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０　引　言

　　协议识别技术在信息对抗中具有非常重要的作用，它

是进一步对信号解码的基础，是通信对抗从信号层对抗向

信号层和信息层对抗相结合以信息对抗为主的方向转型的

关键一步。由于短波通信具有较强的抗毁性，危急情况下

甚至是唯一的通信保障手段。因此，针对短波通信协议的

识别技术具有非常重要的军事意义。

现有的协议识别技术主要应用在有线通信中，有基于

端口的、基于静态特征匹配的、基于行为特征的、基于流量

特征的、基于多模式匹配的以及利用统计特征识别应用层

协议的识别方法等［１３］。从公开的资料来看，目前国内外对

于无线电通信协议的识别研究相对较少，且绝大多数只在

信号层面上检测短波信号的一些参数或者只针对协议中的

某一个特征，如基于二阶循环统计量的调制方式识别、基于

特征提取的分级调制识别、基于 ＷａｌｓｈＨａｄａｍａｒｄ变换的

卷积码盲识别以及利用线性分类器识别调制方式等［４７］。

比特流分析方面，技术相对成熟，国外已经出现了一批比特

流分析软件，如罗德与施瓦茨公司的Ｒ＆ＳＣＡ２５０，它可以

辅助技术人员进行协议的编码分析［８］。目前，尚无专门针

对短波通信协议的识别方法，尤其是本文提出的从协议层

面上来分析和识别短波协议的方法，它与传统的在信号层

面上分析短波信号有根本区别。本文在大量分析现有的短

波通信协议的基础上，提出了一种具有参数不确定性特点

的短波通信协议识别模型以及基于支持向量机（ｓｕｐｐｏｒｔ

ｖｅｃｔｏｒｍａｃｈｉｎｅ，ＳＶＭ）的识别算法。

１　短波通信协议识别模型

为了研究和描述方便，将各协议中属于同一范畴的特

征统一起来，定义为属性，如波特率属性、频移属性、调制属

性等。将属性中包含的具体内容定义为元素，例如，在波特
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率属性中的元素有１、１０、５０、１００、３００等，它表示具体的波

特率数值；在调制属性中的元素有调幅（ａｍｐｌｉｔｕｄｅｍｏｄｕｌａ

ｔｉｏｎ，ＡＭ）、频移键控（ｆｒｅｑｕｅｎｃｙｓｈｉｆｔｋｅｙｉｎｇ，ＦＳＫ）、相移

键控（ｐｈａｓｅｓｈｉｆｔｋｅｙｉｎｇ，ＰＳＫ）、多相位调制（ｍｕｌｔｉｐｈａｓｅ

ｓｈｉｆｔｋｅｙｉｎｇ，ＭＦＳＫ）等。

１．１　以协议特征向量来描述协议

在对短波通信协议进行全面地分析后，这里认为短波通

信协议主要由频率、调制方式、编码、工作方式这四大基本要素

构成。因此，本文也将从这４个方面来划分协议的属性
［９］。

（１）频率：主要反映了协议与频率有关的特征。对应

有频移属性、带宽属性、中心频率属性、波特率属性、Ｔｏｎｅ

Ｓｐａｃｅ属性、Ｆｒａｍｅ／ＴｏｎｅＤｕｒａｔｉｏｎ属性等。

（２）调制方式：主要反映了协议采用的制式。对应有

调制方式属性、单／音属性等。

（３）编码：主要反映了协议与编码有关的特征。对应

有编码方式属性、侦错属性、交织属性、ＦＥＣ属性、帧长属

性、Ｃｏｄｅｗｏｒｄ属性、Ｐｒｅａｍｂｌｅ属性等。

（４）工作方式：主要反映了协议采用的工作方式。对

应有同步属性、单／双工属性、起止位属性、自动重传请求

（ａｕｔｏｍａｔｉｃｒｅｐｅａｔｒｅｑｕｅｓｔ，ＡＲＱ）属性。

这里定义协议特征向量为：犜＝［同步属性；单多音属

性；调制属性；单／双工属性；编码方式属性；波特率属性；频

移属性；…］。

进一步地，协议特征向量可以扩展为犜＝ ［同步方式１，同

步方式２，同步方式３，…；单音，双音，四音，十二音，…；ＡＭ，

ＦＳＫ，ＰＳＫ，ＭＦＳＫ，…；单工，半双工，双工；ＩＴＡ２，ＩＴＡ３，ＩＴＡ５，

…；１，１０，５０，１００，…；１７０，３００，１０００，…；…］。需要注意的是，协

议特征向量犜和第１．３节中的协议特征值向量犘是不同的。

１．２　以自熵来表征元素的平均不确定性

熵指的是体系的混乱程度。在信息论中可以理解为信

源的平均不确定度。自信息量只能反映单个消息的不确定

性，而信息熵则可以用来度量消息集合的不确定性［１０］。在

本文中，这里将提取到的协议特征参量抽象为离散无记忆信

源，从而引入信源熵作为各属性的基础熵。为了标识特征值

本身的可信度及其在识别过程中计算结果的可信度，这里定

义了“自熵”，记为犛（狋犻，犼）。它描述的是某元素在其属性范围

内的信息量，其值为基础熵与该元素自信息量之和，并且在

其属性范围内出现次数越少的元素（特征）其自熵值越大。

其定义如下：

犛（狋犻，犼）＝犎（狋犻）＋犐（狋犻，犼） （１）

　　即

犛（狋犻，犼） ［＝－ ∑
狀

犼＝１

犘（狋犻，犼）ｌｏｇ２犘（狋犻，犼）＋ｌｏｇ２犘（狋犻，犼 ］） （２）

式中，犘（狋犻，犼）表示元素狋犻，犼的有效百分比；犐（狋犻，犼）表示元素狋犻，犼

的自信息量；犎（狋犻）表示犻属性的基础熵。

１．３　协议特征值向量生成算法

表１是协议元素对照表，该算法就是将协议特征向量犜

与相应元素的熵值结合，生成含熵值的协议特征值向量犘。

表１　协议元素对照表（示例）

属性 元素狋犻，犼 序号狀 自熵犛犻，犼 基础熵犛犻

同步

属性

交互式 １ １７．２９５６９

周期式 ２ １５．７２１７８

异步 ３ １８．２８５６９

１３．４２９９２

调制

属性

ＦＳＫ ４ ０．６７６４２２

ＦＭ ５ ４．０２５０６７

２ＡＳＫ ６ ４．８１７４２４

８ＰＳＫ ７ ３．７２７９０２

０．０３５９０５

波特率

属性（Ｂａｕｄ）

８．３４ ８ ３．２１９６０１４

４７．８８ ９ ３．４８４２５４７

６９．９４ １０ ４．６８４９４５６

１００．５５ １１ ２．７４６０８５９

１２４．１７ １２ ３．０９０１３５７

０．６５５１６４

根据表１，设经过各识别仪器后生成的协议特征向量

犜＝［狋犻，犼；其中犻表示属性，犼表示元素；犻，犼＝１，２，…］，如狋２，１表

示第２种属性中的第１个元素，即ＦＳＫ。设熵值矩阵为

犛［狊犻，狊犻，犼］＝
狊１ 狊１ 狊１ 狊２ … 狊犻 …

狊１，１ 狊１，２ 狊１，３ 狊２，１ … 狊犻，犼

烄

烆

烌

烎
…

Τ

协议特征值向量犘＝［狆犻，犼］，则有

狋犻，犼 ＝
０，协议不具备该特征

１，
烅
烄

烆 协议具备该特征
（３）

狆犻，犼 ＝ｅ
狋
犻，犼犛［狀］［狋犻，犼］ （４）

　　根据式（４）便可建立从犜和犛到犘的映射关系。

２　基于犛犞犕的协议识别算法

ＳＶＭ是一种适用于小样本的最小化结构风险的线性分

类器，适用于处理线性不可分的数据。线性分类器效果主要

受惩罚变量（对应参数犮）和核函数（对应参数犵）的影响。

２．１　基于统计学习理论的犛犞犕
［１１１２］

根据统计学习理论，真实风险包括经验风险和置信风

险，即

犚（狑）≤Ｒｅｍｐ（狑）＋（狀／犺） （５）

式中，经验风险 Ｒｅｍｐ（狑）是指分类器在给定样本上的误

差，是可以通过计算得出的；置信风险（狀／犺）是指对分类器

分类结果的信任程度，是不可精确计算的，训练集越大，置

信风险越小；ＶＣ维越大，置信风险越大。所谓结构风险就

是经验风险和置信风险的和。

ＳＶＭ用于分类时，利用核函数将原本线性不可分的数

据映射到高维空间直至达到或接近线性可分状态；利用惩罚

变量可以解决数据集偏斜问题，即给训练样本少的类别更大

的犮，表示仍重视这些样本。因此，核函数的选择很重要，而

与核函数相关的参数（主要是犵）寻优则成为影响分类效果

的关键因素。本文中，选用ＲＢＦ核函数，其形式为

ｓｇ ［ｎ ∑
狀

犽＝１

狑犽ｅｘ （ｐ －ｇａｍｍａ‖狏犽－狏‖ ）］２
＋犫 （６）

式中，犫＝－ｍｏｄｅｌ．ｒｈｏ，即偏置顶；ｇａｍｍａ表示核函数的参

数犵，狀＝ｍｏｄｅｌ．ｔｏｔａｌ＿ＳＶ，即支持向量的总数；狑犽＝ｍｏｄｅｌ．

ＳＶ＿ｃｏｅｆ（犽），即支持向量的系数；狏犽＝ｍｏｄｅｌ．ＳＶＳ，即支持向
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量；狏＝ｔｅｓｔ＿ｄａｔａ，即待预测的样本（协议特征值向量犘）。

２．２　使用犔犻犫狊狏犿进行分类
［１３１４］

本文使用的是ＬｉｂｓｖｍＦａｒｕｔｏ版
［１５］，使用 Ｍａｔｌａｂ（Ｒ２０１１ｂ

版）进行实验。计算机平台ＣＰＵ：双核Ｔ２３３０，１．６ＧＨｚ。

２．２．１　 数据预处理

用于ＳＶＭ的实验数据是由各协议特征值向量犘按行组

成的矩阵。在使用Ｌｉｂｓｖｍ分类前，首先要对其进行归一化

处理。原因是：在给各元素赋值的时候，各属性的基础熵不同，

不同属性中的元素的自熵差别很大，为了取消各维数据间的数

量级差别，避免大数据吞吃小数据而造成预测误差较大的情

况。本文采用的是［０，１］归一化，表２对比了在遗传算法方式

下３种归一化的分类准确率情况。

表２　采用不同归一化方式的对比

项目
不进行

归一化

［－１，１］

归一化

［０，１］

归一化

训练集分类 ７７．７７７８％ ８１．６４２５％ ８４．０５８％

准确率 （１６１／２０７） （１６９／２０７） （１７４／２０７）

测试集分类 ６７．０５８８％ ７０．５８８２％ ７４．６７０６％

准确率 （５７／８５） （６０／８５） （６５／８５）

交叉验证

准确率
５０．２４％ ５７．４８％ ５７．４９％

主成分分析（ｐｒｉｎｃｉｐａｌｃｏｍｐｏｎｅｎｔａｎａｌｙｓｉｓ，ＰＣＡ）是一

种利用组合特征的方法将高维空间的数据投影到低维空间

的线性变换。这与核函数将数据从低维映射到高维并不矛

盾，它们目的不一样，具体采用的方法也不相同。核函数的

映射是为了解决数据线性不可分的问题，而ＰＣＡ是为了降

低计算的复杂度，提高数据的有效性。本文采用了ＰＣＡ降

维处理，从７２维降到了２３维。

２．２．２　参数寻优

这里提取出２０７×７２组数据作为训练集，即２０７个协议

特征向量，每个向量包含７２个元素，又选出其中的８５组作为

测试集，分别采用网格（Ｇｒｉｄ）、遗传算法（ｇｅｎｅｔｉｃａｌｇｏｒｉｔｈｍ，

ＧＡ）、粒子群优化（ｐａｒｔｉｃｌｅｓｗａｒｍｏｐｔｉｍｉｚａｔｉｏｎ，ＰＳＯ）方式进行

参数寻优，其结果如图１和表３（５次实验的平均值）所示。

关于ＳＶＭ参数寻优问题，国际上并没有公认统一的最

佳方法，也就是说ＳＶＭ的参数选择还只能是凭借经验、实

验对比、大范围搜索或者利用Ｌｉｂｓｖｍ中的交叉检验功能进

行寻优。本实验中采用的方法是：选取能够达到最高交叉

验证分类准确率中参数犮最小的那组犮和犵 作为寻优结

果，理由是：过高的犮会导致过学习状态发生，即训练集分

类准确率很高而测试集分类准确率很低［１６］。

表３　３种寻优方式对比

参数
方式

Ｇｒｉｄ ＧＡＰＳＯ

训练集分类准确率／％ ８２．１２５６ ８４．０５８ ７０．０４８３

测试集分类准确率／％ ７２．９４１２ ７４．６７０６ ６７．０５８８

ＣＶ分类准确率／％ ５６．５２ ５７．４９ ２８．５０

最佳犮值 ９０．５０９７ ７５．３０６３ ８．２６７２

最佳犵值 ０．２５ ０．２７８２８ １．１６４８

其他参数 犮／犵步长：０．５ ＣＶ折数：５ ＣＶ折数：５

耗时／ｓ ６０５．４９６１８６５６４．１７６５８９ ７９０．３９７７４７

图１　３种寻优方式比较

由于Ｇｒｉｄ方式是按给定步长和范围遍历全局，其时间

复杂度和空间复杂度均高于其他两种方式，但寻优结果相

对稳定。考虑到工程实现的效果，这里倾向于后两种寻优

方式。图２反映了ＧＡ方式和ＰＳＯ方式的适应度曲线，显

然，ＧＡ方式的平均适应度无论从数值还是与最佳适应度

的拟合质量来说都优于 ＰＳＯ 方式，而且在实验中发现，

ＰＳＯ方式寻优结果非常不稳定。

综上所述，在现有数据质量的条件下，ＧＡ方式的训练

集分类准确率、测试集准确率和交叉验证准确率均优于

Ｇｒｉｄ方式和ＰＳＯ方式，所以这里倾向于采用ＧＡ方式的寻

优结果作为分类器的参数。

需要说明的是，此组测试结果会因为测试平台的不同

而有所区别，甚至在同一平台上的测试结果也稍有不同（尤

其是计算时间，它与ＣＰＵ的浮点计算能力和实时运行情况
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密切相关）。因为这几种寻优算法本身也含有随机因素，这

也是机器学习的特点之一。

图２　ＧＡ和ＰＳＯ方式下的适应度比较

３　识别误判率分析

识别准确率受协议特征向量的错误率和熵值的可靠性

的影响。为描述方便，这里将识别结果的错误率称为误判

率，记为犉；将协议特征向量的错误率称为特征向量错误

率，将自熵和基础熵的可靠程度称为熵值置信度，记为λ。

熵值置信度是对基础熵和自熵信任程度的度量，其值可参

考表２中测试集分类准确率。它们之间的关系表示如下：

犉＝犺（特征向量错误率，１－λ） （７）

　　显然，特征向量错误率和熵值置信度是相容且相互独

立的。

３．１　协议特征向量错误率

在工程实现中，不同的属性对应有相应的识别仪器，于

是就存在仪器误差（它是仪器的固有属性，是一个常量，记

为犈）。考虑短波信道的误码率对仪器判决结果的影响，有

以下分析。

设犘０（狓）和犘１（狓）分别表示仪器判决为０和１的概率，

犘（０｜１）和犘（１｜０）分别表示仪器将１错判为０的概率和将０

错判为１的概率。由于该过程是一个高斯过程
［１０］，所以有

犘０（狓）＝
１

２槡πσ狀
ｅｘ ［ｐ －

狓２

２σ
２］狀 （８）

犘１（狓）＝
１

２槡πσ狀
ｅｘ ［ｐ －

（狓－犃）
２

２σ
２ ］狀

（９）

犘（０狘１）＝∫
犺

－∞
犘１（狓）ｄ狓＝１－

１

２
［１－ｅｒｆ（

犺－犃

２σ
２

槡 狀

）］

（１０）

犘（１狘０）＝∫
∞

犺
犘０（狓）ｄ狓＝

１

２
［１－ｅｒｆ（

犺

２σ
２

槡 狀

）］（１１）

式中，犺为判决门限；犃 为振幅。

总错判率犘ａｌｌ是两种错误的统计平均，即

犘ａｌｌ＝犘１（狓）犘（０狘１）＋犘０（狓）犘（１狘０） （１２）

　　令
犘

犺
＝０可求出最佳门限值犺，在后面的分析中，默认

犘ａｌｌ为取得最佳犺值时的总错判率。

以上分析的是仅由信道误码率引起的仪器错判率，设

犳（犘ａｌｌ，犈）为由信道误码率和仪器误差共同作用下的仪器错

判率，则犳犻（犘ａｌｌ，犈犻）表示第犻个属性对应的识别仪器的错

判率。由于因变量犘ａｌｌ和犈犻 相容且独立，那么根据概率加

法公式［１７］，有

犳犻（犘ａｌｌ，犈犻）＝犘ａｌｌ＋犈犻－犘ａｌｌ犈犻 （１３）

　　犳犻（犘ａｌｌ，犈犻）对协议特征向量造成的影响是使在某属性

中元素值应是０的被错判成１，或者将１错判成０，这样的

错误将直接影响协议特征向量生成算法的结果，从而有可

能造成协议误判。

３．２　协议误判率分析模型

利用全概率公式，将复合事件的概率分解为简单事件

概率之和［１７］。设有狇组协议属性，在协议识别过程中各属

性出错的概率相等，即１
狇
。令犃 表示“输出的协议特征向

量出错”事件，犅犻表示“第犻个属性出错”事件，则犘（犃｜犅犻）

表示第犻个属性出错的概率，即犳犻（犘，犈犻），于是有

犘（犃）＝∑
狇

犻＝１

犘（犅犻）犘（犃狘犅犻） （１４）

即

犘（犃）＝
１

狇∑
狇

犻＝１

犳犻（犘ａｌｌ，犈犻） （１５）

　　令犆表示“由熵值带来的误差”事件，则犘（犆）＝１－λ。

由于事件犃和犆相容且独立，根据概率加法公式，有

犉＝犘（犃）＋犘（犆）－犘（犃）犘（犆） （１６）

即

犉＝
１

狇∑
狇

犻＝１

犳犻（犘ａｌｌ，犈犻）＋１－λ－（１－λ）
１

狇∑
狇

犻＝１

犳犻（犘ａｌｌ，犈犻）

（１７）

　　将式（１３）代入式（１７）并化简，得

犉＝λ［
１

狇∑
狇

犻＝１

（犘ａｌｌ＋犈犻－犘ａｌｌ犈犻）－１］＋１ （１８）

　　为分析方便，假设犈犻＝１％，则式（１８）可化简为

犉＝０．９９λ（犘ａｌｌ－１）＋１ （１９）

　　由于犘ａｌｌ的取值通常在１０
－４数量级，即犘ａｌｌ－１≈－１，且

犉

犘ａｌｌ
＜
犉

λ
。因此，影响识别错误率的主要因素是熵值

置信度λ，λ越大，识别准确率越高。所以，系统优化的主要

方向是如何提高λ。
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４　结束语

本文的创新在于以协议特征向量来描述协议，以及引

入熵的概念将协议的各特征数值化。不同于其他的研究，

这里从协议的角度（而非信号层面），将协议抽象成一个一

维向量，从而有利于完整、全面地分析协议。短波通信协议

有个特点：协议变种现象较为普遍，例如，改变波特率或者

调制方式（甚至只改变进制数）等。变种协议间的区别往往

只有１～２个特征，表面上看这不利于ＳＶＭ分类，但由于引

入了熵值使得这种变异的效果被放大，因此能够产生质量

较高的支持向量，从而取得较好的分类效果。

短波协议识别是一个较新的领域，这里的工作只是做了

一次有益的探索，仍然存在一些问题，比如，如何提高数据质

量、如何设计更合适的分类器等。另外，能否利用学习矢量

量化（ｌｅａｒｎｉｎｇｖｅｃｔｏｒｑｕａｎｔｉｚａｔｉｏｎ，ＬＶＱ）、自组织特征映射

（ｓｅｌｆｏｒｇａｎｉｚｉｎｇｆｅａｔｕｒｅｍａｐ，ＳＯＭ）等神经网络来识别短波协

议也是值得研究的问题。
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