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信息化装备软件故障定位模型构建
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摘要：分析了基于案例、规则和模型的故障知识库构建，阐述了基于案例推理、规则推理和模型推理的混合推理故障

诊断流程设计，提出了一套基于混合推理的信息化装备软件故障诊断框架，从而实现软件故障检测和修复。
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　　目前，我陆军装备软件广泛采用基于构件的体系结构。
基于构件的软件体系结构打破了过去软件架构无序、模块

“烟囱”林立和很难协同工作的局面。同时，由于软件构件数

量多、耦合性强、相互依赖关系复杂等因素，造成运行可靠性

低、维修保障技术要求高等问题，严重影响了装备的正常使

用和战斗力形成。当软件出现故障后只能通过工业部门派

专人到现场进行故障诊断和排除。针对这种状况，围绕实装

条件下的软件故障诊断展开研究，力求提出一套实用的软件

故障诊断框架，为软件保障提供客观的决策依据。

１　 故障知识库构建

知识库是针对某一领域问题求解的需要，采用某种知识

表示方式在计算机中存储、组织、管理和使用的互相联系的

知识集合。知识库的实现主要涉及知识的表示、传递、推理

和获取，以实现知识的检索，满足用户的需求。软件故障诊

断知识库主要包括案例知识、规则知识、模型知识。

１．１　案例知识
案例知识利用以前解决类似问题的经验进行推理，每个

案例包括案例名称、故障特征、故障部位、故障原因、处理措

施和处理效果等。

案例的目的是为了克服现有技术中的故障定位时间长、

可实用性差的缺点，同时克服以往故障定位方法适用范围局

限而且扩展性差的缺点。

１．２　规则知识
规则知识利用领域专家的经验知识进行推理，规则描述

了故障与征兆之间因果关系，每条规则包括前提、结论、动作

和规则可信度等，如下所示：

如果〈前提〉则 〈结论／动作〉（规则可信度）
规则的前提部分是指控信息系统某软件模块运行出现

的征兆，既可以是单一征兆，也可以是征兆的组合形式。结

论是另一个征兆或某一故障，动作是建议采取的处理措施。

规则可信度用于计算规则推理结论的可信度。



１．３　模型知识
模型知识利用软件系统结构和功能分解进行推理，模型

描述了系统中各软件构件间的依赖关系、构件和环境的依赖

关系等。

基于模型的知识是建立在面向对象的模型基础之上，该

类方法会充分利用现有的系统知识，将被管系统和各类物理

实体和业务应用逻辑实体建模为诊断对象，诊断对象之间的

关联关系也会被清晰的描述，从而建立起一个反映了实际系

统的结构和行为的模型。模型是对现实系统物理实体、逻辑

实体的理想描述，因此构成模型的基本成分也会是满足一定

理想规则。由于故障的出现，系统的实际行为和理想模型必

然会出现一定的偏差，此时定位系统通过比较分析两者的差

别，从而找出实际系统错误的根源。

２　故障诊断流程设计

案例推理是从案例库中检索出与新问题的目标案例最

相似的历史案例。基于案例的推理借鉴人类处理问题的方

式，规避知识和规则难以获取这一瓶颈，运用以前积累的经

验直接求解问题。包括３个步骤：首先，识别当前案例的所
有特征；其次，利用特征在案例库中查找相似案例；最后，对

检索到的相似案例进行排序输出。

规则推理包括正向推理和反向推理：首先，从当前收集

的所有特征出发逐一进行正向推理得到候选故障集，并计算

候选故障集中的每个故障的可信度，如果存在可信度超过阈

值的故障则输出结果；其次，如果候选故障集中不存在满意

结果，则启动反向推理，选取当前可信度最高且存在未匹配

规则的故障，根据未匹配规则的前提条件收集额外特征，然

后转正向推理；重复上述两个步骤直到候选故障集中不存在

包含未匹配规则的故障。

模型推理利用软件系统结构和功能分解进行推理，首先

建立软件系统的模型，模型描述了系统中各软件构件间的依

赖关系、构件和环境的依赖关系等，不同的软件系统具有各

自不同的模型、其次，根据模型中描述的依赖项和依赖次序

逐个检查是否存在问题。

基于案例的故障诊断用以往解决类似问题的经验知识

进行推理，具有生动、形象的特点，其优点是知识获取容易和

知识更新方便，缺点是严重依赖案例知识库。基于规则的故

障诊断利用领域专家的经验知识进行推理，能对一类故障迅

速做出判断，其优点是具有灵活性、透明性及交互性，缺点是

只能对事先预想到并能与规则前提匹配的事件进行推理，对

于复杂系统规则的提炼较为困难。基于模型的故障诊断利

用从实际系统中获得的信息，利用深知识（系统模型）进行推

理，其优点是能够诊断系统中从未发生过的故障，缺点是系

统模型结构及其相应的诊断信息较难获取。军用信息系统

是一个复杂的大系统，其故障具有多样性和复杂性，不能依

靠单一的诊断推理形式，需要将多种推理方法集成到智能诊

断系统中，以便提高系统的诊断能力和诊断结论的可靠性。

基于案例、规则和模型的混合推理基本过程如图１所示。

图１　故障推理流程

３　故障定位框架实现

实装环境中的指挥信息系统采用基于构件的分布式计

算模型（客户／服务器计算）分级进行部署，通过构件的组合，
不同级别的信息系统软件具有同样或类似的指挥和控制功

能。针对上述特点，软件故障诊断总体上采用如图２所示的
体系结构。保障框架及支撑工具主要由保障管理站、被管节

点代理和保障信息通信协议构成。

图２　软件故障诊断框架

４　结束语

本文在基于混合推理的故障诊断流程设计基础上，通过
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分析信息化装备各模块运行条件、依赖关系、故障表现特征

等，构建软件故障知识库，提出了一套面向信息化装备软件

故障诊断框架，从而实现软件故障检测与修复，为部队技术

人员现场条件下的软件保障提供平台支撑。
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