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摘要：ＧＮＳＳ所面临的电磁环境越来越复杂，各种干扰对卫星导航系统的正常运行造成了严重的影响，因此对卫星导
航系统各频段干扰的有效监测，在保证卫星导航系统正常运行和指导抗干扰设备研制方面都有着重要的意义。分

析了卫星导航系统的国内外发展现状，归纳总结了卫星导航干扰监测方向的４类关键技术：干扰检测技术、干扰测
向技术、干扰类型识别技术及干扰定位技术，并对每类技术简要介绍了发展现状和发展方向；最后分析了卫星导航

干扰监测系统的发展方向和发展前景。
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　　卫星导航系统［１］在在军事和民用领域得到世界认可的

同时，卫星导航系统所面临的电磁环境的日益复杂以及各类

卫星导航干扰技术的长足发展已对卫星导航系统的精密应

用提出了严峻的挑战，对卫星导航系统的精度、可用性、连续

性和完好性都构成严重威胁。这些干扰源可能来自“无意”

的干扰，也可能来自敌方的有意干扰；有可能来自地面，也有

可能来自空中平台，因此有必要对卫星导航系统周围的电磁

环境进行监测。通过对卫星导航系统各工作频段干扰信号

进行、分析，对干扰信号的功率、频率、带宽等参数进行准确

估计，对干扰类型进行分类，有助于快速定位干扰源并采取

正确的应对措施，为卫星导航系统的可靠运行提供安全

保障。

卫星导航系统干扰监测的发展主要围绕以下几个方面

进行：改善测向设备的信噪比和提高对微弱信号的监测、测

向能力；提高测向准确度；提高对干扰源的定位精度；对干扰

类型的分类与识别；干扰对系统功能的影响评估等。干扰监



测系统建设一般由监测中心站以及若干固定式、可搬移式、

移动式、便携式监测站组成。各监测站对周边电磁空间干扰

信号进行监测，发现各种干扰源，并输出有关干扰信号的一

些重要的技术参数，而多站联合组网就可以实现对干扰源的

准确定位以及对整个卫星导航系统工作环境的电磁信号

监测。

１　ＧＮＳＳ干扰监测技术研究现状

卫星导航系统干扰监测技术是在无线电监测的基础之

上发展起来的，随着无线电应用的日益广泛，其工作环境日

趋复杂，国内外针对无线电干扰监测、测向、定位均进行了大

量研究，建立了通用或专用的监测系统（专用监测系统如民

航无线电监测系统、卫星干扰源监测系统等），开发了各种不

同的干扰监测设备，对卫星导航系统专用干扰监测系统的研

究和建设也取得了一些初步成果。

１．１　国外研究现状
卫星导航干扰监测是在一般的无线电监测的基础之上

发展起来的，专门针对卫星导航的资料相对较少，下面简要

介绍一下国外已经应用的卫星导航的干扰监测设备。

美国国家大地测量机构（ｎａｔｉｏｎａｌｇｅｏｄｅｔｉｃｓｕｒｖｅｙ，ＮＧＳ）
组建了“连续运行参考站”（ｃｏｎｔｉｎｕｏｕｓｌｙｏｐｅｒａｔｉｎｇｒｅｆｅｒｅｎｃｅ
ｓｔａｔｉｏｎｓ，ＣＯＲＳ），该网络是服务于政府、高校、商业部门和私
人的多功能网络。到 ２０１０年 １月 １２日，该网络已经包含
１４００个参考站。在该系统中，包含 ＧＰＳ监测接收设备和数
据记录设备，监测接收设备每３０ｓ记录一次数据，数据记录
设备形成每小时和每天的数据文件，这些数据文件包含有接

收机在每一时刻的定位信息，通过对这些信息进行后续处

理，即可监测站点周围是否受到有效的ＧＰＳ干扰信号。
ＪＬＯＣ（ｊａｍｍｅｒａｎｄｉｎｔｅｒｆｅｒｅｎｃｅｌｏｃａｔｉｏｎｓｙｓｔｅｍ）是美国

ＮＡＶＳＹＳ公司建设的一种较为复杂的基于网络体系结构的
ＧＰＳ信号干扰监测系统。该系统由主控站、干扰监测网络和
客户端软件组成，能够实现对各种干扰源的检测和定位。

美国Ａｇｉｌｅｎｔ公司和 ＴＣＩ公司、德国 ＰｌａｔｈＧｍｂＨ公司和
Ｒｏｈｄｅ＆Ｓｃｈｗａｒｅ公司、俄罗斯ＩＲＣＯＳ公司等也都研制了性能
优良的干扰源监测／测向系统。其中典型指标是频率覆盖范
围２５～３０００ＭＨｚ，频率扫描速率１０００ＭＨｚ／ｓ。部分系统采
用开发架构，从而可以提供快速的宽带信号监测、测向及一

整套的信号分析方法（提供频率、方向、位置、编码种类、调制

参数、带宽等参数）。

２００９年７月，英国ＣＨＲＯＮＯＴＥＣＨＮＯＬＯＧＹ公司公布了
他们的一款手持式 ＧＰＳ干扰监测机 ＣＴＬ３５００。它是一款低
功率、由电池供电的干扰监测系统，能够检测 Ｌ１频段内的
ＧＰＳ信号、非ＧＰＳ信号和干扰信号。
１．２　国内研究现状

我国“北斗”二代卫星导航系统刚刚开始试运行，专门服

务于北斗系统的干扰监测系统尚未开始部署，但国内有关单

位已经做了一些论证工作，例如国防科技大学、航天５院５０３

所、中电集团第２０所以及中国船舶集团系统工程部等科研
院所开始对卫星导航干扰监测技术进行研究，一些学者也发

表了一些关于卫星导航系统干扰监测方面的文章，例如国防

科技大学的韩其位对卫星导航干扰监测的现状和发展趋

势［２］做了分析，国防科技大学的戴雪杨对卫星干扰监测的现

有技术［３］进行了总结，王哨军等对卫星干扰监测的技术实现

进行了研究［４］。国内虽然进行了一定的研究，但是由于北斗

二代卫星导航系统刚刚开始试运行，专门服务于北斗导航系

统的干扰监测设备还未有成熟的产品，研究大部分还是停留

在理论阶段。

２　关键技术分析

针对卫星导航系统中涉及的星上、地面站、用户端各种

接收机的复杂电磁环境的监测，卫星导航干扰监测技术主要

包括研究卫星导航系统中干扰源的测向定位技术［５－７］、干扰

检测与告警技术［８－１１］、干扰信号频谱特征提取技术及干扰

类型识别技术［１２－１４］等，下面分别从这几个方面对卫星导航

所涉及的关键技术进行展开论述。

２．１　干扰检测技术
干扰检测是干扰监测的基础，只有首先检测到干扰信号

才能完成干扰监测的诸多后续工作。１９９８年，斯坦福大学的
ＡｗｅｌｅＮｄｉｌｉ和Ｄｒ．ＰｅｒＥｎｇｅ研究了ＧＰＳ接收机的自动干扰检
测技术，该技术能有效检测高斯白噪声干扰、宽带脉冲干扰、

相干连续波干扰、脉冲连续波干扰、多径干扰等，但是目前国

内在ＧＮＳＳ干扰检测方面的研究还相对较少。
信号检测常用的方法有能量检测法［１５］（ＥＤ）、匹配滤波

器检测法［１６］（ＭＦＤ）、循环平稳特征检测法［１７］（ＣＦＤ）。但
是，由于干扰信号缺乏先验知识，目前，应用在干扰检测方面

的算法主要包含下面几种：能量检测法、时频分析法、循环平

稳分析法、高阶统计量分析法、极化分析法及其它数字信号

处理方法。就目前来说，对于无干扰先验信息的盲检测，主

要应用能量检测算法，查阅关于干扰检测方面的文献，大多

都是二元检测问题，并没有在给出干扰存在与否同时给出干

扰信号的参数，多数检测时针对整段频谱的，并没有给出具

体的干扰频点位置，干扰信号功率和干扰类型判断。高阶统

计量方法因其对多种噪声都有很好的抑制作用逐渐成为信

号处理的新热点［１８－１９］，是近年来发展较快的现代信号处理

方法之一Ｎｉｋｉａｓ最早提出可以利用信号高阶累积量［２０］进行

信号检测，高阶累积量检测性能优于普通的能量检测器。

２．２　干扰测向技术
传统测向方法的主要代表是振幅法测向和相位法测

向［２１］。振幅法测向即根据测向天线接收信号的相对幅度大

小来确定信号的到达角，具体又分为最大信号法、等信号法

和比较信号法 。相位法测向采用天线阵对导航系统工作空

间进行监测，根据各阵元对同一干扰的接收相位差来确定信

号的到达角。由于相对相位差来源于相对波程差与波长的

比值，而射频干扰载波波长较短，相位变化对波程差很灵敏，
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因此相位法测向的准确度较高。干涉仪测向通过直接或间

接测量分布在空间不同位置的天线感应信号之间的相位差

并求解来波的入射方位角和仰角，是相位法测向的典型

代表。

空间谱估计测向［２２－２３］具有超分辨测向能力，可以实现

对多个干扰的同时测向。空间谱估计方法克服了传统测向

定位方法精度低的缺点，可以有效解决密集信号环境中多个

辐射源的高分辨率、高精度测向定位问题。空间谱估计测向

体制基于多元天线阵加多通道所构成的传感器阵列，因此空

间谱估计测向系统可以在不同空间位置上同时获得多个信

号样本，得到比较高的精度。常见的空间谱估计方法有ＭＵ
ＳＩＣ、ＥＳＰＲＩＴ和Ｃａｐｐｏｎ等，这些方法已经成功的应用到测向
中；一些较新的空间谱估计方法还有基于高阶累积量的空间

谱估计和基于多级维纳滤波的空间谱估计方法等，这些方

向相比常见的测向算法或者有更好的测向性能或者有更小

的运算量。

２．３　干扰识别技术
在卫星导航接收机实际应用中发现，空间环境中存在各

种各样的干扰，干扰形式比较复杂，而非仅仅是稳定的窄带、

宽带、脉冲等典型样式。为更好地应对实际环境中复杂多变

的各种干扰，使导航系统在干扰环境中正常工作，需在对空

间各种无线电信号进行长期观测的基础上，采集各种干扰样

本并对其各种信号特征进行分析，建立干扰频谱模板和干扰

数据库，然后再干扰信号调制方式识别中提出当前干扰特征

与数据库中数据进行对比，才能快速识别干扰，做出快速灵

活准确的反应。而对于干扰数据库没有的模板的信号则无

法识别。

干扰信号自动调制识别的基本方法一般认为有２类：一
种是决策论方法，另一种是统计模式识别方法。决策论方法

的理论基础是假设检验，而统计模式识别方法的理论基础是

模式识别。

干扰信号特征识别主要是指对信号调制方式的识别，调

制识别是指对干扰信号调制种类的识别，常见的调制识别方

法有：神经网络 ＢＰ法［２４］、基于高阶累积量的调制识别方

法［２５］、基于支持向量基的数字调制识别方法［２６］、基于小波

分解的调制识别方法和星座图聚类分析调制识别方法［２７］。

但是这些算法目前都是应用在通信信号的调制方式识别，专

门针对卫星导航干扰识别的应用目前还较少，因此分析干扰

特征，把这些算法应用到卫星导航信号的干扰识别中还需要

进一步深入研究。

２．４　干扰源定位技术
干扰源定位一直以来都是干扰监测领域的难点。原因

在于干扰源信号形式往往变化多端，如何针对各种不同的干

扰源进行准确定位是干扰监测系统的一大挑战。干扰源的

定位是在单个监测站实现测向的基础之上，联合多个监测站

（包括固定、移动和便携监测定位站）进行组网，实现对空间

电磁环境的联合监测和测向定位。常用的干扰源定位技术

包括到达时间法［２８］（ＴＤＯＡ）、到达频率法［２９］（ＦＤＯＡ）、到达

角度法［３０］（ＡＯＡ）、它们相组合的方法，以及幅差法干扰源定
位技术，基于多波束天线的干扰源定位方法包括基于空间谱

估计的干扰源定位、基于ＲＢＦ神经网络的干扰源定位、卫星
干扰源定位与自适应调零一体化。实际应用中具体选用那

种方法要根据监测网络设置和性能要求等多方面因素选取

合适的定位方法实现干扰源的有效定位。

３　ＧＮＳＳ干扰监测未来发展方向

通过对国内外卫星导航系统发展现状及关键技术的分

析，卫星导航干扰监测将会按照以下几个方向进行发展：

１）高性能
随着微电子技术和干扰技术的不断发展，使得为达到同

等效果所需的干扰功率越来越低，设备也越来越简单，这就

需要干扰监测系统有较高的灵敏度，可以有效监测到较弱的

干扰信号，因此干扰监测接收机的高性能成为主要发展

方向。

２）小型化
干扰监测不但需要专门的干扰监测和数据处理基站，还

需要便携的小型、手持检测设备来实现对一些特定区域突发

干扰的快速监测。

３）复合化
最终卫星导航干扰监测系统不但要实现对干扰的监测，

还要实现对不同导航信号的监测，还要有组网能力、通信功

能，能够实现感兴趣区域的全天候不间断监测和不同监测站

之间的数据交互能力。

卫星导航干扰监测系统的研究和建设，可以实现对卫星

导航系统各工作频段干扰的有效监测，为卫星导航系统的有

效运行提供保障，为卫星导航抗干扰设备的研制提供技术支

持，为我国高端导航接收机的研发与应用奠定基础。
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