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基于复合网关的网络互联策略实现 

鞠洪尧 
（浙江纺织服装职业技术学院 科研处, 浙江 宁波 315211） 

摘要: 通过对 VPN 和 NAT 技术原理及实用性的研究与分析, 在将两者进行有效结合的基础上, 

提出集 VPN和 NAT技术于一体的复合网关网络互联策略, 实现了异地局域网可通过 Internet进

行有效互联, 解决了远程用户登陆局域网访问内部资源的问题. 测试结果表明: 该复合策略具有

良好的稳定性和可靠性, 且易于实现.  
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网络互联技术是解决同构或异构网络间顺利

实现通信和资源互访的关键技术, 随着计算机网

络技术的不断进步, 网络规模也不断扩大, 各种类

型的中小型局域网相继涌现, 网络中的特色资源

建设不断完善, 人们生活、工作也已经不再局限于

某个固定场所, 因此, 网络互联互通、资源的便捷

访问就变得十分迫切和必要. 而通常情况下的网

络互联基本都局限于专线连通, 这样的连通方式

不但会造成网络中原有的 IP 地址资源在网络连通

后发生冲突, 而且使网络系统造价及运营成本极

其昂贵. 于是, 在既不改变原有网络的格局、避免

IP 资源冲突, 又能实现异地用户对局域网中的公

共和私有资源进行便捷的访问, 同时尽量降低网

络互联成本的前提下, 寻求一种有效、便捷的连接

手段和连接方法就变得尤为重要.  

通过对虚拟专用网络(VPN)技术[1]和网络地址

转换(NAT)技术[2]及其适用性的研究与分析, 笔者

设计并实现了一种复合网关, 该复合网关顺利实

现了异地局域网通过 Internet进行互联、互访公共

信息资源, 且实现了异地用户对局域网内部私有

资源的便捷访问, 解决了网络互联及异地办公问

题, 有效地降低了网络互联成本, 提高了异地网络

间的通信和资源共享的能力.  

1 网络互联系统架构设计 

在参与互联的每个局域网与 Internet连接处设

置 1台服务器作为复合网关, 复合网关安装双网卡, 

一端连接 Internet, 另一端连接局域网, 并作为局

域网的网关, 复合网关负责内外网互访公共资源

时的 IP 地址转换及授权外网用户访问内网私有资

源时的 VPN 接入. 每个局域网配置外部公共应用

服务器和内部私有应用服务器各 2台, 分别用负载

均衡群集(NLB)技术进行群集[3], 保证应用服务的

可靠性和可伸缩性; 每个局域网中设置内部 DHCP

服务器及内部 DNS 服务器各 1 台, 以完成局域网
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内部用户 TCP/IP 参数的自动配置和内部域名的解

析, 而内部 DNS 服务器通过转置解析功能提供内

网用户对外网域名的解析, 文中以 2个局域网通过

Internet互联为例, 其系统架构如图 1所示.  

2 网络互联策略设计 

2.1 内网用户访问外网资源策略设计 

局域网内部用户访问 Internet网络资源采用复

合网关中 NAT 的动态地址转换技术[4], 将复合网

关与 Internet 连接的网卡绑定多个合法的 IP 地址. 

在局域网用户访问外网时, 将局域网用户使用的

私有地址随机地转换为复合网关空闲的合法地址, 

以实现将局域网用户的访问转向外网的目的.  

在动态地址转换中, 由于绑定在复合网关外

联网卡上的合法 IP 地址个数有限, 当局域网用户

访问外网的需求增多时, 通过使用同一合法 IP 地

址及不同的 TCP/UDP端口号来标识不同的转换连

接, 建立相应的NAT转换表项, 以实现多个局域网

用户使用私有 IP地址与同一个合法 IP地址进行转

换, 即端口地址转换方式[5]. 局域网用户访问外网

的具体数据传输及地址转换过程见表 1、表 2、表

3和表 4.  

理论上, 1个合法的 Internet地址可以支持的全

部转换表项为 216个, 即 65 536个. NAT网关能够同

时支持地址转换数量的另一个决定因素是 NAT 网

关动态随机存储器(DRAM)的大小, 地址转换表中 

表 1  局域网主机发送访问请求数据包 

名称 标识 

目标 IP地址 Internet资源 IP地址 

源 IP地址 私有 IP地址 

目标端口 Internet资源 TCP或 UDP端口 

源端口 源应用程序 TCP或 UDP端口 

表 2  NAT网关发送数据包 

名称 标识 

目标 IP地址 Internet资源 IP地址 

源 IP地址 ISP分配的公用地址(可变) 

目标端口 Internet资源 TCP或 UDP端口 

源端口 
重新映射的源应用程序 

TCP或 UDP端口(可变) 

表 3  NAT网关收到目标主机响应数据包 

名称 标识 

目标 IP地址 ISP分配的公用地址 

源 IP地址 Internet资源 IP地址 

目标端口 重新映射的源应用程序 TCP或 UDP端口

源端口 Internet 资源的 TCP或者 UDP端口 

表 4  局域网主机收到响应数据包 

名称 标识 

目标 IP地址 私有 IP 地址(不可变) 

源 IP地址 Internet资源 IP地址 

目标端口 源应用程序 TCP或者 UDP端口(不可变)

源端口 Internet资源 TCP或 UDP端口 

的每个表项通常约占用 160 Byte, 对于 512 MB 的

内存而言, 理论上可约容纳约 335.5 万个地址转换

记录. 因此, 可根据实际网络用户的数量扩大 NAT

网关的动态随机存储器容量, 使 NAT 网关能够容

 
图 1  网络互联系统架构示意图 
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纳更多的表项. 文中使用的 NAT 网关动态随机存

储器容量为 2 GB.  

2.2 远程用户访问内网公共资源策略设计 

内网公共资源如WEB和 E-MAIL服务等应用

以同等模式配置在内网的 2台外部服务器上, 并通

过负载均衡群集技术在 2 台外部服务器进行群集. 

群集通过内部负载均衡机制及服务器的具体状态

来确定哪台服务器为用户提供服务, 以消除单台

外部服务器故障而造成用户无法访问应用的问题.  

远程用户访问内网公共资源则采用复合网关

中 NAT的静态 IP地址映射技术, 将复合网关连接

Internet 网卡中绑定的部分合法 IP 地址, 静态地映

射到局域网中公共应用服务器群集使用的群集 IP

地址上, 形成 1:1的映射关系, 使来自 Internet对合

法 IP地址的访问直接转向局域网内部的私有 IP地

址(VIP). IP地址静态映射的原理与 IP地址动态映

射原理相同, 但映射关系在网关中长久保存, 直到

人为删除为止.  

2.3 授权的远程用户访问内网私有资源策略设计 

内网私有资源如 OA系统、业务管理等的应用

以同等模式配置在内网的 2台内部服务器上, 并通

过负载均衡群集技术将 2 台内部服务器进行群集, 

以消除由于单台内部服务器故障造成内部用户及

授权的远程用户无法访问内部应用系统的问题.  

授权的远程用户访问内网私有资源需通过复

合网关中虚拟专用网络(VPN)技术来实现[6]. VPN

网关与 NAT 网关一起被集成在复合网关上, 授权

的远程用户通过 Internet与VPN网关建立专用隧道

连接到局域网上, 并获得局域网资源的使用权限, 

达到使用局域网资源的目的.  

VPN 是一种仿真的专用网络连接方式, 它采

用加密和认证技术, 在物理网络连接的基础上建

立安全可靠的专用隧道来实现网络连接, 这种连

接是一种专用的逻辑连接, 并且依靠对数据通信

进行加密来实现.  

VPN 在工作过程中需对传输的数据进行封装, 

然后再加上 1 个 VPN 包头, 并且在包头中提供路

由信息, 以便被封装的数据包能通过公用网络到

达目标地址. 为保证数据包在公用网络上传输时

的安全性, 还必须对封装的数据进行加密, 使得数

据包具有可靠的保密性、真实性和完整性. VPN的

接收方在收到封装的数据包后, 先将 VPN 包头进

行解封, 再对数据进行解密, 并验证数据的真实性

和完整性. 于是, 在建立连接的不同网络系统之间

形成了逻辑上的安全隧道, 即 VPN 隧道, 而所有

的通信过程都在隧道上进行.  

以 PPTP VPN为例. VPN通信首先建立 PPP连

接, PPP客户机通过 PPP连接到 Internet上, 在建立

PPP连接的过程中进行用户身份验证, 然后再对数

据进行加密建立 PPTP控制. 并在 PPP连接的基础

上, PPTP 创建客户机到目标主机的连接控制来管

理通信使用的隧道. 最后建立 PPTP隧道, PPTP生

成加密 PPP 帧的 IP 数据包通过 PPTP 隧道与目标

主机进行数据传输, 而目标主机对接收到的数据

包进行拆封和解密.  

3 网络互联策略实现 

局域网LAN1和LAN2中各设备具体参数见表

5、表 6、表 7及表 8.  

(1) 打开 LAN1 中的复合网关服务器, 点击

“开始”|“管理工具”|“路由和远程访问”选项, 在服

务器名称上点击鼠标右键, 选择“配置并启用路由

和远程访问”选项, 打开路由和远程访问服务器安

装向导, 点击“下一步”按钮. 在配置窗口中选择

“虚拟专用网络(VPN)访问和 NAT(V)”选项, 点击

“下一步”按钮.  

(2) 在“VPN 连接”窗口中选择连接到外网的

网卡, 然后选中“通过设置基本防火墙来对选择的

接口进行保护”选项, 然后点击“下一步”按钮.  

(3) 在“IP 地址指定”窗口中选择“自动”按钮, 

点击“下一步”按钮. 
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表 5  局域网服务器 IP配置 

设备名称 IP地址 

外部服务器 ps11及 ps21 192.168.0.1 

外部服务器 ps12及 ps22 192.168.0.2 

内部服务器 s11及 s21 192.168.0.3 

内部服务器 s12及 s22 192.168.0.4 

群集 NLB11及 NLB21 192.168.0.5 

群集 NLB12及 NLB22 192.168.0.6 

DHCP服务器 h11及 h21 192.168.0.7 

DNS服务器 d11及 d21 192.168.0.8 

LAN1及 LAN2中用户 DHCP分配 

表 6  复合网关 IP配置 

设备名称 IP地址 

g11及 g21内网网卡 192.168.0.254 

218.0.3.66 

218.0.3.67 

218.0.3.68 
g11外联网卡 

218.0.3.69 

218.0.3.70 

218.0.3.71 

218.0.3.72 
g21外联网卡 

218.0.3.73 

表 7  DHCP服务器 h11及 h21作用域 

设备名称 配置参数 

IP地址范围 192.168.0.20~192.168.0.253 

子网掩码 255.255.255.0 

网关 192.168.0.254 

DNS 192.168.0.8 

表 8  复合网关静态 IP地址映射关系表 

复合网关 IP地址 

g11与 NLB12 192.168.0.6 218.0.3.66 

g21与 NLB22 192.168.0.6 218.0.3.70 

(4) 在“管理多个远程访问服务器”窗口中选择

“否, 使用路由和远程访问来对连接请求进行身份

验证”选项, 点击“下一步”按钮, 仔细观察“摘要”

窗口内容并记录, 点击“完成”按钮结束复合网关的

初步配置.  

(5) 展开路由和远程访问服务器中的“IP 路由

选择”项, 选中“NAT/基本防火墙”项, 然后在右边

的窗口中选择连接外网的网卡, 点击右键并选择

“属性”选项, 打开外网网卡的属性窗口, 选择“地

址池”选项卡, 点击“添加”按钮, 将连接外网的网

卡绑定的 4个连续 IP地址的起始 IP地址、子网掩

码及结束 IP地址添入其中, 具体信息见表 6.  

(6) 点击保留公用地址窗口中的“保留”按钮, 

在打开的窗口中点击“添加”按钮, 在添加保留区窗

口中按照表 8中外部 IP地址与内网应用服务器 IP

地址的映射关系, 填入外部 IP与内部 IP地址218.0. 

3.66~192.168.0.6, 并选中“允许将会话传入到此地

址”项, 完成复合网关g11外联网卡上绑定的合法 IP

地址与应用服务器群集私有 IP 地址间的静态映射

关系的建立, 以实现外网用户访问局域网中的公

共服务器. g11网关外联网卡上绑定的其他合法 IP

地址留作LAN1用户动态租用, 以实现局域网用户

顺利访问外网资源.  

(7) 选择服务与端口选项卡, 选中允许外网用

户访问的内网服务, 如 WEB 服务器(HTTP)服务, 

然后在公用地址栏中选择“在此接口(F)”选项, 在

专用地址(P)栏后的对话框中输入专用 IP 地址

192.168.0.6, 点击“确定”按钮, 结束外网用户访问

内网公共资源的配置过程.  

(8) 选择“DHCP 中继代理程序”并点击右键, 

选择“新增接口”项, 分别添加外网和内网网卡为中

继接口. 然后在“DHCP 中继代理程序”上点击右键

并选择“属性”项, 在打开的窗口的“服务器地址”中

添加局域网中 DHCP服务器的 IP地址.  

(9) 打开复合网关 g11中的“开始”|“管理工具”| 

“计算机管理”选项, 选择“系统工具”中的“本地用

户和组”选项, 在“用户”上点击右键, 选择“新用

户”, 输入用户名和密码, 创建用于 VPN 连接的用

户, 如 user1, 然后在用户 user1上点击右键并选择

“属性”项, 选择“拨入”选项卡, 选中“允许拨入”选

项, 然后, 点击“确定”按钮, 结束 VPN用户拨入的

权限设置.  

(10) LAN2中复合网关的配置参照上述(1)~(8)

步骤即可.  
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4 测试与分析 

在局域网 LAN1和 LAN2中, 用户均能够访问

到彼此内网中公共 WEB 服务器及 Internet 上的服

务器. Internet用户及局域网用户通过 VPN连接到

相应的复合网关后, 均能够获得局域网内部 DHCP

服务器分配的私有 IP地址、子网掩码、网关和 DNS

参数, 并能通过内部域名顺利访问局域网的内部

WEB 服务器及授权的应用资源. 测试说明: 复合

网关顺利实现了局域网通过 Internet的有效低成本

互联, 且互联后对原局域网的结构及 IP 地址分配

均不产生影响, 并实现了远程用户对内部私有资

源的便捷访问.  

5 结语 

基于复合网关的网络互联策略有效的集成了

VPN与NAT技术, 实现了局域网通过 Internet的有

效互联, 规避了局域网网络互联后 IP 地址的冲突

问题, 解决了用户通过 Internet 授权访问局域网内

部资源的问题以及内部用户通过有限的 IP 地址资

源访问 Internet 资源的问题, 同时提高了局域网应

用服务的安全性, 且该网络互联方法实现简便, 成

本低廉, 具有广泛的实用价值.  
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