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摘要：从信息对人才素质结构的要求及网络教学的特点出发，提出开展网络教学的重要意义；分析了网络教学的开展给学校教学带来的新变化、新特点；最后提出了开展网络教学需要关注的信息安全问题。
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多媒体与信息高速公路是推动人类进入信息时代的两个技术杠杆。网络尤其是国际互联网的出现将信息时代的细胞（多媒体机和掌握计算机技术的人）连成了一体，实现了人类智慧的联网，并由此创造出全新的网络文化。

不少学校顺应时代需要建设了校园网络并与互联网联通，开始了网络教学的尝试。开展网络教学有何意义？它对学校教学将会带来什么？当前开展网络教学应注意些什么？日益成为热点问题。[1]
1 开展网络教学是学校面临信息时代的必然选择

教育是一个产业，需要社会的检验。我们不能脱离社会大环境来讨论人才的素质结构及其培养模式。同样，网络教学是信息时代的产物，我们对网络教学的讨论也必须从信息时代的特点谈起。

1.1 信息时代的特点及对教育的要求

信息时代特点可以概括为以下几点：知识膨胀，信息量大，知识更新速度快，人才竞争激烈。因而这对信息社会的教育提出了更高的要求：

首先要具有发散性思维、批判性思维和创造性思维，即具备高度创新能力的创造型人才，而不应当是只接受知识、只会记忆和背诵前人经验、不善于创新也不敢于创新的知识型人才。其实，创新是任何时代、任何国度、任何民族“进步的灵魂”，在信息时代，由于竞争的激烈，对人才的创新素质的要求显的犹为迫切。

其次培养的人才要学会认知，具有信息的获取、分析和加工的能力，即信息能力。这是信息社会所需人才的最重要的知识结构和能力素质。学会如何在信息的海洋中寻觅到自己需要的知识，如何利用各种认知手段不断获得新知，使自己与时代同步。[1]
综上所述，信息时代一方面对教育的产品即人才的素质结构提出了特殊的要求；另一方面对教育的水平及受教育的机会和方便程度也都提出了更高的要求。

1.2 计算机和网络为信息时代的教育提供了强有力的支撑

我们面临的是一个网络服务日臻完善的时代，面临的是一个教育高度信息化的时代，开展网络教学是时代的需要，是学校教学的必然选择。

宽带网络与服务器及多媒体计算机相联，具有以下特点：

1)       资源共享不受时空限制（服务器具备记忆功能且24小时服务、网络四通八达）。

2)       可快速传输多种媒体信息（宽带网与多媒体计算机合作可以传输各种媒体信息）。

3)       多向交流（信息的多向传输）。

这些特点用于教育以后，可以为教育带来以下好处：

1)       信息量大、信息传递便捷、交互性强的特点，有利于开展发现式和协同式教学，培养学生提出问题和解决问题的能力，从而有利于学生创造能力的培养。

2)       网络是信息最为有效的信息获取工具，开展网络教学，有利于培养学生利用网络进行信息的获取、加工的能力，从而有利于学生信息能力的培养。

3)       开展网络远程教育，是信息时代最为有效的全民教育和终身教育方式。

4)       网络庞大的信息资源，优越的多媒体功能和多向交互功能为教学质量和效益的提高提供了可能。

2 网络教学给学校教学带来的新变化、新特点

2.1 校园数字化

随着网络教学的开展，学校将逐步形成依托校园网络的数字化校园环境。包括教学资源管理系统，教务管理系统（包括教学计划、课程安排、学生管理、成绩查阅等），校园网络系统（包括实时授课、点播、答疑、作业提交等系统以及数字图书馆等）。

2.2 教材多媒体化

充分利用网络的多媒体和超链接的特性，网上教材将趋于多媒体化、非线性化；更为重要的是网络教材更新迅速，能够跟上时代的步伐。

2.3 学生主体化

学生由被动地接受知识变为认知的主体，从被动地学到主动地学，从生搬硬套、死记硬背地学到带着任务解决实际问题的学习，从按部就班的学习到自定步调，自定目标的学习。这有利于学生创新能力和信息能力的培养。而教师角色将逐步发生变化，由传统课堂教学中的知识讲授者变成信息组织、编制者，成为学生学习的引导者、帮助者、促进者，不是“讲坛上的圣人”，而是学生的亲密朋友和指路人。

2.4 教学组织形式多元化

突破了传统的“班级授课制”这种单一的教学组织形式，使个别化学习、协同学习、课堂教学、远程网络教学等多种形式并存，大大提高了教学质量和教学效益。

2.5 学生素质合理化

网络教学的开展有利于学习者创新能力和信息能力的培养，学生素质结构更为科学合理。

2.6 学校开放化

传统的“学校”，是限于围墙的学校。广播、电视教学已经突破了这一模式，网络教学特别是远程网络教学的开展更彻底改变了“学校”的概念，使学校成为开放、虚拟、社会化的学校，为全民教育和终身教育提供了条件。[2]
3 对当前网络教学的思考

3.1 对网络教学方式的思考

网络教学主要有以下七种方式。如图1所示。
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图1 网络教学方式图

1)       视频广播：由网络管理中心通过播放视频（实时视频或录像）。这种形式与电视或播放录像没有太大的区别，学生无法控制，实际上是一种直播课堂式的教学。它的好处是不受地域和人数的限制，且占用带宽小，多用于名师授课、学术报告、重要会议的直播等。

2)       视频点播：学习者可以根据需要对服务器中的视频进行点播。可以是电视教学片，也可以是课堂实况录像。由于是非实时的点播，所以我们可以对其精心设计（插入图文、视频、动画等）。NVP（Network Video Presenter）是VOD(Video On Demand)的一种,它的好处是在教学的视音频信息的基础上同步播放幻灯，是普通VOD基础上的二次开发，有利于教学信息传递更为有效。

3)       WEB教材：把教学内容做成网页的形式。其好处是编制难度不大，运行方便，因而使用普遍。

4)       多媒体课件：运用多媒体语言或课件开发工具开发的教材，一般通过下载到本机运行。

5)       BBS论坛：师生间、学习者间以电子公告板的形式相互交流和协作。

6)       聊天室（教学讨论区）：师生间、学习者间通过文字、语音等形式异地实时交流。

7)       e-mail：师生间、学习者间以电子邮件的形式相互交流。

总之，我们要依托校园网，营造数字化的校园环境，综合利用各种教学方式，充分发挥网络教学的优势，以获得最佳的教学效果。网络只是信息的传输通道，是技术手段，是教学的局部因素。网络教学质量的高低关键在于融入其中的教学思想、教学策略、教学方法，这就必须要将以教学、传播理论和系统科学为基础的教学设计作为开展网络教学的第一要素来考虑，将教学设计作为网络教学存亡的生命线。[3]
3.2 对网络教学安全的思考

如何在现有的条件下，搞好网络的安全，对于网络教学成败至关重要。许多学校的校园网都以WINDOWS NT作为系统平台，由IIS（Internet Information Server）提供WEB服务。现结合自己对WINDOWS NT网络管理的一点经验与体会，就技术方面谈谈对校园网安全的一些看法。

3.2.1密码的安全
众所周知，用密码保护系统和数据的安全是最常用的方法。目前发现的大多数安全问题，是由于密码管理不严，使“入侵者”得以趁虚而入。因此密码口令的有效管理是非常基本的，也是非常重要的。

在密码的设置安全上，首先绝对杜绝不设口令的帐号存在，尤其是超级用户帐号。一些网络管理人员，为了图方便，认为服务器只由自己一个人管理使用，常常对系统不设置密码。这样，“入侵者”就能通过网络轻而易举的进入系统。另外，对于系统的一些权限，如果设置不当，也可能为“入侵者”留下后门。比如对WEB网页的修改权限设置，在WINDOWS NT系统中，就常常将网站的修改权限设定为任何用户都能修改，这样任何一个用户，通过互联网连上站点后，都可以对主页进行修改删除等操作。其次，在密码口令的设置上要避免使用弱密码（容易被人猜出的字符作为密码）。

密码的长度也是设置者所要考虑的一个问题。在WINDOWS NT系统中，有一个sam文件，它是WINDOWS NT的用户帐户数据库，所有NT用户的登录名及口令等相关信息都会保存在这个文件中。如果“入侵者”通过系统或网络的漏洞得到了这个文件，就能通过破解程序对它进行解码。在破解时，如果使用“暴力破解”方式对所有字符组合进行破解，那么对于5位以下的密码最多用十几分钟就能完成，对于6位字符的密码只要用十几小时，但是对于7位或以上它至少耗时一个月左右。在密码设置上，适当的交叉使用大小写字母也是增加被破解难度的好办法。

3.2.2系统的安全
最近流行于网络上的“红色代码”、“蓝色代码”及“熊猫烧香”病毒都利用系统的漏洞进行传播。从目前来看，各种系统或多或少都存在着各种的漏洞，系统漏洞的存在成为网络安全的首要问题，发现并及时修补漏洞是每个网络管理人员主要任务。当然，从系统中发现漏洞不是我们一般网络管理人员所能做到的，但是及早地发现漏洞，并进行升级补丁却是我们应该做的。而发现漏洞最常用的方法，就是经常登录各相关网络安全网站，对我们使用的软件和服务，应该密切关注其程序的最新版本和安全信息，一旦发现与这些程序有关的安全问题就立即对软件进行必要的升级。

校园网中的服务器为用户提供着各种的服务，但是服务提供的越多，系统就存在越多的漏洞，也就有更多的危险。因此从安全角度考虑，应将不必要的服务关闭，只向公众提供他们所需的基本服务。最典型的是，我们在校园网服务器中对公众通常只提供WEB服务功能，而没有必要向公众提供FTP功能。如果要开放FTP功能，只能向可信赖的用户开放，因为通过FTP用户可以上传文件内容，如果用户目录又给了可执行权限，那么，通过运行上传某些程序，就可能使服务器受到攻击。所以，信赖了来自不可信赖数据源的数据也是造成网络不安全的一个因素。

3.2.3共享的安全
在校园网中，利用在对等网中设置共享进行资料的传输与共享是人们常采用的方法。但在设置过程中，要充分认识到当一个目录共享后，就不光是校园网内的用户可以访问到，而是连在网络上的各台计算机都能对它进行访问。这也成了数据资料安全的一个隐患。本人曾搜索过外地机器的一个C类IP网段，发现共享的机器就有十几台，而且许多机器是将整个C盘、D盘进行共享，并且在共享时将属性设置为完全共享，且不进行密码保护，这样只要将其映射成一个网络硬盘，就能对上面的资料、文档进行查看、修改、删除。所以，为了防止资料的外泄，在设置共享时一定要设定访问密码。只有这样，才能保证共享目录资料的安全。

3.2.4木马的防范
相信木马对于大多数人来说不算陌生。它是一种远程控制工具，以简便、易行、有效而深受广大黑客青睐。一台电脑一旦中上木马，它就变成了一台傀儡机，对方可以在电脑上上传下载文件，偷窥私人文件，偷取各种密码及口令信息……中了木马后，一切秘密都将暴露在别人面前，隐私不复存在！木马，应该说是网络安全的大敌。并且在进行的各种入侵攻击行为中，木马都起到了开路先锋的作用。木马感染通常是执行了一些带毒的程序，而驻留在计算机当中，在以后的计算机启动后，木马就在机器中打开一个服务，通过这个服务将计算机的信息、资料向外传递。如果是服务器感染了木马，危害更是可怕。

木马的清除一般可以通过各种杀毒软件来进行查杀。但对于新出现的木马，我们的防治可以通过端口的扫描来进行，端口是计算机和外部网络相连的逻辑接口，我们平时多注意一下服务器中开放的端口，如果有一些新端口的出现，就必须查看一下正在运行的程序，以及注册表中自动加载运行的程序，来监测是否有木马存在。

当然对于网络安全方面还可以通过设置必要的防火墙，建立健全网络管理制度来实现。但是在网络内部数据安全上，还必须定时进行数据安全备份。对于硬盘中数据备份的方法有多种，我们提倡通过镜像卷的设置来进行实时数据备份，这样即使服务器中的一个硬盘损坏，也不至于使数据丢失。

4 结论

利用计算机进行网络教学，它的作用对教学具有重大意义，有利于因材施教。因材施教要求教师从学生的实际出发，依据学生的年龄特征和个别差异，有的放矢地进行教学。计算机可以根据学生的程度准确地做出学习计划，完成个别化学习所需的大量工作，这对教师来说可以大大减少工作时间，对学生来说可以按照自己的进度学习，有利于调动其学习积极性，有利于培养学生的思维能力及解决问题的能力。
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