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[摘要]：传统意义上的网络安全防范主要考虑防止外部攻击，而忽视了内网的敏感信息泄露问

题，本文在分析内网安全管理现状的基础上，介绍了防水墙的结构部署、基本功能，并结合实

际应用探讨了如何利用防水墙技术保证内网安全,并对具体应用结果给予相应的评价。 
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1 引言 

传统意义上，网络安全防范主要考虑的是防止外部攻击，因此，一般的网络系

统都通过部署防火墙、入侵检测系统、数据加密、访问控制、防病毒软件、虚拟专

网等安全机制与技术手段为内部网络构筑较强的安全壁垒，以减少对内部信息安全

的威胁。但就一个信息系统的安全管理而言，对外防御只是其中的一个方面，内部

网络的信息泄露也是一个不容忽视的问题。据美国CSI/FBI Computer Crime and 
Security Survey的数据表明，在计算机安全事件中，由信息泄露造成的经济损失连续

几年排在前四位[1]，内网信息安全正日益受到关注。如果管理不善，内部人员可以

很轻易将计算机中的机密信息通过网络、存储介质和打印等方式泄露出去，造成不

可估量的损失。 
目前，学术界也开始关注对内部网安全问题的研究，但绝大多数文献讨论的是

计算机安全的普适问题，或是某个安全服务子域的问题。国内外市场上信息安全方

面的产品种类繁多，如防火墙、入侵检测系统、漏洞扫描、防毒软件、防电磁辐射

泄露、门禁通道系统、加密硬盘和保密机箱等，但大部分产品都是针对防御外部攻

击的。防水墙的应用正好能够提供有效的技术手段实现内部安全监管。 
2 内网信息安全状况 
2.1 内网发展状况 

1996年BARBERA等人提出了企业内部网(Intranet)[2]的概念，利用Intranet技术构

建仅限企业内部人员信息交流的专用网络。BARBERA同时还指出，企业内部网的

安全隐患主要来自内部。内网安全是近年来渐渐兴起的网络信息安全研究与应用领

域。通过身份认证、访问控制、操作审计等技术手段约束、限制、监控企业内部人

员对计算机网络的使用，使得内部信息交换可控，从而保障内网使用安全。 
一般的内网系统都承载了一定的重要信息，按照国家相关保密制度的要求和自

身的网络安全体系现状，整个网络按照重要程度划分不同的网段，在不同级别的网

段之间设置防火墙，并配置一定的访问控制策略。有的涉密单位为了保障对外的绝

对安全，整个网络总体上与Internet是物理隔绝，这在一定程度上排除了外部攻击的

可能性，因此网络安全主要体现在内部网络信息安全上。 
2.2 内网安全隐患分析 

内网安全隐患主要来源于“可信的”内部人员之间无限制的信息共享与传递，



根据统计，各种计算机网络、存储数据遭受的攻击和破坏，80％是内部人员所为[3]。

内网安全从目的上更关注内部的保密性、可追究性，更关注内部人员的安全问题，

所以内网安全管理更注重对安全时间的可追踪性和可审计性。其不安全因素和数据

泄漏途径归纳如表1所示。 
 

表 1 内网系统信息泄露途径和方式 
内网系统信息泄露途径 信息泄露方式 

计算机网络化造成的信

息泄露 

·对文件或文件夹不当共享造成信息泄露 

·内部人员在应用互联网服务，如电子邮件、MSN、FTP 时

将本单位内部敏感信息传送到外部或被窃取造成泄密。 

·内部人员对本单位网络攻击并恶意窃取单位内部信息 

计算机外设接口造成的

信息泄露 

·开放的 USB、1394 口，串口、并口、PCMCIA 接口、红外、

软盘控制器、DVD/CD-ROM 驱动器等造成的信息泄漏。 

计算机存储介质、媒体

造成的信息泄露 

·移动硬盘、U 盘、光盘等存储介质使用监管不严造成的

信息泄露。 

计算机打印机、显示器

造成的信息泄露 

·屏幕拷贝、屏幕照相、打印机直接打印进行信息窃取。 

其它途径泄密 
·由工作人员无意造成的泄密：如将一台发生故障的计算

机送修前既不做消磁处理，造成敏感数据的泄密。 

针对内网安全方面存在的问题，许多防范工作都仅仅停留在内外网物理断开或

采用一定的行管保密措施，如：将涉密信息进行密级标识；禁止使用涉密计算机连

接国际互联网或连接移动存储设备；禁止在非涉密计算机上处理涉密信息；涉密计

算机配备各种安全机制等。这些制度对信息系统的安全管理十分必要，但不能从技

术上和本质上解决内部失泄密的问题，也不利于工作的开展。因此，为了保障内部

信息的安全，除了依靠必要的行政管理措施，还必须依靠技术手段加强内部网络的

监管。防水墙的应用很好地解决了内网安全方面存在的问题。 
 

3 防水墙及其在内网信息安全管理中的应用 
 “防水墙”(Water Wall)是相对于“防火墙”(Firewall)的一个概念，它处于内

部网络中，可随时监控内部主机的安全状况，是一个用来加强信息系统内部安全的

工具[4]。在信息安全体系的安全管理、组织与技术中，其着重点是用技术手段强化

内部信息的安全管理，防止内部信息向外扩散。防水墙技术是利用密码学、操作系

统核心技术、访问控制、审计跟踪等技术手段，对敏感信息的存储、传播和处理过

程实施安全限制保护，使之不被非法或违规的窥探、外传、破坏、拷贝、删除，并

完整记录信息处理过程日志，最大限度地防止机密信息外泄的内网数据保护技术[5]。

它与防火墙、入侵检测系统、防病毒软件等一同构筑内网数据安全屏障。 
3.1 防水墙系统组成结构 

防水墙是内网的监控系统。从内部安全体系架构和网络管理层面上, 实现了内

部安全的统一。完整的防水墙系统(Water Box，见图1虚线框内)由三部分组成：防

水墙服务器(Water Box Server)、防水墙控制台(Water Box Console)和防水墙客户端

(Water Box Watcher)。 
(1) 防水墙服务器：包括服务器端软件和支持数据库，是防水墙系统的核心部

分。通过安全认证机制，建立与多个客户端(受控制的个人计算机)系统的连接，实



现对多个客户端系统的配置、策略制定、资产管理、操作审计等功能。 
(2) 防水墙控制台：是系统管理员、操作员、审计员等和防水墙系统交互控制

的界面，实现系统管理、参数配置、策略管理和系统审计等功能。控制台采用分权

分级的授权模式，严格限制对敏感信息的访问权限，保证系统信息安全。 
(3) 防水墙客户端：安装于受监控主机上的检测软件，强制执行来自服务器的

安全策略，根据安全策略检测客户端用户的行为。客户端软件采用了严密措施，防

止本地用户自行卸载、关闭监控程序。 
防水墙显著特点在于：提供集中式的管理、分布式的防护，能够将所管辖系统

的全部个人桌面系统纳入管理范畴，不遗漏可能的泄密途径，周密监管、保护网络

资源，并可动态获取更新和审计[6]。 
3.2 防水墙系统在网络中的部署 

防水墙系统是一套软件系统，其部署无需改变当前内网的拓扑结构，防水墙客

户端安装在用户终端，防水墙服务器与防水墙控制器部署在防火墙后的第一道防线

上(部署结构见图1)。管理员通过管理工作站来管理防水墙服务器，定制实施相关的

安全策略，并强制分发到各客户端。防水墙服务器通过位于各部门的客户端工作站

来实现对整个内部网络的用户、数据和设备等的管理和监控。 

 
 

图１ 防水墙部署结构图 

3.3 防水墙在内网中的应用 

防水墙具备五大功能，即扩展身份认证、文件安全服务、系统资源管理、运行

状况监控、失泄密防护功能[7]。利用防水墙构建的内网安全防护体系见图2。 
 



 
图 2 防水墙安全管理体系 
 

由图2可见, 防水墙将所有与安全相关的内容划分为三个阶段管理，即事前预

防、事中监督、事后审计。事前预防包括策略的定义、策略的有效时间和生命周期、

策略的维护、策略的继承以及分级分权管理和相应得配套规章制度的建立等；事中

监督包括对四种主要泄密事件类型的状况监控和运行状况的纪录；事后审计通过对

防水墙系统记录的运行信息和用户操作信息进行事后审计，并提供详细分析报表。 
防水墙主要有两大管理对象，一是重要的信息，一是不可靠的人。重要信息可

利用加密技术和访问控制实现安全防护，防止外泄。对人员依靠监控工作状态和审

计系统管理。应用防水墙构建的内网安全体系，通过统一IP绑定管理，基本杜绝了

内网信息泄露问题，对前面所分析的内网信息安全方面存在的问题，均可应用防水

墙系统进行解决： 
(1) 针对计算机网络化造成的信息泄露，可运用防水墙所提供的“扩展身份认

证”和“文件安全服务”功能，用户首先通过身份验证机制登录到防水墙客户端，

防水墙身份认证系统会接管Windows 身份认证系统，通过设置安全域、授权、对文

件加密实现内网用户之间文件共享互传。有效地防止了文件在传输途中可能造成的

泄密，也防止了电脑丢失可能造成的泄密事件的发生。  
防水墙的“运行状况监控”功能, 可以随时抓取网上的计算机界面，对内网计

算机的联网、脱网和工作状况可以及时监控，并可详细记录网内的所有活动，如浏

览网站、收发邮件、上传和下载文件等。可以预先对某些网络活动进行阻止, 防止

通过网络传送敏感数据或浏览无关工作的网站。也杜绝了内部人员使用电子邮件、

MSN、FTP等将本单位内部敏感信息传送到外部造成的泄密。 
(2) 对于计算机外设接口造成的信息泄露，防水墙提供的“主机资源信息管

理”功能集中管理客户机内的硬件、软件和其它资源。对计算机USB 接口、1394 接
口、串口、并口、红外线等外设接口进行相应的控制，将客户端上的外设接口和软

硬件信息传输到远程服务器端，服务器根据管理员事先定制的安全管理策略对各种

接口以及其它硬件进行统一管理，包括禁用，卸载等。能有效防止计算机外设接口

造成的信息泄露。 
(3) 计算机存储介质，如移动硬盘、U盘、光盘等存储介质使用监管不严格造成

的信息泄露。通过使用防水墙系统的“可信移动存储介质管理”功能，首先对移动

对网络传

输、媒介使

用、计算机

接口和打

印控制 

对攻击行

为检测和

报警功能 

安全文件服务 

事前预防 事后审计 事中监督 
失泄密途径防范 

系统运行状况监控 

主机资源信息管理 

扩展身份认证 

根据系统

日志，进行

联机事件

审计 

集中安全管理 



存储介质进行分级，并进行统一认证，使用加密存储、密级访问控制等手段，有效

防止移动存储介质在计算机上跨密级使用。对于未经认证的笔记本电脑或移动硬盘、

U盘等设施联网时系统将自动作无效处理。同时系统还将操作涉及的信息及过程生

成日志，以便进行事后审计。 
(4) 对于计算机打印机或显示器造成的信息泄露，将用户打印机放置到专门的

机房内，根据需要设定不同的策略进行控制。即使是在授权状态下, 使用者的打印

操作也将受到监控, 打印内容会由系统自动备案处理, 以便事后审查。同时，管理员

可根据机房的视频监控系统随时监视显示器造成的信息泄露，如屏幕拷贝、屏幕拍

照等。 
(5) 其它途径泄密，如将一台发生故障的计算机送修前不做消磁处理，造成敏

感数据的泄密，防水墙的“运行状况监控”和“安全审计”功能随时监视和备案可

能造成的信息泄露。以便追究责任。 
 

4 结束语 
基于防水墙的内网安全保护系统已经在某研究所实施了近半年时间，它的应用

切实有效地降低了内部敏感信息的泄露、破坏和外传风险，实现了信息安全监管和

审计，从技术上有效地保护了内部网络敏感信息的安全，因此，基于防水墙的内部

安全管理体系是信息网络安全体系的重要补充。 
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