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【兵器与装备】 

电磁环境下信息作战模型 

张 锋，阳平华 

(军械工程学院 数学教研室，石家庄 050003) 

摘要：根据战时对信息系统的威胁 ，建立了电磁环境下的信息作战模型．在对模型进行定性分析的基础上 ，分别 

探讨了电磁脉冲周期和脉冲量对系统的影响，并通过数值模拟进行了验证，结果表明：系统可以通过控制脉冲量 

的大小来控制系统双方的状态，从而达到拥有信息优势，取得制信息权的目的． 
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信息系统会受到来自各方的威胁，其中以电磁武器和 

对电磁环境的干扰最为突出．由电磁作用的原理⋯可知 ， 

较之其它威胁 ，电磁频谱对信息系统的各个部分和作战环 

节都有更强的影响．本研究主要考虑具有周期脉冲效应的 

电磁环境干扰对信息作战的影响，在深入分析作战环境的 

基础上，建立信息电磁环境下的信息作战脉冲微分方程模 

型，并进行模型的定性分析、仿真 ． 

1 模型的建立 

由于电磁频谱的作用是周期脉冲的形式，根据系统特 

性，设存在2个系统，系统信息状态量分别为 和，，，且都 

受自身信息处理能力的制约，相互问存在信息对抗．以 

(t)，，，(￡)分别表示 t时刻 2系统的状态量 ，并假定 (t)， 

'，(￡)都是 t的连续可微函数，则具有周期脉冲的2个信息 

系统作战模型的一般形式为： 

=。1 x(t)一b1 

=a2y(t)一b2y 

)=(1一hk) ( 
)：(1一gk)Y(rk k∈Z 

t≠rk，k∈Z+ 

模型(1)中各参数均为正值，作战双方之间的关系完全取决 

于各参数前的符号．a，．a2前取正表示作战双方在作战开 

始后能不断地获取信息；b】．b2前取负号表示作战双方的 

状态量受信息处理能力的制约；c1．c2前取负号表示作战双 

方状态量受到信息进攻和防御能力的制约，即受到信息系 

统对抗的影响；h ，gk指在 时刻系统受到的脉冲作用的 

大，J、，h ，gk(k∈ )是常数，且存在一个整数 g>0使得 

hk+口= hk，gk+口：gk，Z"k+口=Z"k+ ．考虑到实际意义，一个 

自然的限制是 ：对所有的 k∈ ，有 1一h >0，1一 >0． 

2 模型的定性分析 

模型存在 3种类型的非负 周期解：如果在信息系统 

对抗中双方都消亡，即则由系统周期解(0，0)表示，通常称 

为系统的平凡周期解；如果一个信息系统被消灭 ，即系统 

的一个分量消失的周期解用( ，0)或(0，，，)表示，通常称为 

系统的半平凡周期解．可通过研究模型平凡和半平凡周期 

解的稳定性和系统的持续生存，来分析信息系统在对抗过 

程中所需采取的方法和策略． 

由文献[2]可知，模 型有一个形如 ( ，0)半平凡周期 

解，可记作 ( 。．，b]，)，同样地，模型有一个形如(， )的
t 

0 0 

半平凡周期解 ，记作 (0， 。
， ，
6，])．为方便起见 ，记 Oa

．

=  

。，，6．]和 Oa
，

=  a

2,
6，]．以下研究作战双方信息系统对抗 

的胜负情况，即寻找条件，使得平凡解(0，0)和半平凡解 

(0a
．
，0)或(0，0a

，
)是渐近稳定的． 

可以利用变分方程来研究系统周期解 ( (t)，夕(t)) 

的渐近稳定性．为此作变换( (t)，'，(t))=( (t)+ (t)， 

(t)+ (t))，则： 

( t，( ) 
其中 (0)满足： 
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=  

--

⋯

C1．~

dt a2 2b 一＼ 一c2亍 一c2 一 2亍／ 

且 (O)=I是单位矩阵．由系统的脉冲条件得到： 

( )=( -。gk1 f V“(‘Zr'k ) ) 
因此 ，如果如下的单值矩阵 

f，血(1一hk) l ̂
= l 

l 1 
0 

的2个特征值的模小于 1，则 一周期解是局部稳定的 

2．1 平凡解(O，0)的渐近稳定性 

平凡解(O，O)处的基解矩阵为： 

= ( 
则它的单值矩阵为： 

O ] 
这说明平凡解 (0，0)的 2个 Floquest乘子L3 J分别是 1： 

Ⅱ(1一hk)e。t 和 2=13(1一gk)e。： ，可以得出： 

结论 1 当且仅当系统存在一个半平凡周期解，即当 

且仅当。- {ln[垂上1-hk]或。 {ln[垂_L1-gk] 
时，平凡解 (0，0)是线性不稳定的． 

2．2 半平凡解 (0a。，0)-(O， )的线性稳定性 

类似结论 1的求解，具体过程略，可得到： 

结论2当且仅当。 c专ln(垂T_ )+c ，时， 
( 

。，0)是 线 性 稳 定 的；同 理 ，当 满 足 。1 < 

{ln( )+c- 时，系统的半平凡周期解(o， ) 
的线性稳定． 

半平凡解( 。，0)和(0， )的稳定性表明了一个信 

息系统完全被击败 ，失去了作战能力，而另一个信息系统 

获胜．因此 ，2个信息系统共存的必要条件是以下 2个不等 

式成立： 

专ln(垂 ) 

扣n z 。 
即模型所有的平凡解和半平 凡解都是线性不稳定的． 

3 脉冲作用对信息作战的影响 

3．1 脉冲周期对信息作 战的影响 

1)作战双方都失去作战能力．根据结论 1，只有 当 

。-c了1·n(垂 )且。 c了1·n(垂 1)，模型 
的解为稳定的平凡解 ，即(O，O)解．由此可知，只有当 满 

足 c 1 n(n )且 c ·n(垂 ) 
时，即 一 <min( 一1， )时，系统的平凡解才是稳定 

的．此时 ，双方信息系统的对抗结果使各 自都完全丧失作 

战能力． 

2)一方信息系统失去作战能力．根据结论 2半平凡解 

稳定的条件 ，可知只有当 1
。。1n(n )且 

ln(垂上1-gk)，(。 —c ，≠o)时，系统的半 
平凡解(Oa。，0)才是稳定的，即当双方信息脉冲武器的进 

攻周期 满足上述条件时，系统 取胜．同理可知，当 T> 

1  
n(垂上1-gk)且 ·n(垂 1)'(n-一 

c1 ≠O)时 ，半平凡周期解(O， )是线性稳定的，即系 

统 )，取胜． 

3)双方信息系统作战能力受到部分的损耗，双方进行 

持久 的对 抗．系统 的稳定 的半 平凡 周期 解 ( 。，0)和 

(o， )表明了一方被击败，失去作战能力 ，而另一方仍然还 

保存了部分的作战能力．因此，2个信息系统持续对抗的必 

要条件是下面2个等式成立： 

】+c1Oa。， 

了1· 1】 
当信息系统的特性一定的情况下 ，而信息武器的脉冲 

破坏作用是一定，信息系统 的状态取决于脉冲周期，即脉 

冲周期满足 T>max( 1， )，其中： 

·n(垂上1--gk)，(n 。≠0) 

·n(n 1) - ≠0) 
为了单纯考虑脉冲攻击频率对作战系统的影响，即系 

统脉冲周期对系统的双方作战能力影响的变化，假定：① 

在不同的脉冲周期内，脉 冲影响 的效率不发生改变，即 

hk=h，gk=g；② 在作战系统未受到外界干扰、攻击时， 

系统双方的对抗只受系统本身的影响，它是一个持续 、稳 

定的对抗 的过程 ． 

leI 
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综合考虑以上因素，经过数值模拟得到图1． 

图1 脉冲周期影响效果 

图1的参数为：al=a2=1．2，bI=b2=1，cl=0．6， 

2=0．5，hk=0．1，既 =0．15， (O)=0，4，y(0)=0．6 

3．2 脉冲武器攻击力的影响 

脉冲攻击力的影响在系统中反映为系统双方各 自所 

受到的脉冲量．脉冲量的大小可以直接反映作战双方信息 

系统作战能力的变化，改变作战双方的胜负态势及作战策 

略．假定系统的脉冲量不随系统周期变化，即 hI=h，gk= 

g，根据系统解的稳定性条件，得到： 

1)当 h>1一e-al 且g>1～e-a2 时，系统的(O，O)解 

是稳定的，即系统双方在受到很大的脉冲干扰或攻击之 

下，都将失去作战能力． 

2)当 h<1一e l 且g>1一e(c2 ，一a2) 时，系统的解 

(eo，0)是稳定的，即系统 受到一定程度的脉冲攻击 ，而 
J 

系统 Y受到较大的脉冲攻击，将失去作战能力． 

3)当 g<1一e—d2 且h>1一e(cl 一。1) 时，系统的解 

(0， )是稳定的，即系统 Y受到一定程度的脉冲攻击 ，而 

系统 受到较大的脉冲攻击，将失去作战能力． 

4)当g<1一e( ，一a2) 且h<1一e(cl ，一。1) 时，系 

统双方受到一定程度的脉冲攻击，都保持一定的作战能 

力．在条件的范围内，可以改变脉冲量来夺取信息优势，如 

图2的 1)。2)，3)所示． 

图2的参数为：al：a2：1．2，bl：b2：1，c1= 

0．6，c2=0．5， (O)=0．4，y(0)=0．6，T=0．5 

由图2的数值模拟可知，不同的脉冲作用对系统双方 

作战态势有不同的影响．系统受到的脉冲作用越大对系统 

的影响就越明显．根据模拟的结果 ，系统可以通过控制脉 

冲量的大小来控制系统双方的状态，从而达到夺取信息优 

势取得制信息权． 

4 结束语 

图2 脉冲量的影响效果 

本研究通过电磁环境对信息系统的威胁，结合电磁脉 

冲的特点，建立了基于脉冲微分方程的数学模型．在对模 

型定性分析的基础之上，再分别对脉冲周期和脉冲量对系 

统的影响进一步进行分析，并通过数值模拟对结果进行了 

验证 ，为信息作战时系统双方如何根据环境采取合理的电 

磁攻击提供了一定的策略． 
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