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【兵器与装备】 

基于主成分分析法的网络系统生存能力评估 

崔 鹏，张耀坤，徐志伟 

(军械工程学院，石家庄 050003) 

摘要：运用主成分分析法对网络系统生存能力的多项指标进行综合聚集，在理想点的基础上建立综合优化决策 

模型，通过实例分析，表明应用该方法对网络系统生存能力进行评估是有效和可行的． 
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可生存性是指在遭受攻击、故障或意外事故时，系统 

能够及时地完成其关键任务的能力⋯1．可生存性的中心思 

想是即使在遭受入侵后，或系统的重要部分遭受到损害或 

摧毁时，系统仍然能够完成任务，并具有在一定时间内修 

复被损坏服务的能力．随着信息技术的快速发展，网络攻 

击手段层出不穷，网络中的任何一个节点都可能因为攻 

击、故障和意外事故等而失效，为了保障网络系统在面临 

攻击的时候能够稳定、可靠地提供服务，必须考虑网络系 

统自身的生存能力．通过对网络系统生存能力的量化评估 

有助于对系统的生存性进行准确的评价和对 比，从而进行 

合理的维护和技术改造，并进一步实现可生存性系统的分 

析和设计[2】． 

1 网络系统生存能力评估体系【3】 

可生存系统的关键特征是在面对攻击、故障、意外事 

故时完成基本服务的能力．为了较好地完成基本服务的能 

力，在遵循网络系统生存能力指标体系建立原则的基础之 

上，经广泛征求专家意见，以网络系统生存能力为目标层， 

从抵抗攻击、识别攻击、服务恢复和自适应演化 4个方面建 

立评估指标体系，如表1所示． 

2 主成分分析法 

主成分分析法是将多个指标化为少数指标的一种统计 

方法．利用主成分分析法对多维变量进行降维，降维后的变 

量是原变量的线性组合，并能反映原变量绝大部分的信息， 

使信息的损失最小，对原变量的综合解释能力强．该方法通 

过主成分的方差贡献率来表示变量的作用，可避免在系统分 

析中对权重的主观判断，使权重的分配更合理，尽可能地减 

少重叠信息的不良影响，克服变量之间的多重相关性，使系 

统分析简化．当主成分变量所包含的指标信息量占原始指标 

信息量的85％以上时，认为分析达到了效果． 

表 1 网络生存能力评估体系 

主成分的求解步骤为： 

步骤 1 为了消除各指标之间因为度量单位不同引起 

的差异，将数据 (i=1，2，⋯，m； =1，2，⋯，n)采用 

Score法进行标准化处理： 

= ( 一 f)／ f (1) 

其中， = ； =√ 蓥( —xj)2．得到标准化样本 
决策矩阵 Y-( ) ． 

步骤2 计算所有样本的指标相关矩阵 R：( ) ， 

其中， = 
． 

‘ ( ， =1，2，⋯，n) (2) 

步骤3 求相关矩阵 R的特征值 l≥ 2≥⋯≥ 1>0 
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及相应的特征向量 

= 【 1， ，⋯， 】 ( =1，2，⋯，n) (3) 

步骤 4 通过 A 计算各分量的方差贡献率： 

Pj==)-i／Ux；(i：1，2，⋯，n) (4) 

选取满足耋 ／蓦≥e(一般取e=0．85)的前P个主成 
分作为新的决策指标，从而得到低维指标的主成分决策矩 

阵 Z：( ) p=[7．1，Z2，⋯， 】 

根据主成分分析的结果，可得主成分指标权重 

一= 僖A (』=1 2。‘，p) (5) 
进而可构造主成分加权决策矩阵 U：( ) = 

[ 1。1， 2z2，⋯， P】． 

3 建立优化决策模型[ ] 

定义 1 对主成分加权决策矩阵 U=(u ) 的指标 

属性 值，取 u ：max{ I i=1，2，⋯，m}， ： 

n{ ji=1，2，⋯，m)(J=1，2，⋯，P)，则称由A =( ，， 

，
⋯

，u )和A一=(u ，u ，⋯，u )构成的方案分别为 

主成分正理想方案(正理想点)和主成分负理想方案(负理 

想点)． 

定义 2 称 

d =【∑ 一u 】专 (i=1，2，⋯，m) (6) 
J 1 

D 1 

d =【 “ 一u 】 (i=1，2，⋯，m) (7) 

为方案 A (i=1，2，⋯，m)对主成分正理想方案和主成分负 

理想方案的偏离度． 

定义 l中的主成分正理想方案和主成分负理想方案显 

然不存在，否则就无需决策，作此定义的宗旨是把它们作 

为衡量其他可行方案的准绳以权衡各方案的优劣．假设综 

合主成分指标 q 为方案A期望排序，则 g 为方案A 距 

离主成分正理想方案的期望偏离度，(1一q )di为方案A 

距离主有必要负理想方案的期望偏离度．我们的目标是， 

使每一方案 A 要么偏离主成分负理想方案(贴近主成分正 

理想方案)，要么偏离主成分正理想方案(贴近主成分负理 

想方案)，这样就可以将各方案的优劣性明显地区别开来， 

为此建立如下综合优化决策模型： 

maxF(q1，q2，⋯，q )= 

m 趿 { (口 d ) +[(1-qi)df】 )： 

一

i
宝
=1f g；耋( —u +(1一 ) ( 一 】 (8) 
令 3F：0

，得 

妻( 一 ) 

专纛每 
由式(9)可得到在主成分分析和理想点基础上的各方 

案总体优化决策排序向量 q=(q1，q2，⋯，q )，决策者可据 

此结果进行决策． 

4 实例评估 

以某 4个单位指挥所网络系统为例，采用专家咨询法 

对以上指标进行了预测，结果如表 2所示．现通过主成分分 

析法对各单位的网络系统生存能力进行评估． 

表 2 各单位评价指标预测表 

分析：对表中各目标的定性指标进行量化，得到原始指标数据矩阵 为 

X= 

再由式(1)得标准化样本决策矩阵 

厂一1．224 7 一1．224 7 一I．358 7 —0．976 3 1．224 7 一I．024 7 I．224 7 0．8660 1．0954 —0．369 3 

l 0 0 0 0．325 4 0 0．146 4 0 0．866 0 0．547 7 1．477 1 

I 1．224 7 1．224 7 1．0190 1．255 2 一1．224 7 1．317 5 —1．224 7 —0．8660 —1．095 4 —0．369 3 

0 0 O．339 7 —0．6044 0 一O．439 2 0 —0．866 0 —0．547 7 —0．738 5 

再由式(2)得样本的指标相关矩阵 R，并可计算出R的特征值和贡献率如表2所示． 
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R： 

1．000 0 1．000 0 0．咖 7 0．911 0 —1．000O 0．956 2 一1．000 0 一O．707l 一0．8944 0 0 

1．00o0 1．o000 0．970 7 0．91】0 —1．0000 0．9562 —1．000 0 一O．707 1 —0，8944 0 0 

0．970 7 0．970 7 1．0000 0．800 l 一0．970 7 0．86l 9 —0．970 7 —0．784 5 —0．930 3 一O．o4l 8 O．236 5 

0．9II O 0．9Il O 0．800l 1．o00O —O．9l1 O 0．989I 一0．91l 0 —0．375 8 —0．645l 0．274 7 —0．粥 I 

一 1．0000 —1．0000 —0．970 7 —0．9ll 0 1．0000 一O．956 2 1．00o0 0．707 l 0．8944 0 0 

O．9562 0．956 2 0．861 9 0．989l 一0．956 2 1．0000 —0．956 2 —0．507l 一0．748 3 0．1441 —0．288 8 

— 1．000 O 一1．00oO 一0．970 7 ～0．91l 0 1．000 O 一0．956 2 1．00oO 0．707 1 0．8944 0 0 

— 0．707l 一0．707l 一0．784 5 ～0．375 8 0．彻 1 一O．姗 l 0．707 l 1．000 O 0．948 7 0．639 6 —0．502 5 

— 0．8944 —0．8944 —0．930 3 —0．645 l O．894 4 —0．748 3 0．8944 0．948 7 I．00o0 0．404 5 —0．317 8 

0 O —O．04l 8 0．274 7 O 0．144 l 0 O．639 6 0．404 5 1．00oO 一0．342 8 

0 0 0．236 5 —0．383 1 0 —0．288 8 O 一0．502 5 —0．317 8 —0．342 8 1．000O 

袁 2 R的特征值和贡献率 

2 I1 

由表2可得善A ／善 =93·40％>85％，因此取前两项主成分即可达到决策分析的要求· 1，A2所对应的特征向量为 
。l=[O．35l 9 0．351 9 0．344 5 O．310 8 一O．351 9 O．330 6 一O．351 9 一O．268 5 —0．327 2 —0．027 2 O．016 4] 

122=[一0．050 3 —0．050 3 O．064 0 —0．312 6 0．050 3 一O．223 6 0．050 3 ～O．427 9 —0．248 1 —0．545 3 O．545 3】 

选取前两个主成分指标，五=Y·ai(j=1，2)，从而得主 

成分决策矩阵 z=( ) 2=[z1，z2]，再由式(4)算出主成 

分指标权重，u1=0．729 5，Ⅱ2：0．204 5．进而可以构造主成 

分加权决策矩阵 U=(％)4 2=[“lz1， z2]4 2，并由此得 

到主成分正、负理想方案分别为： 

rA =(2．547 1 0．413 8) 

LA一=(一2．498 6 —0．324 8) 

由优化决策模型(8)及式(9)，得到各单位总体优化决 

策排序值如表 3所示． 

表3 各单位网络系统生存能力排序 

由表 3得出，网络系统生存能力按照由大到小的顺序 

依次为 m3>m4>m2>m1．从评估结果来看，其结果较为 

合理、客观，且符合实际情况． 

5 结束语 

主成分分析法是一种科学、简便的评估方法 ．采用主 

成分分析法，能比较客观地对网络系统生存能力进行评 

估，其准确率较高，原理也比较简单，所得的结论比较客 

观；并且指标增加时，这种方法在处理数据、进行有效决策 

方面更具优势，可以很快得到科学的结果，为有效评估网 

络系统生存能力提供科学依据． 
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