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【综述与评论】 

数字水印的安全性 

温 习，谭月辉 

(军械工程学院，石家庄 050003) 

摘要：针对近年来出现的新的数字产品版权保护技术——数字水印的安全性问题，总结和分析了现有的对数字 

水印的主要攻击方法，并对部分攻击方法提出了相应的解决对策，分析了这些对策的优缺点，为新型数字水印系 

统的研究提供了借鉴作用． 
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数字水印安全性主要是指数字水 印抵抗恶意攻击 的 

能力L1 J，它是数字水印系统的最重要的指标 之一L2 J．尤其 

在版权保护领域，如果水印安全性很差 ，就容易遭受攻击 

进而失去版权保护的能力，给实施侵权者造成可乘之机． 

所以研究数字水印安全性问题是十分必要的．本研究将系 

统地对攻击技术和现有对策等水印安全性问题进行论述， 

并将攻击进行特定的归类 ． 

1 常见的水印攻击方法与对抗策略 

与水印嵌入技术的发展类似，水印攻击技术也经历 了 
一 个快速发展 的过程．目前，已有的数字水印的攻击方法 

主要有 4类L3 J：去除攻击(removal attacks)、表达攻击(repre． 

sentafion attach)、协议攻击(protocol attacks)、合法攻击(1egal 

attacks)．前 3类主要利用水印设计上的弱点，通常可以归 

类为技术攻击 ，是本研究的重点；而合法攻击主要利用水 

印使用上的弱点，本文中不加讨论． 

1．1 去除攻击及其对策．这类攻击方法主要是破坏水印的 

嵌入环节．此类攻击攻击方法有 2种：像素值失真攻击和分 

析攻击．像素值失真攻击是指对水印图像进行某种操作， 

通过破坏水印图像的像素值以削弱或删除嵌入的水印，例 

如有损压缩图像及滤波、gamma校正等L4J．分析攻击是通过 

分析水印图像来估计图像中的水印，然后将水印从图像 中 

分离出来．以这个条件为标准，将敏感性分析攻击和统计 

平均分析攻击统一归为此类．其中敏感性分析攻击是使用 

相关水印检测器寻找从水印检测区域到区域边缘的捷径 ， 

而该捷径可由检测区域表面的法线近似表示，并且该法线 

在检测区域的绝大部分是相对恒定的，敏感性分析攻击流 

程见图 1． 

图 1 敏感性分析攻击步骤流程 

例如 ，W是水 印图像，，a。 是接近相关检测区域边界的 

图像 ．改变图像 ，W的失真程度而获得图像 ，a 的方法有 3 

种：减少图像 ，W的对比度或亮度的幅值，使用无水印图像 

与水印图像 ，W的线性组合，以及使用水印图像 ，W的平均 

值来代替采样值．根据文献[5]找出图像 ，a 检测区域表面 

法线方向的近似值，这是进行水印敏感性分析攻击的核 

心．而法线方向估计值与图像 ，W中水印的相关性是迭代次 

数的单调递增函数．最后将水印的近似值从图像 ，W中减 
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去，得到质量良好的检测不到水印的近似图像 ． 

与敏感性分析攻击不同，统计平均分析攻击的基本思 

想是：当攻击者可以得到大量的含有水印的图像时，从中 

选择一些互不相关 的图像，然后对它们进行统计平均 ，就 

可以获得水印的估计，从而将其从水印图像 中删除生成一 

个近似的不含水印的原始图像_6』，来达到去除水印的 目 

的．研究表明，攻击者只需掌握少量不同的拷贝份数就可 

以成功移除水印 、 

针对像素值失真攻击主要就是建立鲁棒性好的水印 

模型．首先可以通过不同的攻击特性合理选择嵌入位置 

(如对于针对有损压缩的攻击方法，可将水印嵌入图像 中 

关键的低频分量)，其次可以通过增加嵌入的力度，或采用 

多次(冗余)嵌入水印的办法，具体来讲在空间域上，可以 

将同一个水印信号多次嵌入一幅图像的不同位置，采用大 

多数投票制实现水印提取 ，来增加水印的强度．其 中对 

JPEG压缩和对信道噪声、滤波具有较好抵抗能力的算法分 

别在文献[8—12]及文献[13—14]具体给出．而针对敏感性 

分析，由于水印敏感性分析攻击的成功，依赖于检测区域 

边界的法线可用于寻找越出检测区域的捷径 ．如果检测区 

域边界的曲率使在每一点的法线仅提供关于该捷径方向 

的极少信息，则敏感性分析攻击在计算上是不可行的．因 

此构造具有这种性质的水印检测区域是解决的方法．对抗 

统计平均分析攻击的方法是嵌入多个水印，并让它们在图 

像中相互独立 ，也可以在水印生成部分引入随机密钥进行 

加密，可以有效增加消除这种攻击的计算复杂度，从而使 

攻击难以实现． 

由去除攻击的本质可以知道去除攻击将对水印造成 

实质性的损害，如果不能抵抗这类攻击 ，那么水印将难以 

检测或恢复的．所以关键在于预防，也就是要建立鲁棒性 

高的水印系统． 

1．2 表达攻击及其对策．这类攻击方法主要是破坏水印的 

检测环节．这种攻击主要分为几何攻击_1 』和马赛克攻 

击【 ．几何攻击原理为是利用旋转、剪切、水平翻转、行 

(或列)删除等几何变形的方法破坏水印检测器和内嵌水 

印之间的同步，使水印信号错位，从而使检测器无法识别 

水印信号，以达到攻击的目的．马赛克攻击原理为：图像越 

大越容易嵌入一定量的比特信息，反过来图像越小能嵌入 

的信息越少，小到一定程度，就无法再嵌入信息了，从而无 

法隐藏一个有意义的标记 ．利用此原理 ，首先将图像分成 

许多个小图像，然后将每个小图像放在 HTMI．页面上拼凑 

成一个完整的图像，从而使得探测器无法从 中检测到侵权 

行为． 

对抗几何攻击的对策有很多，总体来说，一是考虑几 

何不变量，如早期利用 Mellin-Fourier变换，以及后期出现的 

奇异值分解、Radon变换和 Ridgelet变换；二是利用辅助模 

板嵌入的方法跟踪含水印载体所经历的各种攻击 ，然后进 

行逆变换可消除同步攻击；三是采用基于块的检测算法， 

利用几何形变在局部几乎都是线性这个事实；四是在水印 

检测算法中，对嵌入水印的位置采用相对的位移地址，而 

不是采用绝对的存储地址；五是在嵌入水印的同时，也嵌 

入对准信息或易损水印，这样在检测时就能查出几何形 

变，并在检测前恢复．而对抗马赛克攻击目前最有效的措 

施除了上述方法就是保证水印能嵌入到足够小的图像 中． 

表达攻击并不需要削弱或除去水印，因此它几乎不影 

响图像质量 ，这是区别于其他攻击的也是很难对付的一个 

重要方面．但这也正是表达攻击的致命弱点，当使用更复 

杂、更智能化的水印检测器时，表达攻击便会失败，所以在 

水印检测器上下功夫是关键 ． 

1．3 协议攻击及其对策．协议攻击是使水印检测的结果错 

误或不明确．协议攻击主要有解释攻击、拷贝攻击．解释攻 

击又称为 IBM攻击 ，指产生一个伪造水印信息，但不破坏 

原来水印信息．版权所有者对自己拥有的作品嵌入自己的 

水印信息，然后将水印作品发布．由于无法区分水印的真 

伪和嵌入的先后，如果水印强度非常接近的话 ，就会阻止 

任何一方确立所有权，从而删除水印效果．拷贝攻击_】副是 

从嵌入水印的图像 中估计出水印并拷贝到目标图像的其 

他图像中，这既不需要算法知识又不需要水印密钥知识． 

拷贝攻击分为 3步进行：第 1步，找出图像中水印的估计 

值；第 2步，处理该估计值，使得水印能量最大化并满足不 

可感知性要求；第 3步 ，将处理后的水印估计值嵌入目标图 

像得到伪造的水印图像 ． 

针对解释攻击可以对水印的使用环境加以限制 】引，也 

可对攻击的条件加以破坏 ．限制使用环境的方法有 2种：一 

是引入时间戳机制 ．在加密学中，时间戳机制主要用于数 

字签名 j．在数字水印嵌入过程中，如果合理使用了时间 

戳机制，就能够轻易判定水印添加的先后顺序 ，因为后被 

加入的水印即为伪造水印 也就解决了解释攻击所引起的 

版权纠纷．二是引入公证机制 ．当版权所有者向公证机关 

注册水印序列的同时，也将原始作品进行注册．这样 当引 

起版权纠纷时，如果攻击者的作品中能够检测出作者的水 

印，而在作者的作品中无法检测到攻击者的水印，则可以 

证明攻击者的作品是伪造的．另外也可 由公证机关提供的 

注册时间来判定，攻击者的注册时间肯定在原作者的注册 

时间之后．破坏攻击条件的方法也有2种：一是构造合理的 

单向化函数嵌入水印，使水印方案非可逆和非对称_2 ，从 

而消除水印嵌入过程中的可逆性 ．如果水印的嵌入机制具 

不可逆性 ，那攻击者无法对水印图像进行逆操作来达到伪 

造 目的．二是使用双水印技术 j，先嵌入鲁棒水印，再嵌入 

脆弱水印．当发生版权纠纷时，版权所有者可以提供只嵌 

有合法水印的图像 ，而攻击者在利用无需原始图像存在的 

检测算法时，无法提取得到其所嵌入的伪造水印信息，从 

而攻击失败． 

而由于拷贝攻击的基础是必须从水印图像中估计出 

水印，所以将水印与图像联系在一起，使水印依赖于图像， 

这样就能有效地抵抗拷贝攻击，比如密码签字技术，以及 

在注册水印序列的同时对原始作品也加以注册的方法．还 

可以利用盲检测技术 以杜绝伪造原始图像的可能性．另 

外，基于量化的水印方案对拷贝攻击也具有免疫力． 

解释攻击和拷贝攻击都属于在协议层上的攻击 ，会对 

水印的许多应用造成严重损害．在版权保护方面，解释攻 
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击的威胁要大得多，因为任何人都可声称他对访问过的任 

何水印图像拥有所有权；拷贝攻击在这方面的应用是作者 

盗用某名人的名义，出售自己的作品以牟利，在有关身份 

认证的应用中。拷贝攻击所造成的威胁是重大的，使得用 

户无法根据水印的检测结果确定作品来源的真实性．对于 

协议攻击可以用算法限制克服 ，破坏可以进行攻击的条件 

及环境，这样此类攻击便无从下手． 

2 结束语 

数字水印安全性问题是数字水印技术 中一个相当重 

要的问题 ，它直接影响了数字水印的最终 目的——版权 问 

题 ．本研究分析了数字水印的一些常见 的攻击方案和相应 

的对策，并以某种角度对某些攻击及对策进行 了重新分类 

比如将敏感性分析攻击和统计平均分析攻击统一归为一 

类以及把抵抗解释攻击的方法细分等．目前现有的算法对 

策都只能抵抗较低级的独立的攻击手段，而当各种攻击方 

法有机组合或同时施展多种攻击时却力不从心，因此，针 

对能抵抗多种或多种攻击组成的综合攻击的研究是当前 
一 个重要的研究方向， 
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