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摘要 :软件是高技术武器装备的大脑 ,其可靠性已经成为整个武器系统可靠性的瓶颈. 针对当前装备软件的开发

中存在着设计过程不规范、管理不到位、测试不完整等诸多问题 ,提出从软件开发过程中的可靠性设计、工程化

管理、可靠性测试三个方面提高其可靠性 ,并把软件作为一种产品加以管理 ,切实确保其高质量.
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　　随着计算机技术和信息技术快速发展 ,越来越多的武

器装备采用计算机作为其信息处理的核心 ,软件成为武器

系统的大脑 ,由于软件故障导致的装备故障率越来越高 ,

软件质量越来越受到军方和工业部门的重视. 软件可靠性

是当前武器装备重要的战术技术指标之一 ,加强装备软件

的可靠性设计、工程化管理并对其进行严格测试是提高软

件可靠性的必由之路.

软件工程涉及软件开发方法、工程规范、软件工具、工

程管理等 ,是保障软件可靠性的基础. 软件可靠性工程则

是研究提高和保证软件可靠性的设计、预测评估、测试、分

析和管理的方法[1 - 4 ] . 有了软件 ,就有了软件可靠性工程 ,

任何装备软件的设计和程序编码都需要排除错误、缺陷和

异常 ,以确保装备工作的可靠性.

1 　装备软件开发过程中存在的主要问题

　　1) 软件未作为产品列入型号计划和技术配套表.

很多装备生产部门常常将软件作为硬件产品的一个

附件来对待 ,由此引起一系列问题 :一是研制合同未把软

件作为型号的配套产品单独签订合同 ,费用与进度往往纳

入系统或设备的统一安排 ,没有考虑软件的特殊性. 二是

对嵌入式软件更存在一个认识上的误区 ,认为软件最终是

嵌入到目标计算机中的 ,将嵌入式软件的开发过程与硬件

研制混为一谈. 三是软件没有单独的可靠性指标 ,可靠性

设计不够完整.

2) 软件设计过程中文档编写不规范.

很多软件开发机构不重视软件设计文档 ,甚至是在软

件实现 (编程)完成后才补写 ,失去了以设计指导实现的作

用 ,而且软件文档的编写也不符合国军标的要求.

3) 软件配置管理不严格、不到位.

有的软件开发机构没有配置管理员 ,对配置管理概念

不清 ,对软件开发库、受控库和产品库的设置与管理比较

混乱 ,使装备软件基本不受控.

4) 对软件测试不够重视.

足够的测试是软件质量的重要保证 ,由于开发机构对

软件测试认识上的误区、专职测试人员的缺乏及测试环

境、工具和手段不够完备 ,再加上由于种种原因无法进行

第三方测试 ,致使软件测试不能覆盖所有测试需求 ,难以

确保软件质量.

5) 软件开发过程投入不足.

对软件开发人员、设备、资源、工具等投入不足 ,导致

软件开发人员相对缺乏 ,不能将软件设计、实现、测试三者

分开 ,存在“自编、自导、自演”的情况.

2 　提高装备软件可靠性的方法

2. 1 　加强可靠性设计

加强软件的可靠性设计可以有效避免软件出错机率 ,

可靠性设计需要在设计阶段考虑软件开发环境、设计思

想、异常处理与容错技术等.

2. 1. 1 　选用成熟、高效的开发环境

成熟、高效的编程语言是提高软件设计可靠性的第一

步 ,装备软件可以用当前流行的多种编程语言进行开发 ,

但在选择开发环境时 ,要从标准化、软件的主要功能和用
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途、软件运行环境等方面综合考虑 ,一般采用语法严谨、逻

辑性强、效率高的高级语言 ,如 C ++ .

2. 1. 2 　模块化设计

软件在设计时要坚持标准化、通用化、模块化的基本

原则 ,对软件的功能结构进行合理划分. 软件功能的实现

尽量采用顺序控制结构、条件控制结构、循环控制结构、分

情况控制结构和并行控制结构五种基本结构 ,尽量避免复

杂结构、复杂逻辑和复杂函数的使用 ,以最简单易行的方

式实现软件功能. 应控制每个程序模块的规模 ,通常可执

行语句要控制在 60 行左右 ,最好不要超过 200 行.

2. 1. 3 　对异常输入的正确反应

载有装备软件的计算机系统工作环境比较复杂 ,电源

故障、电磁感应、静电干扰、系统外部故障等都可能会给计

算机系统输入异常信息. 在软件设计是要防止将异常信息

当成正常信息进行处理造成系统失控 ,在对输入输出信息

进行加工处理前 ,应对信息是否正常进行检验 ,确保计算

机做出正确反应. 误操作也是一种常见的不正确输入 ,软

件要对操作员输入的正确性进行判别 ,对不正确的输入或

操作给出音频或视频报警信号. 在重要的系统中还应设置

看门狗 ,对系统的运行状态进行实时监控 ,当系统出现潜

在的不安全状态时 ,强制将系统转移到规定的安全状态.

2. 1. 4 　采用容错技术

容错技术是提高计算机系统可靠性的有力手段 ,一般

分为两类 :

一类是避免故障的防错技术 ,在软件开发过程中 ,尽

可能避免软件中的缺陷 ,主要采取的技术有 :

1) 软件正确性验证 . 使用形式符号及数学归纳潜能等

证明算法的正确性.

2) 软件风险分析与故障树分析. 从设计或编码的结构

出发 ,追踪软件开发过程中潜入系统缺陷的原因.

3) 分布接口要求规格说明. 在设计的各阶段使用形式

的接口需求规格说明 ,以验证需求的分布接口实现可能性

与完备性.

　　另一类是采用冗余思想的容错技术 ,基本思想是使软件

潜在的差错对可靠性的影响减小到最低程度 ,主要技术有 :

1) 恢复技术. 当软件运行中检测到系统有错误时 ,把

系统状态恢复到一个一致的状态 ,然后重新继续系统的运

行.这种恢复技术对一些可预见的错误有较好的效果 ,但

对于设计上的缺陷无能为力.

2) N 文本程序设计. 通过独立设计 N 个功能相同 ,但

内部差异的文本程序和一个表决程序 ,文本功能为软件功

能 , N 个文本程序分别在 N 台计算机上同步运行或在一台

计算机上依次运行 , N 个程序运行结果送到一个表决程序

中 ,按少数服从多数的原则 ,把 N 文本中多数输出作为正

确的输出 .

2. 2 　开发过程工程化管理

软件产品的质量主要由软件开发过程决定 ,为确保软

件质量 ,在抓好软件工程化开发的同时必须抓好软件的工

程化管理 ,即软件的质量是设计出来的 ,也是管理出来

的[2 ] .

2. 2. 1 　管理的原则

保证软件可靠性是一项十分复杂的质量管理过程 ,国

内软件行业特别是军内已经形成了一套比较完备的软件

质量管理体系 ,在工作中须遵循以下原则 :

1) 系统考虑软件的生存周期 ,制定合适的开发计划 ,

确定后认真实施且不轻易修改.

2) 加强对开发过程与产品的控制 ,控制阶段明确转移

准则 ,建立产品受控库 ,进行严格验证与评审.

3) 重视人的因素 ,配备适当人员 ,明确权责 ,制定奖优

罚劣政策.

4) 规范开发过程 ,切忌随意化 ,不断改进开发过程.

2. 2. 2 　主要管理措施

目前国内软件质量管理采取的主要措施为 :审查、会

签认可软件开发机构编制的软件质量保证计划等文件 ;督

促开发机构按时生成文档并符合有关标准 ;督促进行并参

加软件开发各阶段的审查或审核 ,严格控制阶段转移 ;及

时掌握软件开发进度及相关情况 ,参加软件测试和试运

行 ;严格控制软件技术状态更改 ,严格进行软件验收[5 - 8 ] .

1) 制定质量体系程序文件.

2) 编写必要的软件开发文档. 在软件开发过程中要编

制软件可靠性保证大纲、软件配置管理计划、软件需求说

明、软件概要设计说明、软件详细设计说明、程序流程图、

使用维护说明书等文档.

3) 进行软件评审. 一般要进行软件要求分析评审、概

要设计评审、详细设计评审.

4) 实行软件配置管理. 软件产品的归档按三级库进行

管理 :软件开发库 ,主要设在课题组 ;软件受控库 ,设在研

究室或总体组 ,必须有软件归档表和软件登记表 ;软件产

品库 ,设在档案资料室 . 进入产品库的软件 ,若需修改必须

填写设计更改建议书和软件更改报告 ,经回归测试、审批

后才能进行更改 .

5) 制定质量文件. 包括《软件受控库管理程序》、《军用

计算机及软件采购控制办法》、《计算机软件版本升级控制

程序》等程序文件.

　　6) 严格测试.严格的测试才是合格软件产品的有力保证.

2. 3 　加强可靠性测试[9 - 12 ]

软件测试技术是目前消灭软件错误的重要措施 ,其目

的是在软件开发各阶段查找出软件残留缺陷并修正它 ,从

而改进软件的可靠性 ,测试只能说明有错 ,而不能证明无

错 ,在可能的情况下 ,尽可能做到比较完备的测试[1 ] . 测试

方法分静态测试和动态测试 ,静态测试是不执行程序而是

检查源程序的结构、文法和过程间的接口是否有错误. 动

态测试则是使程序在某种控制环境中运行 ,在完成所需要

的功能的同时 ,检查是否存在不必要的功能的测试方法 ,
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对要求、数据、结果和内部程序工作状态四部分的对应关

系进行准确选择和测定.

1) 人工测试. 装备软件在计算机测试前 ,人工查找错

误并及时纠正 ,可有效降低测试成本 ,常通过审查会和人

工运行两种方式进行 ,其中软件设计审查用于确认所提出

的软件设计方案是否能够满足所规定的功能、设计和工作

要求 ;代码审查能则是设计者与专家一起查错 ;人工运行

是由设计者充当“计算机”,针对测试用例沿程序逻辑把测

试数据走一遍 ,实践证明人工测试可有效发现多达 70 %～

80 %的错误[13 ] .

2) 测试策略制定. 好的测试策略往往能发现软件中的

设计缺陷 ,经典方法是采用黑盒测试法与白盒测试相结合

的方法进行 ,可以为测试人员提供考虑问题的方向 ,形成

新的测试方案.

3) 测试用例的设计 . 测试过程中有效设计出测试用例

十分重要 ,“黑盒”和“白盒”测试实现起来比较困难 ,测试

用例正是结合两者优点使软件得到合理有效的测试. 主要

采用等价划分、边值分析、因果图、猜测错误、语句覆盖、判

定覆盖、条件覆盖、判定条件覆盖、多重条件覆盖等方法进

行测试 .

4) 模块测试与高级测试. 对于大型系统软件的测试分

为两个步骤 ,即进行模块测试和高级测试. 模块测试是对

于构成软件的各个模块要对其进行独立测试 ,对模块间相

互作用及接口关系则只能通过综合测试. 高级测试则是在

其它所有测试工作完毕后进行的最终测试 ,主要有功能测

试、系统测试、验收测试等 ,高级测试是软件最终成为一个

合格产品必经项目.

3 　结束语

　　软件是高技术武器装备的大脑 ,其可靠性已经成为整

个武器系统可靠性的瓶颈 ,装备软件的可靠性工作涉及范

围广 ,牵扯精力大 ,提高装备软件可靠性需要开发机构不

仅要进行可靠性设计、工程化设计 ,还要实行工作化管理 ,

装备软件在进入受控库和产品库时还要进行严格测试. 只

有把装备软件作为一种产品进行设计、加以管理、严格测

试 ,才能确软件质量 ,才能最终保证装备工作可靠性.
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