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摘要 :当前网络安全面临的最大威胁主要是外部的各种网络攻击 ,因此 ,为了从定量的角度分析网络攻击所造成

的危害 ,归纳了大部分攻击的特点 ,借鉴了多属性网络攻击分类的思路 ,提出了评估网络攻击效果的多项主要因

素 ,并在此基础上应用模糊综合评判方法的现有成果对各项因素进行了量化和处理 ,其方法具有普遍性 ,分析结

果有一定的参考性.

关键词 :网络攻击 ;效果评估 ;模糊综合评判

中图分类号 :TP393 文献标识码 :A 文章编号 :1006 - 0707(2009) 08 - 0120 - 03

　　6 月 23 日 ,美国国防部长盖茨正式下令组建网络司令

部 ,以统一协调保障美军网络安全和开展网络战等与电脑

网络相关的军事行动. 而实际早在 2005 年 3 月 ,美国国防

部公布的《国防战略报告》中就明确将网络空间与陆、海、

空 ,以及太空定义为同等重要的、需要美国维持决定性优

势的五大空间.

由于全球对网络依赖程度不断加深 ,故一旦重要网络

资源遭到目的明确、组织严密的协同式网络攻击 ,国家金

融、交通、通信、供电 ,以及军事等战略资源和战略目标必

将遭受重大损失 ,国家的安全也将面临威胁 ,因此 ,若不能

清楚地知道所面临的危险就不能有效地保证安全. 所以 ,

如何保证己方网络的安全 ,客观有效地判断各种网络攻击

所造成的危害 ,就成为了维护网络安全的一个重要方面 ,

故在网络安全的研究中有必要对网络攻击进行综合评估.

1 　评价指标的确定

　　对网络安全的最大威胁主要是外部的各种恶意攻击

行为 ,其目的多种多样 ,手段日渐丰富 ,并且各种攻击方法

的侧重点也不相同 ,因此 ,想要从定量的角度综合评估所

遭受攻击的严重性 ,必须建立一个能够对绝大多数攻击手

段进行描述且反映网络攻击多方面属性的指标体系. 为了

对不同攻击手段的多属性进行量化描述 ,以反映该攻击手

段的综合结果 ,借鉴了网络攻击多属性分类[1 ] 的现有成

果 ,并加以改进. 这种基于多个属性对网络攻击进行描述

的方法在普适性 (既可以满足大多数需求) 、全面性 (可以

覆盖攻击的各个属性) 、准确性 (对各个属性进行定量描

述) 、可扩展性 (可以适用于新型的攻击) 等方面都具有较

好的表现 ,如图 1 所示.

2 　模糊综合评判的应用

　　模糊综合评判法是模糊数学理论的一个重要分支 ,它

能应用模糊变换原理对其考虑的事物做出综合评价. 根据

图 1 中对网络攻击综合效果评估的多属性分析 ,建立了下

表 1. 从表中可见决定评估效果的各级因素和子因素及其

权重 ,并在指标评估标准中对各项子因素做了说明.

图 1 　网络攻击效果综合评估指标体系结构
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表 1 　因素集及其权重

因素 主因素及权重 子因素及权重 指标评估标准

某
　
网
　
络
　
攻
　
击
　
手
　
段
　
综
　
合
　
效
　
果
　
评
　
估

目标探测能力
U1 (0. 15)

环境适应能力
U2 (0. 25)

攻击毁伤能力
U3 (0. 35)

攻击生存能力
U4 (0. 25)

拓扑发现能力 U11 (0. 2) 对目标拓补情况进行多方面了解 ,包括层次结构、IP 范围等 .

网络嗅探能力 U12 (0. 3) 衡量发现有价值目标的能力 ,如能否截获邮件、文件等 .

端口扫描能力 U13 (0. 2) 探测可以利用的端口.

漏洞发现能力 U14 (0. 3)
发现目标可能存在的各类漏洞 ,包括设计漏洞、实现漏洞、配置
漏洞等 .

平台非依赖能力 U21 (0. 4)
表示攻击手段不受目标平台的约束能力 ,针对任何目标都能够
起作用的攻击 ,则非依赖能力为强 ,针对特定版本操作平台或应
用平台的为弱 ,针对某一品牌或者某系列平台的为中 .

漏洞应用能力 U22 (0. 6) 表示该攻击手段利用漏洞的能力.

帐户破解能力 U31 (0. 3)
包括系统账户、用户账户等. 一般指攻击者对账户的猜测和字典
攻击及强力破解等 ,以便达到其非法进入的目的 ,另外还包括安
装木马后所创建的后门账户等 .

权限提升能力 U32 (0. 1)
利用某种手段或者利用系统的弱点 ,获得本不应具有的权限 ,如
植入木马、预留后门等 .

系统资源破坏能力
U33 (0. 2)

指目标系统的硬件资源或者相对固定的信息 ,如系统的硬件资
源的参数、系统的配置参数、文件访问的参数、软件信息等.

文件系统破坏能力
U34 (0. 2)

指被攻击系统的文件系统 . 涉及的攻击主要是修改、删除、增加、
获取文件等操作 .

网络服务破坏能力
U35 (0. 1)

包括占用或利用网络资源与服务、影响网络性能和网络服务质
量、增加网络流量、探测网络及相关服务的信息、利用网络提供
的功能完成其它非法操作等 ,即对网络本身及服务的正常运行
产生不利影响.

对进程破坏能力
U36 (0. 1)

指被攻击系统内存空间中运行的进程. 包括操作系统进程以及
应用进程 ,涉及的攻击如杀死特定进程、探测进程活动、利用该
进程对其他部分进行攻击等 .

隐蔽能力 U41 (0. 4) 表示攻击穿透防火墙、避开检测系统、杀毒软件的能力.

传播能力 U42 (0. 4) 以能够不依赖其他条件自动传播为强传播能力 ,以有条件激活
有条件传播为弱 .

延续攻击能力 U43 (0. 2)
表示非法利用攻击目标服务 ,继续攻击其他目标的能力 ,如使目
标成为傀儡机、跳板机 .

2. 1 　基本概念建立

1) 评语集 :评语集是以评判者对被评价对象可能做出

的各种总评判结果为元素组成的集合 ,通常用 V 表示 ,即

V = { v1 , v2 , v3 , ⋯, vn}

式中 , vi 代表各种可能的总评判结果 ,共有 n 个.

2) 权重集 :一般而言 ,各个因素的重要程度是不一样

的 ,为了反映各因素的重要程度 ,各因素 ui 应赋予相应的

权重数 ai . 由各权重数组成的集合称为因素的权重集 A

A = { a1 , a2 , ⋯, am}

同时 ,各权重数还应满足归一和非负的条件 ,即

∑ai = 1 　( i = 1 ,2 , ⋯, m 且 ai ≥0)

3) 因素集 :因素集是以影响评判对象的各种因素为元

素组成的集合 ,用 U 表示 ,即

U = { u1 , u2 , ⋯, um}

式中 , ui 代表影响因素 ,共有 m 个影响因素.

4) 对于单因素评判矩阵 R ,建立单因素模糊评判矩阵

R～ ( rij)

R～ =

r11 r12 ⋯ r1 m

r21 r22 ⋯ r2 m

… … …

rn1 rn2 ⋯ rnm

判断矩阵有多种方法 ,例如德尔菲法、模糊统计法、三

分法、二元排序法等[3 ] ,在此使用德尔菲法 .

5) 考虑多因素下的权数分配 ,模糊综合评判决策模型

为 B = A ·R . 由于需要让每个因素都对结果做出贡献 ,因

此通过对模糊评判模型“主因素突出型”和“加权平均型”

进行比较后[2 ] ,选用“加权平均型”,即

B = ∑
m

i = 1
airij
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2. 2 　应用实例

假定己方网络遭到某种恶意攻击行为 ,则由专家对该

攻击手段的各因素按照弱、较弱、一般、较强、强的等级进

行判断 ,结果如表 2 所示 .

表 2 　专家对子因素能力的判断结果

子因素 U11 U12 U13 U14 U21 U22 U31 U32 U33 U34 U35 U36 U41 U42 U43

专家评定 一般 强 较弱 较强 弱 较强 弱 弱 强 较强 一般 一般 强 弱 较强

　　通过专家打分法的判断 ,并根据表 3 中隶属度的设定

确定单因素评判矩阵.

表 3 　隶属度表

评分 隶属度向量[弱 ,较弱 ,一般 ,较强 ,强 ]

弱 [0. 8 ,0. 2 ,0 ,0 ,0 ]

较弱 [0. 2 ,0. 6 ,0. 2 ,0 ,0 ]

一般 [0 ,0. 2 ,0. 6 ,0. 2 ,0 ]

较强 [0 ,0 ,0. 2 ,0. 6 ,0. 2 ]

强 [0 ,0 ,0 ,0. 2 ,0. 8 ]

　　在上述概念的基础上 ,结合网络攻击的评价因素指

标 ,以目标侦察能力为例 , U1 = { u11 , u12 , u13 , u14} ,从表 1

可知 ,权重向量为 A1 = [0. 2 ,0. 3 ,0. 2 ,0. 3 ] ,对目标侦察能

力包括子因素的专家打分情况 ,可以得到其判断矩阵为

R1 =

0 0. 2 0. 6 0. 2 0

0 0 0 0. 2 0. 8

0. 2 0. 6 0. 2 0 0

0 0 0. 2 0. 6 0. 2

用“加权平均法”模糊评判模型计算

B1 = ∑
m

i =1

ai ·rij = 0. 2 0. 3 0. 2 0. 3 ·

0 0. 2 0. 6 0. 2 0

0 0 0 0. 2 0. 8

0. 2 0. 6 0. 2 0 0

0 0 0. 2 0. 6 0. 2

　　可得到 B1 = 0. 04 0. 16 0. 22 0. 28 0. 3 . 依次

类推 ,可以得出其它一级因素评估向量 B2 、B3、B4 ,对其归

一化后可得矩阵

R =

0. 04 0. 16 0. 22 0. 28 0. 3

0. 32 0. 08 0. 12 0. 36 0. 12

0. 32 0. 12 0. 16 0. 2 0. 2

0. 36 0. 2 0. 04 0. 08 0. 32

由表 1 可得一级因素的权重向量为 A = [0. 15 , 0. 25 ,

0. 35 ,0. 25 ] , 进一步通过模糊判断模型可得 B = A·R =

[0. 288 ,0. 136 ,0. 129 ,0. 222 ,0. 225 ]. 根据评语集中 vi 的打

分 ,即强对应 1 ,较强对应 0. 8 ,一般对应 0. 6 ,较弱对应0. 4 ,

弱对应0. 2 ,通过计算其总分为

0. 288 ×0. 2 + 0. 136 ×0. 4 + 0. 129 ×0. 6 +

0. 222 ×0. 8 + 0. 225 ×1 = 0. 592

可见此种网络攻击方法总体效果一般 .

3 　结束语

　　为了在网络管理中及时有效地评估各种攻击手段对网

络安全的危害 ,寻找一种时效性强、实现简单的评估方法已

成为网络安全研究的当务之急.在已经出现的关于网络攻击

评估的方法中 ,几乎全部是通过对己方网络重要技术指标

(例如误码率、网络吞吐量、延迟时间、延时抖动、丢包率等)

的数据收集作为依据的 ,这样的方法主要反映是外部攻击行

为对己方网络的技术破坏情况 ,而不能体现全部恶意网络行

为的动机 ,且算法复杂、条件繁复、耗时太长 ,在面临大范围

的协同式网络攻击的情况下 ,缺乏时效性.

从保证网络安全的角度看 ,对网络攻击应进行综合评

估 ,用以全面反映某种攻击手段多方面的有效性 ,本文中

着眼网络安全中管理人员最关心的网络攻击的危害程度 ,

应用模糊综合评判法对网络攻击进行评估研究 ,与实际需

要和客观情况是相符合的.
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