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摘要 :利用演化硬件技术改进了提高控制系统可靠性的传统方法 ,即在控制系统中增加演化装置 ,依靠演化算法

实现系统的自维护和自修复 ,以此进一步提高系统的可靠性. 并以改进 FPGA 实现的三模块冗余系统为例 ,详细

说明了改进的方法 ,对改进后的系统进行了可靠性分析 ,结果表明 ,改进后的三模块冗余系统能够更持久的正常

运行.
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　　控制系统 ,例如星载控制系统 ,几乎完全依靠大规模

集成电路来实现. 如何提高芯片可靠性 ,成为提高控制系

统可靠性的关键问题. 然而 ,就芯片本身而言 ,其可靠性的

提高不可避免地要受其物理结构和使用环境的限制 ,而且

其可靠性还会随着系统使用时间的增加而急剧降低. 尤其

对于星载控制系统来说 ,它通常在异常恶劣的环境 (例如 ,

高温、核辐射、电磁辐射等) 中运行 ,再加上其运行周期长 ,

任务具有多样性、可变性、长期性和复杂性的特点 ,一旦发

生故障 ,不可能进行人工修理. 因此 ,传统意义上的提高可

靠性方法已经难以适用于星载控制系统了. 然而 ,演化硬

件具有的自适应、自组织、自修复特性却可以满足这一要

求.本文把演化硬件技术与提高系统可靠性的传统方法相

结合 ,以此进一步提高系统的可靠性 ,为提高控制系统可

靠性工作提供了新的思路.

1 　演化硬件基本原理

　　演化硬件 (evolvable hardware , EHW) ,实际上是一种特

殊硬件 ,它可以像生物一样具有自适应、自组织、自修复的

特性 ,从而可以根据使用环境的变化而改变自身结构以适

应其生存环境. 简单的说 ,演化硬件就是遗传算法和可编

程器件的有机结合 [1 ] .

演化硬件作为一种新的技术 ,它的实现就是要将硬件

融入到遗传算法中去 ,在硬件上进行实时的硬件演化 ,即

在遗传算法的基本框架中实现硬件的重构. 将可编程器件

中的能够形成的所有功能电路作为一个空间 ,对空间中的

个体 ,即硬件的一个设计 ,用编码来表示 ,利用遗传算法在

这个空间中对问题进行搜索 ,找到满足预定功能的硬件结

构 ,这就是演化硬件的基本原理 [1 ] .

演化硬件技术除可按照功能或指标的要求在通用的

FPGA 芯片上形成不同的系统以外 ,还可在与外部环境相

互作用之后 ,根据出现的问题调整部分参数 ,重新进行电

路合成以形成新的电路结构 ,使其更加符合使用环境的具

体情况. 从而 ,使得此类硬件电路具有了自主的、动态的改

变自身结构和行为的可能 ,即具有了自组织、自修复的功

能.利用演化硬件的这个特性 ,可以使控制系统在没有人

工干预的情况下进行维护工作 ,以提高其可靠性 ,这正是

我们所需要的.

2 　应用演化硬件技术提高系统可靠性的方法

2. 1 　提高可靠性的传统方法

可靠性是指产品在规定的条件下和规定的时间内完

成规定功能的能力 ,可分为固有可靠性和使用可靠性. 固

有可靠性是系统在设计、制造过程中被赋予的. 使用可靠

性是系统在使用中呈现出来的可靠性 [2 ] . 据此 ,提高系统

中集成电路芯片可靠性的方法可以分为 2 类 :一是为了提

高系统的固有可靠性 ,从加工过程内部的精选基础原材

料、提高制作工艺水平做起 ;二是为了提高使用可靠性 ,尽

量降低使用环境对芯片的干扰 ,例如在使用时在芯片外部

增加各类密封和屏蔽装置等 [3 - 5 ] .

另外 ,为了满足某些领域的对可靠性的较高要求 ,往
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往对一些核心元件采用了并联冗余或等待冗余系统. 其

中 ,较为典型的就是三模块冗余 (TMR)技术 [3 ] .

2. 2 　利用演化硬件技术提高控制系统可靠性

由于控制系统大都是由大规模集成电路构成的 ,所以

要直接在芯片一级提高可靠性是最佳的. 现有可重配置集

成电路 ,如 FPGA ,CPLD 等 ,技术已较为成熟 ,具有规模大、

集成度高的特点 ,如果利用演化硬件技术 ,合理组织和动

态调整芯片内部的电路结构 ,使其能够动态地“适应”任务

以及运行环境 ,则必能提高系统可靠性. 具体说来 ,是要在

如下 3 种情况下保证系统正常运行 :

1) 在正常情况下 ,系统内各单元均无故障. 演化装置

不工作 ,此时系统依靠器件内部的校验机制确保输出结果

正确 ;

2) 在异常情况下 ,系统内故障单元数不超过半数 ,表

决模块仍然有效. 演化装置对发生故障的单元进行演化直

到恢复初始状态. 此时系统依靠器件内部的仲裁机制实现

容错运行 ;

3)在故障情况下 ,系统内故障单元数超过半数 ,表决模

块失效. 此时系统停止运行 ,演化装置对所有单元进行演

化 ,直到恢复系统初始状态. 这样提高了系统的可靠性 ,延

长了系统的整体寿命 ,实现在各种环境下的运行.

根据上述思想 ,下面以传统的三模块冗余系统为例 ,

详细介绍如何利用演化硬件技术对其进行改进.

3 　应用演化硬件技术对三模块冗余系统的

改进[6 - 10 ]

3. 1 　传统三模块冗余容错技术的弊端

在诸如星载控制系统等一类需要高可靠性的控制系

统中 ,普通的硬件设备在强电磁辐射及高负荷运转等恶劣

环境中极易丧失其功能 ,而无法完成其任务. 例如当单个

高能粒子轰击器件电路而发生单粒子翻转 ,使器件的逻辑

状态翻转. 因此采用容错运行的技术来确保设备功能的实

现 ,从而实现设备长期可靠运行. 通常采用冗余技术来实

现容错运行. 二模块冗余系统的故障覆盖率难以得到保

证 ,切换时间过长 ,可靠性指标并不高. 具有表决机构的多

模块冗余系统 ,在很大程度上能消除输出结果的不确定

性. 表决、故障检测、屏蔽、隔离等容错机制由硬件或软硬

件相结合 (硬件占有相当的比重) 的方式实现 ,所用时间

短.所以比较适合要求高可靠性、高可用性、强实时性的场

合.容错设计实际应用中最有代表性的容错机制是三模块

冗余技术.

在图 1 中 ,F1、F2、F3 为 3 个同样的功能模块 ,X为 1 个

表决模块 ,FL 为诊断输出 ,每个功能模块的输入为 I = ( i1 ,

i2 , ⋯, ik) ,表决模块输出为 O = ( o1 , o2 , ⋯on) ,表决模块使

用三选二方法在其输入值中 (3 个功能模块的输出) 选出合

适的输出值. 同时输出 3 个位值 FL 来判断表决器的可能错

误输入 (即与其它值不同的输入) . 判别方法可以使用真值

表表示 (如表 1) . 为了简单表示 ,仅仅列出 3 个功能模块的

输出为 1 位的情况.

图 1 　三模块冗余容错电路

表 1 　输出为 1 位时 FL 的真值表

O1 O2 O3 FL (0 1 2)

0 0 0 0 　0 　0

0 0 1 0 　0 　1

0 1 0 0 　1 　0

0 1 1 1 　0 　0

1 0 0 1 　0 　0

1 0 1 0 　1 　0

1 1 0 0 　0 　1

1 1 1 0 　0 　0

　　O1 、O2、O3 为 3 个功能模块的输出 ,诊断输出 FL 的 3

个位值分别表示 3 个功能模块 ,FL 中为 1 位值表示相应的

功能模块出现了故障. 比如 ,FL = 010 ,说明第 2 个功能模块

的输出与其它 2 个不同 ,可能是第 2 个功能模块出现了故

障. 如果 FL = 000 ,那么就说明 3 个功能模块均没有发生故

障.当有模块发生故障时 ,通常的方法就是把它进行隔离 ,

整个系统仍然运行.

虽然具有表决机构的三模块冗余系统 ,能够很大程度

上消除输出结果的不确定性 ,甚至能够实现“容错运行”.

但是在特别严重的情况下 ,可能有半数以上的模块出现故

障而发生表决不一的情况 ,此时系统将无法正确运作. 另

外 ,依照传统的硬件设计技术 ,系统设计完成之后很难再

行改变它的结构与功能. 这就导致在传统的容错设计中 ,

虽然能够保证某一模块一旦出现故障后系统还可正常工

作 ,但是故障模块的功能恢复工作仍然需要人工干预 ,而

人工干预在许多情况下是无法实现的. 这就给传统的三模

块冗余系统提出了挑战.

3. 2 　应用演化硬件技术改进 TMR 容错方法

为了进一步提高三模块冗余系统的可靠性 ,我们在系

统中连接一个演化算法装置. 正常情况下 ,加入演化装置

的三模块冗余系统和传统的三模块冗余系统并没有太大

区别 ,只要系统中故障单元不超过半数 ,这个系统就仍然

类似于一个传统的三模块冗余系统. 如果系统发生异常 ,

其中 1 个单元失效 ,系统的表决模块将会定位这个失效单

元 ,并启动演化装置 ,对失效的单元进行演化. 此时 ,系统依

靠未失效的单元和表决模块保证其正常运行 ,直到失效单元

恢复到正常的状态.这样 ,系统最终能够恢复到正常状态.当

系统中有超过半数的单元发生故障时 ,系统停止运行 ,表决

模块认为所有的单元模块均出现故障 ,演化装置对所有的单

元进行演化直到全部修复.之后 ,系统继续运行.理想的演化

装置应该能够把失效的单元恢复到正常.
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利用演化硬件技术对三模块冗余技术的改进 ,关键是

增加了一个演化装置 ,在系统没有正常工作时 ,演化装置

代替人对故障单元进行维修 ,以此实现自维护、自修复特

性 ,进而提高控制系统的可靠性.

以 FPGA 实现的传统三模块冗余系统为例 ,在该系统

中有 3 个完全一样的功能单元和 1 个表决模块 ,我们加入

一个演化装置 ,该装置可以把演化后得到的配置数据通过

配置总线写入功能单元中. 当表决模块检测到某个功能单

元发生故障时就终止其运行. 演化装置根据设定的遗传算

法参数 ,运行遗传算法演化出新的 FPGA 配置数据 ,将配置

数据下载到相应的 FPGA 功能单元中. 故障功能单元通过

演化被恢复后系统继续正常运行.

整个过程中 ,通过遗传算法演化出新的电路是系统的

关键问题. 根据功能单元中电路的规模需要合理的选择遗

传算法 (例如 ,简单遗传算法、精英算法等) 、以及编码方式

(例如 ,二进制编码、实数编码等) . 最后需要根据实际情况

设定和调整遗传算法参数 (交叉率、变异率、种群数等) . 电

路的演化过程如下 :

1) 随机产生初始种群 ;

2) 计算种群中每个染色体的适应度 :通常情况下 ,我

们把适应度函数定义为出错功能模块的输出与期望输出

的相似程度 ,即出错功能模块的输出与期望输出中相同的

位数与输出位总数之比 ,用 F 表示 (1 ≤F ≤0 , F = 1 表明出

错模块恢复到正常状态) . 然后根据适应度计算结果进行

遗传操作 (选择 ,交叉 ,变异) 产生新的种群中的染色体 ;

3) 重复步骤 2) 直到有 1 个染色体的 F = 1 ,将该染色

体转换成 FPGA 的重配置数据并通过配置总线下载到相应

的 FPGA 功能单元中 ,使出错的功能单元恢复其功能.

3. 3 　改进后三模块冗余系统的可靠性分析 [11 - 13 ]

设三模块冗余系统中每个功能单元的可正常运行的

概率为 p ,设演化装置能够修复 1 个功能单元的概率是 q ,

需时 t0 ,传统三模块冗余系统只要有 2 个模块不能正常工

作整个系统就不能正常工作 ,所以整个系统的可正常工作

的概率是 : P = - 2 p3 + 3 p2 ,过 t0 时间后还能正常工作的概

率是

Pt
0

= p3 ( p3 + 3 p2 (1 - p) ) + 3 p2 (1 - p) p2 =

- 2 p6 + 3 p4 (1)

　　如果加入演化装置 ,过 t0 时间后还能正常工作的概率是

Pt
0
′= p3 ( p3 + 3 p2 (1 - p) ) +

3 p2 (1 - p) ( p2 + 2 p (1 - p) q) (2)

Pt
0
′≥Pt

0
,可见改进后的三模块冗余系统能更持久的正常

工作.

4 　结束语

　　诸如星载控制系统一类的控制系统 ,使用环境非常恶

劣 ,一旦出现故障后 ,不可能进行人工修复 ,如何提高其可

靠性成为至关重要的问题. 本研究在提高可靠性的传统方

法基础上 ,应用演化硬件技术 ,使系统可以“快恢复”. 即系

统一旦出现故障 ,可以快速的被修复. 而且 ,系统还可以根

据使用环境的变化 ,快速调整电路结构使其更加适应环

境 ,进一步提高了系统的可靠性. 通过对传统三模块冗余

系统的改进及分析 ,可以看到这种方法是可行的.
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