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摘　要：伴随着综合模块化航空电子（ＩＭＡ）软件在新一代飞机上的应用，其高复杂性、高度综合的特点以及分层的健康

监控和故障管理模式给软件测试提出了挑战。传统的仿真测试环境在应对ＩＭＡ软件测试中难以满足ＲＴＣＡＤＯ１７８Ｂ

中规定的对验证过程结果的验证的要求。本文在分析ＩＭＡ软件特点的基础上，根据ＤＯ１７８Ｂ的要求，综合国外的发展

情况和国内的研究进展情况，研究综合模块化航电软件仿真测试环境需求，提出了基于软件故障注入的综合模块化航电

软件灰盒仿真测试环境方案，并给出优势分析。该仿真测试环境方案以ＩＭＡ软件为测试对象，应用软件故障注入技术

和代码插装技术满足测试规范文件的要求。其具有通用灵活、适配性强、强实时性等特点，为中国新一代航电软件的系

统验证和测试奠定了基础。

关键词：综合模块化航空电子；软件；灰盒测试；仿真测试环境；软件故障注入；ＤＯ１７８Ｂ

中图分类号：Ｖ２４７；ＴＰ３１１．５　　　文献标识码：Ａ

　　随着信息技术的飞速发展和用户要求（军用

和民用）的不断提高，综合模块化航空电子（Ｉｎｔｅ

ｇｒａｔｅｄＭｏｄｕｌａｒＡｖｉｏｎｉｃｓ，ＩＭＡ）已成功运用在国

外新一代航空器的机载设备中，例如波音７５７、波

音７７７、空客 Ａ３８０、Ｆ２２和Ｆ３５等。与此同时，

航电设备软件化的趋势日趋明显，Ｆ２２上由软件

实现的航电功能高达８０％
［１］，并且在一些安全关

键的系统中，例如飞控计算机（ＦｌｉｇｈｔＣｏｎｔｒｏｌ

Ｃｏｍｐｕｔｅｒ，ＦＣＣ），其应用软件代码占整个源代

码的１／３，而支持系统余度管理和故障检测的代

码部分超过整个代码的５５％（例如波音７５７的

ＦＣＣ软件）
［２］。这一部分软件代码的开发和测

试是极其复杂的，因此给系统的开发和综合增

加了不少成本，尤其是为软件测试提出了巨大

的挑战。

国外开展ＩＭＡ系统和软件的开发和验证工

作起步早，并且制定了技术规范，如 ＲＴＣＡＤＯ

２９７《综合模块化航空电子设计指南与合格审定要

求》［３］、ＤＯ１７８Ｂ《机载系统和设备合格审定的软

件考虑》［４］、ＳＡＥＡＲＰ４７５４《对高度综合或复杂系

统的合格审定考虑》等。在软件测试领域也在探

索和开展形式化的验证方法［５６］和行之有效的仿

真测试环境工具，来保证软件质量。例如洛克马

丁公司为 Ｆ２２研制了 ＬＭＳＴＡＲ 仿真测试环

境［７］用于航电设备的验证、测试和地面维护。尽

管如此，在２００７年还是发生了Ｆ２２经过国际日

期变更线时航电系统崩溃［８］的事故。事后分析得

知，软件设计和验证过程中均没有考虑到国际日
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期变更线经纬度的特殊情况，从而导致系统失效。

此事件从一个侧面体现出ＩＭＡ软件验证和测试

的重要性，以及仿真测试环境对测试充分性的支

撑能力。

随着国内航空事业的不断进步和深化发展，

各个机构也在积极开展对ＩＭＡ系统以及软件的

研究和工程实践工作。但是大多数机构还停留在

消化吸收国外相关ＩＭＡ技术标准和规范的前提

下，开展ＩＭＡ的研制。文献［９］对ＩＭＡ软件体系

结构研究进行了综述。国内已制定了《航空电子

应用软件接口》标准［１０１１］，并且在中国下一代飞机

研发的关键技术中综合应用ＩＭＡ规范标准
［１２］、

虚拟化技术［１３］和可信性技术［１４］，同时提出了发展

思路。

在嵌入式测试领域，以白盒测试和黑盒方法

为主，形成了相对成熟的测试技术和工具。白盒

测试工具主要有 Ｃ＋＋Ｔｅｓｔ、ＴｅｓｔＢｅｄ、Ｖｅｃｔｏｒ

ＣＡＳＴ和Ｃａｎｔａｔａ＋＋等。比较成熟的嵌入式软

件仿真测试环境均是基于外总线的黑盒仿真测试

环境［１５１８］。其中北航研制的通用嵌入式软件仿真

测试环境平台［１５］，已广泛应用于联合式航电软件

仿真测试中。

随着ＩＭＡ研究的进一步深入，传统的软件仿

真测试环境难以满足ＩＭＡ的测试要求，主要体现

在：①现有仿真测试环境难以满足ＤＯ１７８Ｂ中对

验证过程结果的验证要求；②传统的黑／白盒测试

工具（环境）难以适应ＩＭＡ中以分区操作系统、软

硬件隔离为特征的模块化结构；③现有仿真测试

环境难以满足以面向故障处理为特征的ＩＭＡ测

试性设计、健康监控和余度管理等功能验证和

测试。

因此，本文分析ＩＭＡ软件仿真测试环境需

求，在通用嵌入式软件仿真测试环境的基础上，提

出基于软件故障注入的灰盒仿真测试环境方案，

并对其优势进行分析，为中国新一代航电软件的

验证和测试奠定基础。

１　综合模块化航电软件概述

综合模块化航电软件是综合模块化航空电子

软件的简称（注：国内也一般称为综合航电软

件［９］），是运行在综合模块化航空电子系统中的软

件资源。

１１　综合模块化航空电子系统

ＩＭＡ系统本质上是一个分布式实时计算机

网络，其主要目标是将分布式体系结构的灵活性

扩展到对不同关键级别的功能程序的支持上［１９］。

其具有系统综合化、结构层次化、功能软件化、网

络统一化等特点。

ＩＭＡ与传统的联合式航电系统最大的区别

在于：模块化的分系统综合在统一的软／硬件资源

共享平台，突破了联合式航电系统中各分系统通

过外总线（ＭＩＬＳＴＤ１５５３Ｂ、ＡＲＩＮＣ４２９等）进行

数据交换的独立处理模式，使得航电系统进入了

标准化、模块化和通用化的新时代。它大大节约

了系统的物理空间和重量，同时也使得以往的三

级维护变成二级维护，由外场可更换单元（Ｌｉｎｅ

ＲｅｐｌａｃｅａｂｌｅＵｎｉｔ，ＬＲＵ）变成了外场可更换模块

（ＬｉｎｅＲｅｐｌａｃｅａｂｌｅＭｏｄｕｌａｒ，ＬＲＭ）。

同时ＩＭＡ在体系结构上除了模块化和通用

化有着明显的改进之外，还在高速航电总线技术、

背板总线以及测试与维护总线上有了新的要求和

突破，并且在满足飞机飞行功能需求的同时，对系

统的健康监控、余度管理和测试性能力提出了更

高的要求。

１２　综合模块化航电软件结构

ＩＭＡ作为软件密集型系统，在统一的平台上

实现信息的综合处理，联合式航电系统结构中面

向特定硬件处理环境的软件设计理念在ＩＭＡ中

不能得以沿用。因此，ＩＭＡ采用开放式软件体系

结构，并积极吸收民用航电标准和商用货架产品

（ＣｏｍｍｅｒｃｉａｌＯｆｆＴｈｅＳｈｅｌｆ，ＣＯＴＳ）技术，推进产

品的标准化、模块化。在具体实现上，ＩＭＡ采用

软件分层策略，层与层之间通过标准接口进行访

问，旨在实现应用软件与硬件的相互隔离，有利于

软硬件产品的升级换代。同时应用程序面向功能

进行设计，通过分区加以隔离。文献［９］阐述了航

空、航天领域产生了４种典型的ＩＭＡ软件体系结

构，分别是ＡＲＩＮＣ６５３、ＡＳＡＡＣ、ＧＯＡ以及Ｆ２２

通用综合处理机（ＣｏｍｍｏｎＩｎｔｅｇｒａｔｅｄＰｒｏｃｅｓｓｏｒ，

ＣＩＰ）上的软件体系结构。
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１．２．１　软件体系结构

４种ＩＭＡ软件体系结构最主要的特点是采

取了分区的并行处理策略，改变了以往高可靠、高

安全嵌入式软件单任务串行处理的传统结构，在

保证实时性的同时兼顾多任务间的“隔离”。

以ＡＲＩＮＣ６５３为例，体系结构分为３层（如

图１）：应用软件层、操作系统核心层和硬件模块

支持层［２０］。应用软件层是指包括航空电子系统

中所有应用软件的功能模块。操作系统核心软件

层是指提供了实时操作系统的一般服务，主要包

括调度、通信、同步与异步操作、存储管理、异常／

中断处理等服务。硬件模块支持层由满足操作系

统模块接口规范的专用硬件模块支持软件组成。

硬件模块支持层主要提供上下文切换、高速缓冲

存储器处理、内存管理单元、总线控制、中断控制、

异常处理、实时时钟、ＢＩＴ、控制台、看门狗、加载

服务等功能。

图１　ＩＭＡ软件体系结构示意图

Ｆｉｇ．１　ＩＭＡｓｏｆｔｗａｒｅａｒｃｈｉｔｅｃｔｕｒｅ

１．２．２　软件主要特点

ＩＭＡ软件与联合式航电系统软件相比，其脱

离了对硬件的强依赖性，具有如下特点：

① 层次化结构

与联合式航电系统软件必须紧密结合特定硬

件的特性相比，层次化结构的ＩＭＡ软件能够更加

有效地解决ＩＭＡ复杂性的问题，实现硬件资源的

综合共享。

② 统一化平台

由于规定了应用软件与操作系统之间的接口

关系，ＩＭＡ应用软件运行在满足ＩＭＡ要求的统

一化的操作系统平台上，这也进一步体现了层次

化的结构。同时也进一步弱化甚至隔离了ＩＭＡ

应用软件对硬件系统的依赖关系，使得软件功能

单纯化。

③ 配置化管理

ＩＭＡ中各应用软件通过运行时蓝图
［２１］（也

有称之为蓝印［１］）在操作系统的统一管理和调度

下运行。并且各应用软件以分区进程的形式存

在，具有相互的独立性，进程间的通信通过统一的

运行时蓝图形式进行配置。这样既增强了系统的

灵活性和适应性，又改进了系统的容错性［１］。

④ 健康监控和故障管理

ＩＭＡ软件中具有通用的管理模块完成对

ＩＭＡ系统中各层次的故障检测、定位和隔离，并

且实时地进行健康监控，同时根据运行时蓝图的

要求实现余度管理和系统重构。

⑤ 动态重构

在发生故障时，ＩＭＡ系统中会根据实时健康

监控的状态，结合运行时蓝图的信息，进一步整合

软硬件资源，实现系统的动态重构。

综合以上几点，相比联合式航电系统，ＩＭＡ

软件在面向故障处理方面的可靠性设计具有明显

优势，同时也给其验证和测试提出了难题。

２　ＩＭＡ软件仿真测试环境需求分析

在ＩＭＡ软件测试方面，国外ＮＡＳＡ、ＦＡＡ以

及ＲＴＣＡ等机构均在开展相关的研究，并且制定

了较为成熟的规范，如 ＤＯ２９７和 Ｄ０１７８Ｂ。随

着国内民航飞机的发展，以ＤＯ１７８Ｂ为主的软件

适航认证的实施，国内的相关机构正开展基于

ＤＯ１７８Ｂ的软件测试的研究。同时ＩＭＡ的深入

研究必将促使软件测试的方法和技术的改进。本

小节将以两个规范文件为基础阐述ＩＭＡ软件对

仿真测试环境要求。

２１　犐犕犃软件测试的新需求

伴随着ＩＭＡ与传统联合式航电系统在设备

形式、软件形态上以及开发过程和方法上的差异，
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ＩＭＡ软件测试需求也存在一定差异：

① 被测对象的不同

联合式航电系统软件必须紧密结合特定硬

件，在开展软件系统测试时，必须构建系统仿真测

试环境完成外部数据激励。而ＩＭＡ软件具有从

应用程序到模块平台再到系统的层次化结构。

ＤＯ２９７规定了在ＩＭＡ合格审定中的６大任务，包

括：模块平台验收、应用程序验收、ＩＭＡ系统验收、

航空器系统综合验收、模块或应用程序的更改验收

和重用验收。因此，被测对象的不同对ＩＭＡ软件

测试提出新的过程要求和仿真测试环境要求。

② 高度综合的新特点

ＩＭＡ软件具有高度综合的特点，其健康监控

和故障管理的功能成为软件测试的难点，尤其是

动态重构的功能。如何达到并且满足“故障覆盖

率”是ＩＭＡ软件测试相对于传统航点软件测试而

言新的需求。

③ 对验证过程的验证的新要求

ＩＭＡ软件的复杂性给测试带来风险，作为对

安全性要求极为苛刻的ＤＯ１７８Ｂ标准，规定除了

对开发过程要进行验证之外，还要有指标来证明

这些验证工作结果真实可靠，这就是验证过程结

果的验证过程。即如何通过软件结构覆盖率来保

证软件需求的覆盖。

２２　仿真测试环境的新需求

ＩＭＡ系统在软件测试方面提出了新的要求，

因此仿真测试环境也必须有相应的改进和完善。

为保证ＩＭＡ软件测试的充分性，把ＩＭＡ模块和

应用软件作为测试对象，就必须考虑到交联环境

的复杂性、数据输入的实时性和有效性（如单次测

试输入的代码覆盖率信息），以及如何覆盖系统中

的健康监控需求的特殊性等因素。

对于模块平台和应用程序分别要开展验收测

试。分别以模块平台和应用程序为测试对象，这

是ＤＯ２９７为ＩＭＡ软件测试提出的最基本的要

求。因此测试人员必须围绕着ＩＭＡ平台和应用

软件的特征来考虑仿真测试环境的需求。

现有的面向联合式航电软件仿真测试环境难

以满足ＩＭＡ软件（模块平台和应用程序）测试的

需求。如何产生测试数据，如何激励被测件（模块

平台或应用程序）的运行，如何收集测试结果数据

等等问题均给仿真测试环境提出了难题。

ＤＯ１７８Ｂ中还对仿真测试环境提出了明确

的要求：①具有高保真度，被测软件最好能在目标

机环境中运行；②精确的控制和监视测试输入和

代码执行情况；③能够辅助提供需求覆盖和结构

覆盖的信息。

结合ＩＭＡ软件的特点，满足ＤＯ１７８Ｂ要求

的软件测试过程除了在对测试过程和技术有着进

一步的要求之外，难点在于如何在真实目标机环

境下满足对验证过程结果的验证。

文献［１５］中研究的分布式仿真测试环境

（ＤＳＴＥ）具有通用灵活的特点，已广泛应用于国

内的多个型号装备的软件测试工程实践中。

ＤＳＴＥ具有如下功能特点：

ａ）可视化交联环境建模；

ｂ）仿真模型代码自动生成；

ｃ）强实时的数据处理；

ｄ）多协议的外总线级接口适配（ＭＩＬＳＴＤ

１５５３Ｂ、ＡＲＩＮＣ４２９、ＡＤ／ＤＡ、ＤＩＤＯ、ＲＳ４２２等总

线或者接口）；

ｅ）灵活可控的类Ｃ语言实时测试脚本；

ｆ）丰富的数据显示控件。

然而，ＩＭＡ软件的自身特点与ＤＯ２９７、ＤＯ

１７８Ｂ对机载软件测试的要求相结合给ＤＳＴＥ提

出了新的挑战。因此，对ＤＳＴＥ提出新的需求，

主要包括：

① 进程／分区的交联环境建模需求

被测对象从以往的嵌入式设备到现有的

ＩＭＡ模块中的进程／分区。建模对象的粒度发生

明显的变化。

② 模型重用需求

ＩＭＡ软件相比联合式的航电软件更加复杂，

交联环境建模中的仿真模型在软件测试中必须具

有复用的功能，才能有效应对 ＤＯ２９７中对“更

改”验证和“重用”验证的要求。

③ 运行时蓝图仿真需求

被测对象中的ＩＭＡ中的进程／分区是在运行

时蓝图的统一管理和调度下运行的，因此仿真测

试环境必须提供运行时蓝图的仿真接口。

④ 软件故障注入需求

ＩＭＡ软件具有故障检测、定位和隔离，以及

健康监控、余度管理和动态重构的功能，为激励这



　７２６　　 航　空　学　报 Ａｐｒ．２５２０１２Ｖｏｌ．３３Ｎｏ．４

些功能模块运行，因此必须开展故障注入。

⑤ 覆盖率的需求

为满足ＤＯ１７８Ｂ对软件仿真测试环境提出

的结构覆盖要求，因此仿真测试环境中必须能够

实时获取被测代码的覆盖率信息，用以保证测试

的充分性和有效性。

⑥ 测试和维护总线（ＭＴＭＢｕｓ）的需求

ＩＭＡ在系统测试性设计中引入了 ＭＴＭ

Ｂｕｓ，并且其直接服务于系统的健康监控模块，因

此仿真测试环境必须有效地适配该总线并且结合

故障注入的需求完成对ＩＭＡ系统测试性的验证

和测试。

⑦ 机载网络升级的需求

与联合式航电系统相比，ＩＭＡ具有实时性更

强、可靠性和容错能力更高的机载网络［１］。因此，

仿真测试环境支持传统航电总线 ＭＩＬＳＴＤ

１５５３Ｂ基础上，需要进一步扩展并且支持以光纤

通道（ＦＣ）和航空电子全双工交换式以太网

（ＡＦＤＸ）为代表的新一代机载网络总线接口需

求，以达到接口适配性的要求。

３　ＩＭＡ软件仿真测试环境框架

通过对ＩＭＡ软件仿真测试环境需求的分析，

结合ＩＭＡ软件的特点以及嵌入式软件测试的基

本方法和相关测试规范文件的要求，测试人员需

要构建一个自动的、实时的、侵入式的闭环仿真测

试环境，本文称之为基于软件故障注入的ＩＭＡ软

件灰盒仿真测试环境（以下简称仿真测试环境）。

３１　基于软件故障注入的灰盒仿真测试环境

为有效地验证和测试ＩＭＡ软件的功能，尤其

验证代码量超过５０％的与故障处理相关的功能

模块，仿真测试环境必须具有软件故障注入和探

测代码覆盖率的典型特征，这是有别于传统的黑／

白盒仿真测试环境的显著特点之一。

灰盒测试是指结合白盒测试和黑盒测试的测

试方法［２２］。白盒测试［２３］又称为结构测试，在测试

过程中测试者可以看到被测的源程序，通过分析

程序的内部结构，根据其内部结构设计测试用例。

黑盒测试［２３］又称为功能测试，在测试过程中被测

程序被视为黑盒，测试者在完全不考虑程序内部

结构和内部特征（或对于上述信息无从获知）的情

况下，根据需求规格说明书设计测试用例和推断

测试结果的正确性。

显然，这两类测试方法是从完全不同的角度

出发对软件进行测试的。两类方法各有侧重，在

测试的实践中都是有效和实用的，不能指望一类

方法能够完全代替另一类方法。但应对ＩＭＡ软

件的测试需求，二者又各具缺点，这些缺点不是通

过在各自的测试方法内部进行完善就能够解决

的。只有将二者有效地结合，即进行所谓的“灰盒

测试”，才能弥补任何一种方法的不足，使测试方

法的机理更完善。

基于上述考虑，在分布式仿真测试环境体系

结构［１５］的基础上结合软件故障注入和代码覆盖

率探测的需求，提出了基于软件故障注入的ＩＭＡ

软件的灰盒仿真测试环境方案。其主要功能如

下：

ａ）一体化测试开发环境；

ｂ）图形化交联环境建模；

ｃ）分布式半实物实时仿真；

ｄ）动态软件故障注入，包括故障模型配置、

故障注入触发以及信息收集；

ｅ）代码插装功能；

ｆ）实时测试脚本，主要包括周期型脚本和任

务定时型脚本任务；

ｇ）实时任务调度；

ｈ）实时数据收集；

ｉ）内存管理；

ｊ）ＩＭＡ目标平台管理，包括测试监控进程和

背板总线数据通信管理；

ｋ）统一的通讯协议栈管理；

ｌ）测试管理功能。

３２　仿真测试环境框架结构

通过对仿真测试环境的功能需求的分析，图

２给出了仿真测试环境框架组件结构图。仿真测

试环境框架主要包括３大部分：测试开发环境、实

时处理内核和ＩＭＡ目标平台。测试开发环境与

实时处理内核通过以太网连接，而实时处理内核

为多节点的分布式系统，其通过真实物理接口（背

板总 线、ＭＴＭＢｕｓ、ＭＩＬＳＴＤ１５５３Ｂ、ＡＲＩＮＣ

４２９、ＦＣ、ＡＦＤＸ等）完成与ＩＭＡ目标平台连接。

测试人员利用测试开发环境提供的方便灵活
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的开发、配置和管理图形界面，并调用实时处理内

核各项测试服务，构建被测对象的交联环境，并利

用测试脚本实现测试数据的输入以及故障注入控

制，完成与被测ＩＭＡ模块或者应用软件的数据输

入输出通信，以及相关覆盖率信息获取，最终得到

被测件的运行情况并分析出测试结果。

图２　ＩＭＡ软件仿真测试环境框架示意图

Ｆｉｇ．２　ＩＭＡｓｏｆｔｗａｒｅｔｅｓｔｉｎｇｅｎｖｉｒｏｎｍｅｎｔｆｒａｍｅｗｏｒｋ

３．２．１　测试开发环境结构

测试开发环境主要是为软件测试人员提供方

便易用的图形用户界面（ＧＵＩ）服务，其中主要包

括一体化测试管理组件、仿真模型开发组件、测试

脚本开发组件、测试结果分析组件和数据监控图

形界面组件，以及目标代码产生组件、软件故障注

入组件、代码插装组件和蓝图仿真开发组件。

一体化测试管理组件，作为整个仿真测试环

境的图形界面框架，实现对测试开发环境中其他

各个组件的统一管理和配置，并且提供灵活的、可

扩展的组件管理功能，能灵活应对用户在使用界

面上的个性化定制。

仿真模型开发组件，主要是提供被测件交联

环境仿真模型接口数据的配置开发，以及模型重

用和引用外部模型的管理和控制工作［１７］。建模

的对象不但包括外部交联设备，例如联合式航电

系统中的飞控设备、惯导设备等，还可以对ＩＭＡ

系统中模块和分区进行交联环境建模。其具有图

形化配置、代码自动生成、模型动态加载的特点。

测试脚本开发组件，提供测试脚本任务的开

发、配置和编辑功能，以及相应的语法检查、辅助

编写的功能。实时测试脚本［２４］以一种类Ｃ语言

语法的形式为测试人员提供测试输入控制的手

段，并且其与软件故障注入组件相结合，提供故障

注入控制手段。

测试结果分析组件，主要提供对测试输入输

出数据的图表显示，以及代码的覆盖率显示等

功能。

数据监控图形界面组件，主要是为测试人员

构建灵活多样的输入输出监控界面，提高易用性

和信息表述的准确性。

目标代码产生组件，主要提供对目标代码的

链接、编译以及加载的功能。其是为软件故障注

入和代码插装服务的。

软件故障注入组件，主要结合软件故障模型，
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利用程序变异技术对被测应用软件开展动态故障

注入，以达到激励ＩＭＡ系统中健康监控的各项功

能运行的目标，并由此来验证健康监控功能的有

效性。该组件作为整个仿真测试环境中重要的组

成部分，在测试开发环境中提供程序变异的控制、

配置，并且生成在ＩＭＡ目标平台系统分区中运行

的“故障监控程序”。

代码插装组件，主要是对被测应用程序的源

代码进行插装，并且完成与插装库文件的连接工

作，经过目标代码产生组件完成编译后加载到

ＩＭＡ目标平台系统中。

蓝图仿真开发组件，主要提供ＩＭＡ蓝图的配

置工作，以保证被测程序在ＩＭＡ目标平台中的正

确有效运行。

３．２．２　实时处理内核结构

实时处理内核主要是为仿真测试环境提供实

时数据通信保证。其通过嵌入式实时操作系统的

统一调度和管理，为测试开发环境提供实时处理

服务，同时对交联环境中的各硬件接口资源进行

统一管理。其主要分为应用层、系统层、实时操作

系统层和硬件驱动层４层结构。

应用层主要是为测试开发环境提供实时服

务，包括测试控制、仿真模型、测试脚本执行、测试

显示监控、数据传输路由和数据收集服务等。其

中每项服务均对应于测试开发环境中某个或者多

个组件。尤其是数据传输路由服务，它为作为黑

盒仿真测试环境的外部交联数据提供路由服务，

确保测试数据通过匹配的真实物理总线与被测

ＩＭＡ模块完成数据通讯。

系统层主要是为应用层提供封装过的系统服

务，包括任务调度和管理模块、内存管理模块、通

讯协议栈管理模块、实时事务处理模块、错误处理

模块和分布式节点通信处理模块。任务调度和管

理模块主要是对周期任务和定时任务进行统一注

册、管理和调度。内存管理模块则是对仿真模型

变量存取、数据收集等内存存储相关的功能进行

统一管理，包括内存的统一申请和释放、缓存区的

开辟等。通讯协议栈管理模块主要是针对仿真测

试环境中各硬件接口协议进行统一的管理。实时

事务处理模块则是系统层的辅助模块，包括对测

试流程的控制以及相关信号量资源的管理模块。

错误处理模块则是向测试开发环境上报错误代

码，并且在实时处理内核中按照出错处理原则实

施报错、停止运行、重启等操作。分布式节点通

信处理模块，则是在多节点运行下，完成各节

点间的数据共享和交互，形成透明的分布式处

理机制。

内核层则是实时操作系统，它为系统层提供

基本服务。

驱动层则是各硬件接口的驱动程序集合，同

时也是包括与实时操作系统匹配的板级支持包

（ＢＳＰ）。

３．２．３　ＩＭＡ目标平台结构

ＩＭＡ目标平台在此仿真测试环境中具有一

定的特殊性。ＩＭＡ软件中的应用程序与硬件的

耦合性较低，ＩＭＡ软件装载在ＬＲＭ 产品中，而

对ＬＲＭ成品无法实施故障注入和代码插装操

作。为确保ＩＭＡ软件测试的充分性，在测试其健

康监控、余度管理、测试性设计等与故障相关的操

作时，必须通过软件故障注入与外总线数据相结

合的方式开展测试。因此，需要对被测软件实施

侵入式操作。同时，为收集代码覆盖率信息，也必

须对源代码实施侵入式的插装工作，再经过编译

后重新生成新的目标文件。

因此需要一个ＩＭＡ目标平台，该平台既能保

持被测ＬＲＭ 所有的硬件特征，尤其保证背板总

线数据的真实性，又要具有程序加载接口，能加载

经侵入式操作（代码插装和程序变异）后的目标文

件。并且该目标平台的ＩＭＡ系统分区中还应驻

存有故障监控程序、测试控制程序和蓝图仿真控

制程序，分别完成对故障注入的监控、覆盖率信息

的处理和蓝图配置的仿真控制功能。

３３　关键技术

仿真测试环境继承了ＤＳＴＥ在交联环境仿

真建模、实时调度、统一总线接口协议管理等方面

的优势并重点集成了ＩＭＡ平台下的程序插装和

基于程序变异的软件故障注入技术。

３．３．１　ＩＭＡ平台下代码插装技术

在ＩＭＡ体系结构下，结合其操作系统实现插

装技术是本仿真测试环境的关键技术之一。插装
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技术也正是“灰盒”测试技术中表现“白盒”测试特

征的关键点，并且在ＤＯ１７８Ｂ中关于“验证的验

证”的测试思路，也是通过插装技术来体现的。在

此技术下，需要考虑以下几个方面的内容：插装哪

些信息、什么位置插装、如何插装、插装数据的编

码和解码，还有插装对原代码的影响分析和插装

与软件故障注入的关联关系等。

仿真测试环境中通过对被测源代码的静态分

析（包括预处理、语法分析和语义分析等），结合插

装策略，生成插装库探针函数，实施对源文件代码

的插装工作，基本原理示意图如图３所示。

图３　ＩＭＡ平台下代码插装技术示意图
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　　插装技术的具体实现，仿真测试环境可以借

鉴或者集成市场白盒测试工具的功能模块，如Ｃ

＋＋ＴＥＳＴ、ＴｅｓｔＢｅｄ、ＣｏｄｅＴｅｓｔ等，形成对代码覆

盖率信息的获取和分析。

３．３．２　基于程序变异的软件故障注入技术

程序变异是一种面向软件缺陷的测试方法，

主要有代码变异和数据状态变异两类。其中代码

变异是直接修改源代码，从而改变程序执行状态；

数据变异是指程序运行时修改程序的内部状态，

如内存、全局变量及时间等。仿真测试环境中的

程序变异必须与代码插装技术相结合，达到既能

注入故障又能监控故障的目的，实现灰盒测试目

标。在ＩＭＡ平台架构下，受到硬件体系结构、机

载软件复杂性以及代码插装技术的影响，为满足

机载软件在“故障”覆盖率测试方面的需求，程序

变异需要解决如下几个问题：程序变异与代码插

装的异同；变异的位置；变异的方式方法，即变异

算子与故障模型的结合；故障恢复问题的考虑；软

件故障注入脚本技术。

在基于交联环境建模的基础上，研究仿真测

试环境框架中基于程序变异的软件故障注入技

术。首先，针对源代码进行静态分析（与插装技术

过程类似），完成对源代码的模式识别，再结合故

障模型，手动／自动在故障敏感点处完成程序变异

工作，包括代码编译和数据状态变异，图４为程序

变异技术的原理图。

图４　基于程序变异的软件故障注入技术
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３４　仿真测试环境实现

继承ＤＳＴＥ在工程应用中的优点，本文设计

实现了ＩＭＡ软件仿真测试环境（ＳｉｍｕｌａｔｉｏｎＴｅｓ

ｔｉｎｇ ＥｎｖｉｒｏｎｍｅｎｔｆｏｒＩＭＡ Ｓｏｆｔｗａｒｅ，ＳＴＥ

ＩＭＡＳ）原型系统。其中对于新增的外部总线接

口需 求 （如 ＡＦＤＸ、ＦＣ、ＭＴＭＢｕｓ 等），可 在

ＤＳＴＥ提供的接口扩展体系框架满足，并且统一

纳入到可视化交联环境仿真建模组件中实现。

图５为仿真测试环境硬件部署图，按照其测

试开发环境、实时处理内核和ＩＭＡ目标平台３部

分的划分，该环境部署有测试控制和目标平台控

制两台主机，以及３台分布式实时处理和目标码

运行的ＩＭＡ目标平台。

测试主控机在一体化测试管理组件框架下完

成仿真模型开发、测试脚本开发以及数据监控控

件的配置和测试管理等功能，而目标平台主控机

主要是完成软件故障注入配置、代码插装以及蓝

图仿真开发和目标码加载的功能，并且两者通过
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以太网完成数据的共享。

图５　ＩＭＡ软件仿真测试环境硬件部署示意图
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３个实时节点具有相同的软件体系结构，只

是配置不同的硬件接口，其通过实时内存完成分

布式数据通信，并达到透明实时处理的目标。

ＩＭＡ目标平台则需要根据被测ＩＭＡ软件的

情况动态配置，在本原型系统中提供了一个通用

化基于风河 ＶｘＷｏｒｋｓ６５３的ＩＭＡ 硬件仿真平

台。通过目标平台主控机的故障注入和代码插装

组件的配置，把目标程序以及相关辅助程序加载

到ＩＭＡ目标平台中运行。

４　实例应用

本文研究的测试环境适用于ＩＭＡ模块平台

测试和应用程序测试。ＳＴＥＩＭＡＳ是在 ＤＳＴＥ

的基础上进行扩展而成的。

结合ＤＯ２９７中对ＩＭＡ模块平台测试的任

务要求，在ＳＴＥＩＭＡＳ中对某ＩＭＡ模块平台进

行测试，通过对外部数据交联环境数据仿真，以及

脚本技术实现数据间的逻辑交互，从而完成对某

ＩＭＡ原型模块的测试工作；同时通过风河 Ｖｘ

Ｗｏｒｋｓ６５３的仿真工具完成对被测软件代码的插

装和加载，同步实现代码覆盖率指标的获取。图

６为交联环境建模、脚本编辑控制、测试数据显示

以及监控界面的综合图例。

ＤＳＴＥ良好的接口可扩展性能使得 ＳＴＥ

ＩＭＡＳ中无需修改通讯协议组件就可以集成

ＡＦＤＸ、实时光纤网络、ＭＴＭＢＵＳ等与ＩＭＡ相

匹配的外部总线接口。同时其实时处理精度也从

ＤＳＴＥ的１ｍｓ级，提升到了０．１ｍｓ级的粒度，保

证了数据的实时通信。

图６　ＩＭＡ模块平台测试综合图例
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被测对象通过ＪＴＡＧ与ＩＭＡ仿真器连接，

通过风河 ＶｘＷｏｒｋｓ６５３的仿真组件以及软件故

障注入脚本完成对代码的插装和变异，以保证测

试的覆盖率（如语句覆盖、分支覆盖等）。

利用ＸＭＬ技术描述被测对象ＩＭＡ模块平

台中的运行蓝图，并通过 ＶｘＷｏｒｋｓ６５３的仿真组

件加载到目标平台上，完成目标平台的资源配置。

软件故障注入则通过 ＧＤＢ调试运行的方式，利

用脚本化的描述实现对被测系统软件的故障

注入。目前，两者在ＳＴＥＩＭＡＳ中均提供文本

方式的人机交互界面，下一步将采用可视化的

描述方式。

软件故障注入功能提供了５种故障模型：内

存泄漏、空指针引用、数组越界、变量未初始化和

非法计算。测试人员可根据设计需求应用故障注

入脚本进行逻辑组合和扩充。

通过图形化的交联环境建模技术和灵活的脚

本技术实现对 ＭＴＭＢＵＳ协议数据的控制（如周

期数据的更新、事件性数据的反馈等），再结合软

件故障模型实现对被测对象健康监控管理功能的

测试和验证。

利用ＳＴＥＩＭＡＳ完成某ＩＭＡ原型模块的测

试验证工作，在保证外部接口总线适配的前提下，

同时保证了软件需求和代码结构的测试覆盖，并

且通过软件故障模型实现对软件的故障覆盖，满
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足了ＤＯ１７８Ｂ对软件验证的目标要求。

５　结　论

本文讨论的仿真测试环境方案，既结合了黑

盒与白盒测试工具优势，又满足了测试规范的目

标和要求。现已完成原型设计与验证工作，通过

工程实践表明其具有如下优势和意义：

１）ＩＭＡ软件功能验证过程中实时体现代码覆

盖率的信息，更加有效保证了测试的充分性，并满

足测试过程中“需求代码用例”追踪性验证目标。

２）灰盒仿真测试环境的一体化应用，为

ＩＭＡ系统的综合集成验证提供了有利手段，避免

了单纯的黑盒测试工具和白盒测试工具的简单叠

加使用造成的信息不同步、激励不真实的缺点，丰

富了测试方法。

３）灰盒仿真测试环境故障注入的特点，有效

地保障了ＩＭＡ系统中的健康监控功能的验证和

测试，保证了测试的充分性以及故障覆盖率要求，

为装备质量的保证奠定的基础。

４）灰盒仿真测试环境既扩展升级了机载网络

保证了接口的适配性，又提供了灵活易用的交联

环境建模功能，为ＩＭＡ测试验证工作提供便利的

技术手段。

随着中国新一代航电系统的深入研究与实践

以及型号任务的进一步发展，软件占据着愈来愈

大的比例，软件测试的重要性也更趋明显，而仿真

测试环境又是软件测试充分性的有力保障。本文

所研究的ＳＴＥＩＭＡＳ既继承了ＤＳＴＥ的优势，又

具有较强的针对性，具有较好的实现基础和可行

性，为软件的适航认证和验证提供必要的手段，必

将成为未来新一代航电系统软件测试的重要

工具。
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犚犲犮犲犻狏犲犱：２０１１０６２２；犚犲狏犻狊犲犱：２０１１０８３０；犃犮犮犲狆狋犲犱：２０１１１１２９；犘狌犫犾犻狊犺犲犱狅狀犾犻狀犲：２０１１１２０９１７：２５

犝犚犔：ｗｗｗ．ｃｎｋｉ．ｎｅｔ／ｋｃｍｓ／ｄｅｔａｉｌ／１１．１９２９．Ｖ．２０１１１２０９．１７２５．００２．ｈｔｍｌ　　　犇犗犐：ＣＮＫＩ：１１１９２９／Ｖ．２０１１１２０９．１７２５．００２

犉狅狌狀犱犪狋犻狅狀犻狋犲犿：ＮａｔｉｏｎａｌＤｅｆｅｎｓｅＰｒｅｒｅｓｅａｒｃｈＦｏｕｎｄａｔｉｏｎｏｆＣｈｉｎａ（５１３１９０８０２）

犆狅狉狉犲狊狆狅狀犱犻狀犵犪狌狋犺狅狉．Ｔｅｌ．：０１０８２３３９９５０　Ｅｍａｉｌ：ｌｉｕｂｉｎ＠ｂｕａａ．ｅｄｕ．ｃｎ


