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图书馆行业 ＯｐｅｎＡＰＩ利用的权限控制

贾西兰　郭建峰
北京师范大学图书馆　北京 １００８７５

〔摘要〕分析图书馆行业ＯｐｅｎＡＰＩ利用的类型、ＯｐｅｎＡＰＩ来源、权限控制需求；介绍典型的ＯｐｅｎＡＰＩ访问权限控制途径：
ＩＰ地址范围控制、授权（ＯＡｕｔｈ、ＡＰＩｋｅｙ）、访问频次控制，分析其适用性，并阐述它们在图书馆行业的应用前景。结合北
京师范大学图书馆在解决书目数据共享中的ＯｐｅｎＡＰＩ权限控制实践，给出基于Ｘ?Ｓｅｒｖｉｃｅｓ的按需授权控制实例。
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　　ＯｐｅｎＡＰＩ是在互联网上开放的应用编程接口，在
Ｗｅｂ２．０环境下得到了快速发展。ＯｐｅｎＡＰＩ基于 ＨＴ
ＴＰ协议，以 ＸＭＬ、ＪＳＯＮ等格式返回信息，为在 Ｗｅｂ
上构建新的应用、达成各异构系统间的资源共享和

互操作提供了方便。ＯｐｅｎＡＰＩ正在成为图书馆行业
独立系统间互通互联的新选择。然而，随着 ＯｐｅｎＡＰＩ
数量的激增和种类的丰富，开放背后的安全问题也

显现出来，有些 ＯｐｅｎＡＰＩ可以对整个互联网开放，任
何用户都可以访问，更多的 ＯｐｅｎＡＰＩ涉及受保护资
源或关键性业务环节，只有被授权的用户才能访问。

如何控制 ＯｐｅｎＡＰＩ利用的权限，避免非法访问、越权
访问、信息泄密、数据篡改、无度滥用等问题出现，是

亟待解决的问题。笔者通过 ＣＮＫＩ、ＧｏｏｇｌｅＳｃｈｏｌａｒ、
ＳｐｒｉｎｇｅｒＬｉｎｋ等进行了文献调研，没有发现系统论述
ＯｐｅｎＡＰＩ利用权限控制方面的文章。相关研究有
ＯＡｕｔｈ认证［１］、Ｗｅｂ２．０安全问题［２］、云安全［３］等。本

文试对图书馆行业 ＯｐｅｎＡＰＩ利用的权限控制问题进
行探讨。

１　图书馆行业ＯｐｅｎＡＰＩ的使用分析

１．１　图书馆行业ＯｐｅｎＡＰＩ的常见应用类型分析
　　ＯｐｅｎＡＰＩ在解决“信息孤岛”问题、方便异构系统

互通互联上的优势与数字图书馆建设中的瓶颈问题形

成了高度吻合的针对性解决途径。

　　目前，图书馆行业 ＯｐｅｎＡＰＩ应用的常见类型主要

有如下６种：①整合检索：将多个资源系统的数据通过

统一的检索入口提供一站式检索服务，如：资源门户、

联合书目等。②信息导航：将多个系统中的信息按照

某种秩序逐层组织起来，如：按类别、按顺序等，引导用

户通过层层深入的方法获得感兴趣的信息。③资源集

成：将分散存在于多个系统中的数字资源作为一个有

机的整体，通过一定的关联条件将它们无缝地集成在

一个应用系统中使用。如：在 ＯＰＡＣ上集成豆瓣网的

书评。④延伸传统图书馆功能：利用多种网络协议，将

传统图书馆的服务与功能延伸到更多的平台和设备

上。如基于ＷＡＰ的手机移动图书馆［４］、短信服务平台
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等。⑤连接自助设备：我们通常把代替图书馆工作人
员为读者提供服务的机器称为自助设备，这些机器由

读者自行操作，如自助借还、自助办证等［５］。⑥参与其
他业务流程：以多个独立系统为基础，构建无缝的业务

流程，如：学校建立了毕业生离校一条龙网上办理系

统，图书馆这一环节的退证手续通过 ＯｐｅｎＡＰＩ融入到
这个流程中。

　　分析这些应用类型，前三种需要的 ＯｐｅｎＡＰＩ以具
有搜索功能的一类为主，后三种涉及业务流程、数据更

新、私人信息查询等。在一般情况下，搜索性 ＯｐｅｎＡＰＩ
无需写数据，应用时数据被破坏的风险较小，相对安

全，可以有比较广泛的开放范围，控制他们的访问权限

主要是考虑资源的合法使用对象是什么，避免版权、使

用权等的越权纠纷。对于后三种应用类型使用的

ＯｐｅｎＡＰＩ，不仅要考虑合法的使用对象，还要考虑数据
安全，考虑第三方使用不当会带来的风险，故而应该有

比较严格的开放范围和条件。

１．２　不同提供者ＯｐｅｎＡＰＩ的权限控制分析
　　不同的ＯｐｅｎＡＰＩ提供者，对于权限控制的需求有
所不同，下面简单进行分析。

　　互联网上的公共网络服务提供者：他们在整个
互联网范围提供 ＯｐｅｎＡＰＩ服务，如：Ｇｏｏｇｌｅ、亚马逊、豆
瓣网等。他们将资源分为公共资源和受保护资源。对

于公共资源，可以通过ＯｐｅｎＡＰＩ直接访问，或者完成一
个应用程序注册，取得访问许可。而对受保护资源，如

托管资源，要得到资源拥有者的授权。

　　联合体或局部公共服务体系：他们是由多个实
体机构共建的资源联盟或是由权威机构主管建设的服

务体系，在本联合体或公共服务体系的范围内提供

ＯｐｅｎＡＰＩ服务。如：作为中国高等教育文献保障系统，
ＣＡＬＩＳ三期将建设＇ＣＡＬＩＳ数字图书馆云服务平台＇［６］，
计划将各项服务封装为统一的 ＯｐｅｎＡＰＩ对外服务，也
将采取托管服务的方式统一规范来自各成员馆和其他

独立服务提供商提供的 ＯｐｅｎＡＰＩ，以方便各个成员馆
对其调用。

　　数据库提供商：他们是商业化运营的数字资源
服务公司，图书馆从那里购买有使用范围限制的电子

书刊、数据库、多媒体资源库等，如：ＣＮＫＩ、读秀。他们
提供的ＯｐｅｎＡＰＩ一般与资源的使用范围相同，典型的
是按照ＩＰ地址授权使用，如：在校园网范围内。有些
数据库提供商会将搜索类ＯｐｅｎＡＰＩ的使用放权到互联
网范围，如：ＣＮＫＩ的ＫＤＥ［７］提供的ＯｐｅｎＡＰＩ可以任意
调用，起到揭示资源的作用，在打开全文时才限制使用

范围；而读秀的搜索类 ＯｐｅｎＡＰＩ就不接受资源使用范
围之外的ＩＰ地址发起的调用请求。
　　图书馆：图书馆对自身可管理的系统添加开放
接口，提供的ＯｐｅｎＡＰＩ服务分为两种：①图书馆使用的
商业软件系统本身带有 ＯｐｅｎＡＰＩ服务功能，基于已有
ＯｐｅｎＡＰＩ权限控制体系，图书馆自己决定是否开放，如
何开放；②图书馆基于商业软件系统或自建系统自己
开发的 ＯｐｅｎＡＰＩ，如：厦门大学图书馆［８］。对于自己开

发的ＯｐｅｎＡＰＩ，图书馆可以设计合适的权限控制体系。
　　在对ＯｐｅｎＡＰＩ的访问进行权限控制时，以什么为
单位进行控制是个基础的问题，常见的形式有：按照

ＯｐｅｎＡＰＩ具有的功能划分的分层控制、按照 ＯｐｅｎＡＰＩ
涉及的资源划分的分类控制、将每个 ＯｐｅｎＡＰＩ单独控
制的独立控制、将所有 ＯｐｅｎＡＰＩ集中控制的整体控制
等。

２　典型的ＯｐｅｎＡＰＩ访问权限控制分析

　　由于ＯｐｅｎＡＰＩ不是由终端用户在浏览器地址栏中
直接通过网址访问，而是由网页、客户端脚本、服务器

端脚本等应用程序调用的，在其访问权限的控制上与

终端用户的情况有些不同，目前尚无成熟的标准和方

案。

２．１　通过ＩＰ地址或域名控制ＯｐｅｎＡＰＩ访问权限
　　首先定义一个允许访问的ＩＰ地址或域名范围，当
发起ＯｐｅｎＡＰＩ访问请求的服务器或客户端的 ＩＰ地址
或域名属于这个范围时，访问得以顺利进行，反之会被

拒绝。这种权限控制建立在对 ＩＰ地址或域名的充分
信任基础上，适用于使用者有固定 ＩＰ或域名的情况。
它在技术实现上相对容易，可以通过 Ｗｅｂ服务器配置
实现，Ａｐａｃｈｅ、ＭｉｃｒｏｓｏｆｔＩＩＳ等常用 Ｗｅｂ服务器都具有
这样的功能，但作为网站级控制，它不易实现精确控

制；另一种途径是通过应用系统自身控制，它可以将不

同ＯｐｅｎＡＰＩ分别控制。高校图书馆提供的ＯｐｅｎＡＰＩ使
用ＩＰ限制的比较多，比如英国剑桥大学图书馆的很多
ＯｐｅｎＡＰＩ都限制ＩＰ范围内使用。

２．２　通过授权控制ＯｐｅｎＡＰＩ访问权限
　　授权是指给使用ＯｐｅｎＡＰＩ的一方赋予一定的许可
权，是以使用者为对象进行控制的。但因为现实中有

多种多样的控制需求，如何赋权，又如何进行验证、判

断，是个比较复杂的问题。以下分析两种使用比较普

遍的ＯｐｅｎＡＰＩ访问授权控制。
　　 ＯＡｕｔｈＯＡｕｔｈ（ｏｐｅｎａｕｔｈｏｒｉｚａｔｉｏｎ）［９］是一个以
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资源为中心的通过ＯｐｅｎＡＰＩ访问受保护资源的安全开
放授权协议。它很好地解决了这样一个问题：当一个

资源中心存在多种托管资源时，谁能访问这些资源，不

由ＯｐｅｎＡＰＩ服务提供者决定，必须由资源拥有者授权，
而且可以对其中的部分资源单独授权，且需要收权和

放权都方便。一般情况下，资源拥有者访问他们的资

源是通过“用户名／密码”方式的，如果授权时把“用户
名／密码”提供给资源使用者将非常不安全，等于把对
资源的全部使用权都开放了，而且若想收回授权，只有

修改密码才可以。ＯＡｕｔｈ可以不通过“用户名／密码”
解决这个问题。

　　ＯＡｕｔｈＣｏｒｅ１．０发布于２００７年１２月４日［１０］，最新

版的ＴｈｅＯＡｕｔｈ２．０ＡｕｔｈｏｒｉｚａｔｉｏｎＰｒｏｔｏｃｏｌ发布于２０１１
年７月２５日［１１］，它定义了４种角色：①资源拥有者：可
以为受保护资源批准访问权限的实体；②资源服务器：
承载被托管的受保护资源，并且能够接受和响应使用

访问令牌（ａｃｃｅｓｓｔｏｋｅｎｓ）访问受保护资源的请求；③客
户端：持有资源拥有者的授权、代表资源拥有者发出请

求访问受保护资源的应用程序；④授权服务器：在成功
地验证了资源拥有者并获得授权后，将访问令牌发放

给客户端。

　　ＯＡｕｔｈ的开放授权过程如图１所示：

图１　ＯＡｕｔｈ开放授权过程

　　（Ａ）客户端向资源拥有者请求授权；（Ｂ）客户端

接受一个资源拥有者的授权获准；（Ｃ）客户端用授权

获准向授权服务器请求访问令牌，并接受身份验证；

（Ｄ）授权服务器验证客户端的合法性和授权获准的有

效性后向客户端发放访问令牌；（Ｅ）客户端用访问令

牌向资源服务器请求访问受保护资源；（Ｆ）资源服务

器验证了访问令牌的有效性后提供所请求的服务。访

问令牌的生命周期是短暂的，在资源拥有者授权的允

许访问时间段内，要依靠刷新令牌不断地更新，同时它

包含了授权访问的资源范围。

　　ＯＡｕｔｈ协议很快得到了工业化的应用，首先是一
些大型互联网服务提供商宣布对 ＯＡｕｔｈ的支持：
Ｇｏｏｇｌｅ、Ｔｗｉｔｔｅｒ、亚马逊、豆瓣网，等等。ＯＡｕｔｈ对于图书
馆行业的意义也很明显。图书馆有很多受保护资源，

如：机构知识库、学位论文、课件、个人图书馆、学科馆

员专题资源等，目前对这些资源的使用控制大多采用

比较简单的方式，有些资源拥有者不愿意将资源提供

给图书馆，典型的例子是课件，很多课件要求仅提供给

与课程相关的师生使用，目前还难以做到。ＯＡｕｔｈ将
在图书馆加大服务深度、优化个性化服务上起到关键

的推进作用。

　　 ＡＰＩｋｅｙＡＰＩｋｅｙ是 ＯｐｅｎＡＰＩ服务提供者为
ＯｐｅｎＡＰＩ服务使用者发放的授权许可。ＡＰＩｋｅｙ一经
申请获得，相对稳定，不会自动失效。ＡＰＩｋｅｙ一般由
一个字母与数字混合的字符串组成，使用上比较简单，

当程序请求ＯｐｅｎＡＰＩ服务时，把相应的ＡＰＩｋｅｙ作为参
数传递过去即可。支持 ＡＰＩｋｅｙ授权方式的互联网服
务提供者更为普遍，但目前并没有什么标准形成。由

于ＡＰＩｋｅｙ不是动态变化的，一经泄露就会产生伪装用
户，进行非法使用，所以视不同需求常与 ｈｔｔｐｓ加密传
输、签名验证等结合使用；有些网站也将 ＡＰＩｋｅｙ与申
请使用ＡＰＩｋｅｙ的网站域名绑定在一起进行验证。ＡＰＩ
ｋｅｙ适用于ＯｐｅｎＡＰＩ使用者比较固定、ＯｐｅｎＡＰＩ服务提
供者能够进行使用授权的情况。

２．３　通过频次限制控制ＯｐｅｎＡＰＩ访问权限
　　频次控制是在上述控制的基础上对单位时间内的
访问频次规定上限，超出这个上限时采取禁用、停用等

处理。比如 ＬｉｂｒａｒｙＴｈｉｎｇＡＰＩ限制用户访问次数每天
不超过１０００次，ＯＣＬＣ的相关ＡＰＩ非商业用户访问次
数每天不能超过５００次，通过 ＩＰ认证的用户每天不能
超过１０００次。每天超出正常范围的 ＯｐｅｎＡＰＩ访问量
最明显地带来两个问题：①对服务器承受能力的冲击；

②非法数据套录。因此，采用频次控制在一定程度上
可以防止资源被滥用或恶意使用。

２．４　ＯｐｅｎＡＰＩ访问权限控制实例
　　在实际应用中，以上几种控制 ＯｐｅｎＡＰＩ访问权限
的方法是可以组合使用的，下面分析两个具体例子。

　　ＧｏｏｇｌｅＢｏｏｋｓＡＰＩＦａｍｉｌｙ（Ｌａｂｓ）［１２］：Ｇｏｏｇｌｅ支持
ＯＡｕｔｈ，原来的 ＡｕｔｈＳｕｂ和 ＣｌｉｅｎｔＬｏｇｉｎ已经作为旧协
议，不再提倡使用。Ｇｏｏｇｌｅ新推出的“ＢｏｏｋｓＡＰＩｖ１
（Ｌａｂｓ）”有如下规定：首先，使用者要向 Ｇｏｏｇｌｅ注册登
记相关的应用系统，应用系统的域名是将来访问

ＯｐｅｎＡＰＩ的检验条件之一。Ｇｏｏｇｌｅ提供 ＯＡｕｔｈ和 ＡＰＩ

３２
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ｋｅｙ两种方式识别使用者的应用系统，具体细节是：如
果应用系统发出的请求涉及受保护资源，则必须提供

一个ＯＡｕｔｈ访问令牌，是否还提供ＡＰＩｋｅｙ不是必要条
件；如果应用系统发出的请求不涉及受保护资源，则可

以依照最方便的方式选择下面三种方法之一：提供一

个ＯＡｕｔｈ访问令牌、提供一个 ＡＰＩｋｅｙ、两者都提供。
另有嵌入式图书预览ＡＰＩ（ｅｍｂｅｄｄｅｄｖｉｅｗｅｒＡＰＩ）、动态
链接ＡＰＩ对互联网自由开放，不需要任何验证。由此
可见：Ｇｏｏｇｌｅ比较好地兼顾了公共资源与托管资源的
开放区别。

　　豆瓣［１３］：豆瓣网要求每个 ＡＰＩ的使用者都申请一
个ＡＰＩｋｅｙ，在ＡＰＩ请求中用ａｐｉｋｅｙ参数传递ＡＰＩｋｅｙ，
同时控制请求频次，每分钟请求不超过４０次，需要超
过者另外申请。不申请ＡＰＩｋｅｙ也可以调用ＡＰＩ，但被
限制为每分钟请求不超过１０次。当第三方应用需要
通过ＡＰＩ访问或修改受保护的用户数据时，需要通过
ＯＡｕｔｈ认证机制来获得用户的授权。由于在豆瓣的
ＯＡｕｔｈ访问令牌中包含了 ＡＰＩｋｅｙ参数，所以用 ＯＡｕｔｈ
访问令牌时不需要再进行ＡＰＩｋｅｙ认证。
　　每种权限控制方式都会消耗一定的计算资源和网
络资源，图书馆自提供 ＯｐｅｎＡＰＩ服务采取什么控制方
式，要根据安全要求、实施难度、平均响应速度、硬件条

件等综合考虑。

３　ＯｐｅｎＡＰＩ权限控制实践

　　随着 ＯｐｅｎＡＰＩ应用的普及，ＯｐｅｎＡＰＩ权限控制的
需求呈现多样化，需要根据不同的系统环境在实践中

探索可行的解决途径。本实践根据建立全国师范院校

图书馆资源共享联盟的需求进行：按照计划，联盟中院

校的书刊信息要共知、共享（包括联合检索），需要图

书馆集成管理系统开放接口。北京师范大学（以下简

称“北师大”）图书馆使用的图书馆集成管理系统是

ＥｘＬｉｂｒｉｓ公司的 ＡＬＥＰＨ５００，该系统有一组称为 Ｘ?
Ｓｅｒｖｉｃｅｓ的ＯｐｅｎＡＰＩ接口，提供了书目检索、读者认证、
预约、续借、数据更新等多项服务，北师大图书馆利用

这组接口进行了多项应用拓展和馆内系统间互联，包

括整合检索、资源集成、手机图书馆等。ＡＬＥＰＨ５００系
统本身提供了通过 ＩＰ地址和用户授权设置对 Ｘ?Ｓｅｒｖ
ｉｃｅｓ访问权限进行整体控制的机制。但是，如果对众
多的联盟成员进行 ＩＰ地址和用户授权的设置与后期
更新维护，将带来非常大的管理工作量，而且影响系统

运行速度。

　　笔者借鉴了通过 ＡＰＩｋｅｙ控制 ＯｐｅｎＡＰＩ访问权限
的思想，设计并实现了通过 ＡＰＩｋｅｙ控制 Ｘ?Ｓｅｒｖｉｃｅｓ访
问权限的方案，不通过ＩＰ地址过滤，将Ｘ?Ｓｅｒｖｉｃｅｓ的服
务按需增加授权、开放。原理描述如下：

　　 建立ＡＰＩｋｅｙ数据库表ＡＰＩｋｅｙｏｐ，记录每个ＡＰＩ
ｋｅｙ允许访问哪些Ｘ?Ｓｅｒｖｉｃｅｓ服务操作。
　　 建立服务器端 ＡＰＩｋｅｙ验证功能，接受并验证
Ｘ?Ｓｅｒｖｉｃｅｓ服务请求。
　　 将Ｘ?Ｓｅｒｖｉｃｅｓ请求的 ＵＲＬ进行变换，首先指向
验证程序ａｌｅｐｈ＿ｓｅｒｖｉｃｅｓ，同时附加ＡＰＩｋｅｙ参数。如检
索题名中含有 ｊａｖａ一词的图书，原始 Ｘ?Ｓｅｒｖｉｃｅｓ请求
表 达 是：ｈｔｔｐ：／／ｓｅｒｖｅｒ：ｐｏｒｔ／Ｘ？ｏｐ＝ｆｉｎｄ＆ｃｏｄｅ＝
ｗｔｉ＆ｒｅｑｕｅｓｔ＝ｊａｖａ＆ｂａｓｅ＝ａｂｃ０１（ｏｐ———操作，ｃｏｄｅ———
字段，ｒｅｑｕｅｓｔ———检索词，ｂａｓｅ———数据库）。变换后
为：ｈｔｔｐ：／／ｓｅｒｖｅｒ：ｐｏｒｔ／ｓｅｒｖｉｃｅｓ／ａｌｅｐｈ＿ｓｅｒｖｉｃｅｓ？ｏｐ＝
ｆｉｎｄ＆ｃｏｄｅ＝ｗｔｉ＆ｒｅｑｕｅｓｔ＝ｊａｖａ＆ｂａｓｅ＝ａｂｃ０１＆ｉｄ＝
２ａｂｃｄｅ８７３４３８４７５（ｉｄ———ＡＰＩｋｅｙ）。
　　 记录ＡＰＩｋｅｙ访问ｌｏｇ，用于频次控制。
　　关键代码（Ｐｅｒｌ语言）：
　　建立数据库表 ＡＰＩｋｅｙｏｐ（

!

ｄｂｈ———数据库句柄，
ｉｄｏ———ＡＰＩｋｅｙ＋ｏｐ参数，ａｕｔｈ———授权（Ｙ／Ｎ））
　　

!

ｄｂｈ－＞ｄｏ（“ＣＲＥＡＴＥＴＡＢＬＥＡＰＩｋｅｙｏｐ（ｉｄｏ
ｔｅｘｔ，ａｕｔｈｔｅｘｔ，ｃｔｉｍｅ）”）；
　　

!

ｄｂｈ－＞ｄｏ（“ＣＲＥＡＴＥＵＮＩＱＵＥｉｎｄｅｘＡＰＩｋｅｙｏｐ
＿ｉｄｏｎＡＰＩｋｅｙｏｐ（ｉｄｏ）”）；
　　获取传递的参数
　　

!

ｃｇｉ＝ｎｅｗＣＧＩ；
　　ｍｙ

!

ｉｄ＝
!

ｃｇｉ－＞ｐａｒａｍ（“ｉｄ”）；
　　ｍｙ

!

ｏｐ＝
!

ｃｇｉ－＞ｐａｒａｍ（“ｏｐ”）；
　　ｍｙ

!

ｉｄ１＝
!

ｉｄ．
!

ｏｐ；
　　　从ＡＰＩｋｅｙｏｐ中查找ＡＰＩｋｅｙ对ｏｐ操作的授权
　　

!

ｓｑｒ＝
!

ｄｂｈ－＞ｐｒｅｐａｒｅ（“ＳＥＬＥＣＴｉｄｏ，ａｕｔｈ
ＦＲＯＭＡＰＩｋｅｙｏｐｗｈｅｒｅｉｄｏ＝‘

!

ｉｄ１’”）；
　　

!

ｓｑｒ－＞ｅｘｅｃｕｔｅ（）ｏｒｄｉｅ
!

ｄｂｈ－＞ｅｒｒｓｔｒ；
　　如果授权为“Ｙ”，构建访问 Ｘ－ｓｅｒｖｉｃｅ的 ＵＲＬ，并
发送请求：

　　ｗｈｉｌｅ（＠ｔ＝
!

ｓｑｒ－＞ｆｅｔｃｈｒｏｗ＿ａｒｒａｙ）｛
　　ｉｆ（＠ｔ［０］ｅｑ

!

ｉｄ１）｛
　　

!

ａｕｔｈ１＝＠ｔ［１］；｝
　　｝
　　ｉｆ（

!

ａｕｔｈ１ｅｑ“Ｙ”）｛
　　ｍｙ＠ｐａｒａｍｓ＝

!

ｃｇｉ－＞ｐａｒａｍ；
　　ｍｙ

!

ｕｒｌ＝“
!

ｂｎｕｏｐａｃ＿ｂａｓｅ／Ｘ？”；

４２
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　　ｆｏｒｅａｃｈｍｙ
!

ｐａ（＠ｐａｒａｍｓ）｛
　　ｉｆ（

!

ｐａｎｅ“ｉｄ”）｛
　　

!

ｕｒｌ．＝＇＆＇．
!

ｐａ．＇＝＇．
!

ｃｇｉ－＞ｐａｒａｍ（
!

ｐａ）；｝
　　｝
　　

!

ｃｏｎｔｅｎｔ＝ｇｅｔ
!

ｕｒｌ；
　　ｄｉｅ“Ｃｏｕｌｄｎ＇ｔｇｅｔ

!

ｕｒｌ”ｕｎｌｅｓｓｄｅｆｉｎｅｄ
!

ｃｏｎｔｅｎｔ；
　　｝
　　返回结果
　　ｐｒｉｎｔ

!

ｃｏｎｔｅｎｔ；
　　效果验证表明：持有 ＡＰＩｋｅｙ的联盟成员，通过验
证程序ａｌｅｐｈ＿ｓｅｒｖｉｃｅｓ请求 Ｘ?Ｓｅｒｖｉｃｅｓ服务时，可以顺
利使用已经授权的Ｘ?Ｓｅｒｖｉｃｅｓ服务操作，当越权请求其
他Ｘ?Ｓｅｒｖｉｃｅｓ服务操作时，将获得“ｎｏＡｕｔｈｅｎｔｉｃａｔｉｏｎ”
提示，同时，频次控制也有效控制了过度频繁的异常访

问。本方案可以扩展到对任意个体和组织的 Ｘ?Ｓｅｒｖ
ｉｃｅｓ服务访问授权，不同的ＡＰＩｋｅｙ可以形成不同的Ｘ?
Ｓｅｒｖｉｃｅｓ服务权限组，满足不同应用需求。而且可以将
授权精确到单次服务请求操作，如：检索服务有两个请

求操作：①检索，返回命中数；②在命中结果中获取书
目详细信息，本方案可以只授权前者操作。本方案也

可以借鉴到其他应用系统对ＯｐｅｎＡＰＩ权限控制的实践
中。

４　结　语

　　ＯｐｅｎＡＰＩ在图书馆行业有极好的应用前景，通过
ＯｐｅｎＡＰＩ实现独立系统间的互通互联可以产生单一系
统无法达到的增值性应用，将推动图书馆服务的创新、

资源的充分利用以及对外合作的共赢。ＯｐｅｎＡＰＩ应用
的权限控制直接影响着ＯｐｅｎＡＰＩ的深入应用，目前，全
球范围内相关的工业化标准正在发展和形成之中，图

书馆行业也应当积极参与其中，努力实践，不仅要利用

已有的ＯｐｅｎＡＰＩ，也要开发自己的 ＯｐｅｎＡＰＩ、改进现用

的ＯｐｅｎＡＰＩ，解决发展中的实际问题，发挥本行业的信
息服务优势，推动服务模式的创新以及相关标准的建

立和应用。
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《图书情报工作网刊》征稿启事

　　为了给广大图书情报工作者提供更多的学术交流机会，拓展学术成果传播的途径，《图书情报工作》杂志社于
２００７年１２月发布了中国图书情报界第一份纯网络学术期刊《图书情报工作网刊》（２０１０年６月获批正式刊号：ＩＳＳＮ
２０９５－０５８６）。稿件从编辑部日常来稿中筛选；同时，面向社会广泛征文（有关会议或学术 ＰＰＴ、学术论文、会议论文、
学位论文、消息资讯类等）。详见本刊主页ｗｗｗ．ｌｉｓ．ａｃ．ｃｎ之“网络期刊”。
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