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摘要：ＺｉｇＢｅｅ技术作为无线传感网络领域的新兴技术获得广泛应用，其安全性日益重要。本文从现存的ＺｉｇＢｅｅ安全体系
入手，针对ＺｉｇＢｅｅ的安全结构、安全服务、安全模式、安全组件、安全密钥和信任中心以及各层的安全措施展开论述，并具
体介绍了ＺｉｇＢｅｅ实现安全的步骤，最后提出一种可以提高ＺｉｇＢｅｅ安全性的密钥管理方案的新思路。
关键词：ＺｉｇＢｅｅ技术；无线传感网络；安全结构；信任中心
中图分类号：ＴＮ９２６＋．２３；ＴＰ３９３．０８　　　文献标识码：Ａ　　　文章编号：１００２４０２６（２０１２）０２００５９０８

ＡｓｕｒｖｅｙｏｆｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅｏｆＺｉｇＢｅｅｐｒｏｔｏｃｏｌｓｔａｃｋ
ＨＵＡＮＧＴａｉｂｏ１，３，ＺＨＡＯＨｕａｗｅｉ２，３，ＰＡＮＪｉｎｑｉｕ１，ＮＩＥＰｅｉｙａｏ１，ＹＡＮＧＺｅｊｕｎ３，４

（１．ＳｃｈｏｏｌｏｆＭａｎａｇｍｅｎｔＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＳｈａｎｄｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＦｉｎａｎｃｅａｎｄＥｃｏｎｏｍｉｃｓ，Ｊｉｎａｎ２５００１４，Ｃｈｉｎａ；
２．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙ，ＳｈａｎｄｏｎｇＵｎｉｖｅｒｓｉｔｙｏｆＦｉｎａｎｃｅａｎｄＥｃｏｎｏｍｉｃｓ，Ｊｉｎａｎ２５００１４，Ｃｈｉｎａ；
３．ＳｈａｎｄｏｎｇＰｒｏｖｉｎｃｉａｌＫｅｙＬａｂｏｒａｔｏｒｙｏｆＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，ＳｈａｎｄｏｎｇＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅＣｅｎｔｅｒ，Ｊｉｎａｎ２５００１４，Ｃｈｉｎａ；

４．ＳｃｈｏｏｌｏｆＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＳｈａｎｄｏｎｇＮｏｒｍａｌＵｎｉｖｅｒｓｉｔｙ，Ｊｉｎａｎ２５００１４，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ∶ＺｉｇＢｅｅ，ａｎｅｍｅｒｇｉｎｇｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋｔｅｃｈｎｏｌｏｇｙ，ｈａｓｗｉｄｅａｐｐｌｉｃａｔｉｏｎａｎｄｉｔｓｓｅｃｕｒｉｔｙｉｓｉｎｃｒｅａｓｉｎｇｌｙ
ｓｉｇｎｉｆｉｃａｎｔ．Ｔｈｉｓｐａｐｅｒｐｒｅｓｅｎｔｓｉｔｓｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅ，ｓｅｃｕｒｉｔｙｓｅｒｖｉｃｅ，ｓｅｃｕｒｉｔｙｍｏｄｅｌ，ｓｅｃｕｒｉｔｙｃｏｍｐｏｎｅｎｔｓ，ｓｅｃｕｒｉｔｙ
ｋｅｙｓａｎｄｔｒｕｓｔｃｅｎｔｅｒａｎｄｓｅｃｕｒｉｔｙｐｏｌｉｃｙｏｆｅａｃｈｌａｙｅｒ．Ｔｈｅｐａｐｅｒａｌｓｏｇｉｖｅｓｉｔｓｓｅｃｕｒｉｔｙｉｍｐｌｅｍｅｎｔａｔｉｏｎｓｔｅｐｓ．Ｔｈｅｐａｐｅｒ
ｅｖｅｎｔｕａｌｌｙｐｒｏｐｏｓｅｓａｎｅｗｉｄｅａｆｏｒｉｔｓｋｅｙｍａｎａｇｅｍｅｎｔ，ｗｈｉｃｈｉｓｆａｖｏｒａｂｌｅｔｏｉｔｓｓｅｃｕｒｉｔｙｅｎｈａｎｃｅｍｅｎｔ．
Ｋｅｙｗｏｒｄｓ∶ＺｉｇＢｅｅ；ｗｉｒｅｌｅｓｓｓｅｎｓｏｒｎｅｔｗｏｒｋ；ｓｅｃｕｒｉｔｙａｒｃｈｉｔｅｃｔｕｒｅ；ｔｒｕｓｔｃｅｎｔｅｒ

　　随着无线通信技术的发展和进步，无线网络取代有线网络的趋势越来越明显。其中，在短距离的无线控
制、监测、数据传输领域，ＺｉｇＢｅｅ技术基于 ＩＥＥＥ８０２．１５．４，工作在 ２．４ＧＨｚ的 ＩＳＭ频段上，传输速率为
２０～２５ｋｂ／ｓ，传输距离为１０～７５ｍ，具有低成本、低功耗、低速率、低复杂度的特点和可靠性高、组网简单且灵活
的优势，受到更多的关注。目前对于ＺｉｇＢｅｅ的使用案例也逐渐增多，因此对其安全通信的研究也提上了日程。

本文对ＺｉｇＢｅｅ技术的整个安全体系结构进行了全面剖析，以期能促进其安全技术的进一步发展。

１　ＺｉｇＢｅｅ技术简介

根据ＺｉｇＢｅｅ协议的定义，在网络中有三种逻辑设备类型：协调器，路由器和终端设备，根据性能不同可
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图１　ＺｉｇＢｅｅ拓扑结构图

Ｆｉｇ．１　ＺｉｇＢｅｅｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ

分为两种类型的设备［１］，一种是全功能设备 ＦＦＤ（Ｆｕｌｌ

ＦｕｎｃｔｉｏｎＤｅｖｉｃｅ），称为主设备，承担了网络中协调器的

功能。如果网络启用了安全机制，网络协调器又可成为

ＴＣ（ＴｒｕｓｔＣｅｎｔｅｒ）。另一种是简化功能的设备 ＲＦＤ

（ＲｅｄｕｃｅｄＦｕｎｃｔｉｏｎＤｅｖｉｃｅ），称为从设备。它不能作为

网络协调者，只能与网络协调器进行通信。根据应用的

需求，ＺｉｇＢｅｅ技术网络有两种网络拓扑结构，即星形拓

扑结构和对等的拓扑结构［２］，见图１。

ＺｉｇＢｅｅ协议栈由一系列叫做层的模块组成。每一

层都为它的上一层提供特定的服务。数据实体提供数

据传输服务，管理实体提供所有的其他服务。每一个服务实体通过一个服务接入点（ＳｅｒｖｉｃｅＡｃｃｅｓｓＰｏｉｎｔ，

ＳＡＰ）为下层提供了接口，并且每一个ＳＡＰ提供了一定数目的服务单元来达到要求的功能［３］。

ＺｉｇＢｅｅ协议栈共有４层，见图２。ＰＨＹ层提供物理无线设备的基础通信能力；ＭＡＣ层提供在设备之间

可靠的、单跳通信链路服务；ＮＷＫ负责拓扑结构的建立和维护、命名和绑定服务，它们协同完成寻址、路由及

安全这些不可缺少的任务；ＡＰＬ包括应用支持子层（ＡＰＳ）、Ｚｉｇｅｅ设备对象（ＺＤＯ）和应用软件；ＺＤＯ负责整个

设备的管理，ＡＰＳ提供对ＺＤＯ和ＺｉｇＢｅｅ应用的服务［４－５］。

图２　ＺｉｇＢｅｅ协议栈架构图

Ｆｉｇ．２　ＡｒｃｈｉｔｅｃｔｕｒｅｍａｐｏｆＺｉｇＢｅｅｐｒｏｔｏｃｏｌｓｔａｃｋ

０６
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２　ＺｉｇＢｅｅ的安全要素

２．１　安全服务

ＩＥＥＥ８０２．１５．４标准规定了ＺｉｇＢｅｅ协议栈的ＭＡＣ层可以提供设备之间基本的安全服务和互操作。其

中，基本的安全服务包括维护一个接入控制列表（ＡｃｃｅｓｓＣｏｎｔｒｏｌＬｉｓｔ，ＡＣＬ），以及使用对称加密算法保护传

输的数据［６］。ＭＡＣ的上层决定ＭＡＣ层是否使用安全措施，并提供该安全措施所必须的关键资料信息。此

外，上层还负责对密钥的管理、设备的鉴别以及对数据的保护、更新等。其主要的安全服务有：

（１）接入控制：每个设备通过维护一个接入控制表（ＡＣＬ）来控制其他设备对自身的访问。

（２）数据加密：采用基于１２８位ＡＥＳ算法的对称密钥方法保护数据。在ＺｉｇＢｅｅ协议中，信标帧净载荷、

命令帧净载荷和数据帧净载荷要进行数据加密。

（３）数据完整性：数据完整性使用消息完整码ＭＩＣ（ＭｅｓｓａｇｅＩｎｔｅｇｒｉｔｙＣｏｄｅ），可以防止对信息进行非法修

改。

（４）序列抗重播保护：使用ＢＳＮ（信标序列号）或者ＤＳＮ（数据序列号）来拒绝重放的数据的攻击［２－３］。

２．２　安全模式和安全组件

ＭＡＣ层允许对数据进行安全操作，但是并不是强制安全传输，而是根据设备的运行模式及所选的安全

组件，对设备提供不同的安全服务。ＺｉｇＢｅｅ协议栈中提供了３种安全模式［４］：

（１）非安全模式：在ＭＡＣ层中，该模式为缺省安全模式，不采取任何安全服务；

（２）接入控制（ＡＣＬ）模式：这种模式仅仅提供接入控制，作为一个简单的过滤器只允许来自特定节点发

来的报文；

（３）安全模式：同时使用接入控制和帧载荷密码保护，提供了较完善的安全服务［７］。只有在该模式下，

才使用２．１中所提及的４种安全服务，并使用表１提及的安全组件。

安全组件的标识包括对称密钥算法、模式以及完整性校验码的长度等信息。ＺｉｇＢｅｅ的安全机制是在

ＭＡＣ层实现的，应用程序通过在协议栈中设置恰当的参数调用某一级别安全组件，默认为无安全措施。

ＩＥＥＥ８０２．１５．４提供了８种可选的安全组件［８］，应根据需要选择安全组件中的任意１种，每个安全组件提供

不同类型的安全属性和安全保证，见表１。
表１　ＺｉｇＢｅｅ安全组件表

Ｔａｂｌｅ１　ＴｈｅｔａｂｌｅｏｆＺｉｇＢｅｅｓｅｃｕｒｉｔｙｃｏｍｐｏｎｅｎｔｓ

标示符
安全级

别子域
安全组件 安全属性

安全服务

接入控制 数据加密 帧完整性 序列更新（可选）

数据完

整性

０ｘ００ ０００ Ｎｏｎｅ 无 Ｍ＝０

０ｘ０１ ００１ ＡＥＳＣＴＲ ＥＮＣ Ｘ Ｘ Ｘ Ｍ＝０

０ｘ０２ ０１０ ＡＥＳＣＣＭ１２８ ＥＮＣＭＩＣ１２８ Ｘ Ｘ Ｘ Ｘ Ｍ＝１６

０ｘ０３ ０１１ ＡＥＳＣＣＭ６４ ＥＮＣＭＩＣ６４ Ｘ Ｘ Ｘ Ｘ Ｍ＝８

０ｘ０４ １００ ＡＥＳＣＣＭ３２ ＥＮＣＭＩＣ３２ Ｘ Ｘ Ｘ Ｘ Ｍ＝４

０ｘ０５ １０１ ＡＥＳＣＢＣＭＡＣ１２８ ＭＩＣ１２８ Ｘ Ｘ Ｍ＝１６

０ｘ０６ １１０ ＡＥＳＣＢＣＭＡＣ６４ ＭＩＣ６４ Ｘ Ｘ Ｍ＝８

０ｘ０７ １１１ ＡＥＳＣＢＣＭＡＣ３２ ＭＩＣ３２ Ｘ Ｘ Ｍ＝４

　　注：Ｍ代表ＭＩＣ的字节数，ＭＩＣ字节数越长，攻击者成功伪造ＭＡＣ的可能性越小。“Ｘ”表示该安全组件可以提供此项安全服务。

３　ＺｉｇＢｅｅ安全密钥和信任中心

３．１　安全密钥

１６
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ＺｉｇＢｅｅ设备在网络中利用一个１２８位的对称密钥提供安全服务，其中在数据加密过程中可以使用３种

基本密钥［９］：主密钥（ＭａｓｔＫｅｙ，ＭＫ）、链接密钥（ＬｉｎｋＫｅｙ，ＬＫ）和网络密钥（ＮｅｔｗｏｒｋＫｅｙ，ＮＫ）。ＭＫ用来建

立密钥并且为网络中的设备两两共享，是２个设备长期安全通信的基础，也可以作为一般的 ＬＫ使用。所

以，必须维护主密钥的保密性和正确性。ＬＫ是为网络中的２个设备共享，用来保证一组应用层对等实体间

的单播通信的安全，可以应用在ＭＡＣ、ＮＷＫ和ＡＰＬ层［１０］。ＬＫ在高安全模式（ＨｉｇｈＳｅｃｕｒｉｔｙ，ＨＳ）中用作安

全服务（例如密钥传输鉴权等服务）的基础。ＮＫ为网络中所有设备共享，用来保护一个网络中的广播通信。

ＮＫ在标准安全模式（ＳｔａｎｄａｒｄＳｅｃｕｒｉｔｙ，ＳＳ）中用作安全服务（例如鉴权和帧安全服务）的基础。ＬＫ和ＮＫ都

不断地进行周期性更新（高安全模式下）。因此在高安全模式下，ＴＣ的内存是要随着网络中设备数目的增

加而不断增大的，但是在标准安全模式下却不是这样的。当２个设备同时有 ＬＫ和 ＮＫ时，采用 ＬＫ通信。

虽然存储ＮＫ的开销小，但是降低了系统的安全性，不能阻止内部攻击［１１］。预期的接收者都知道保护帧中

的密钥类型。

　　安全密钥可以通过多种方式获得，不同类型的密

钥获得方式不同，见表 ２。密钥传输是指网络中的

ＴＣ发送密钥给设备。基于一个预共享密钥（ＭＫ）的

密钥建立方法可以用来建立一对两个设备共享的密

钥。预安装是指在设备加入网络前就获得了密钥。

在ＺｉｇＢｅｅ中，ＮＫ有两种类型，即标准（ＳＮＫ）和

高安全（ＨＳＮＫ）［１２］。ＮＫ的分发和帧计数器的初始

化依赖于 ＮＫ的类型，但是这两种类型的 ＮＫ都以同

样的方式保护数据。安全密钥在不同层和不同安全

模式下的可用性见表３。一些密钥类型对于一些安

全模式来说是可选的，在表中都用“Ｏ”作了标注。此

外所有的层必须共享主动网络密钥和相关联的接收

帧计数器或者发出帧计数器。

为了在不同安全服务中避免密钥的重用，从 ＬＫ

中生成不同的密钥是必需的。可以利用 ＬＫ单向函

数得到无关联密钥，这样可以使得不同安全协议的执

行在逻辑上分开。三种类型的安全密钥可以从 ＬＫ

中派生出来，如表４中列出的情况。除了数据密钥，

其他密钥都需要对应于消息验证码的密钥哈希函数

的计算而派生得到。所有派生出的密钥都必须共享

联合帧计数器。

３．２　信任中心

在每一种 ＺｉｇＢｅｅ网络的安全应用中，必有一个

网络中的设备都必须信任的信任中心（ＴｒｕｓｔＣｅｎｔｅｒ，

ＴＣ）［１０］。ＴＣ作为网络中的一部分，负责密钥分发和

端对端的应用配置管理。在高安全模式（商业模

式），应用设备都用ＭＫ来初始化与 ＴＣ的安全通信，

而在标准安全模式下，则用 ＮＫ。在表２各种密钥获

得方法的对比中，可知ＭＫ和ＮＫ都可以通过预安装

表２　密钥的获得方法

Ｔａｂｌｅ２　Ｋｅｙａｃｑｕｉｒｅｍｅｎｔｓｃｈｅｍｅｓ

获得方法＼密钥类型 ＮＫ ＭＫ ＬＫ

密钥传输 是 是 是

密钥建立 否 否 是

预安装 是 是 是

表３　安全密钥的可用性

Ｔａｂｌｅ３　Ａｖａｉｌａｂｉｌｉｔｙｏｆｋｅｙｔｙｐｅｓ

密钥
层

网络层 应用层

模式

安全模式 高安全模式

网络密钥 ＹＥＳ ＹＥＳ ＹＥＳ ＹＥＳ

主密钥 ＮＯ ＹＥＳ ＮＯ ＹＥＳ（Ｏ）

链接密钥 ＮＯ ＹＥＳ ＹＥＳ（Ｏ） ＹＥＳ（Ｏ）

表４　密钥派生方式

Ｔａｂｌｅ４　Ｄｅｒｉｖｅｄｋｅｙｔｙｐｅｓ

密钥类型 派生方式 用途

密钥传输密钥 ＨＭＡＣ（０ｘ００）ＬＫ 保护传输的ＮＫ

密钥装载密钥 ＨＭＡＣ（０ｘ０２）ＬＫ 保护传输的ＭＫ和ＬＫ

数据密钥 ＬＫ 和ＬＫ相同作用

　　注：１．ＨＭＡＣ：密钥ＨＡＳＨ消息鉴权机制 ２．０ｘ００／０ｘ０２指在链路

密钥之下带有输入字符串”０ｘ００”或者”０ｘ０２”

表５　密钥的分发

Ｔａｂｌｅ５　Ｋｅｙｄｉｓｔｒｉｂｕｔｉｏｎ

目的 设备从ＴＣ接收内容 途径

信任管理 初始ＭＫ或者活跃ＮＫ 不安全密钥传输

网络管理 初始活跃ＮＫ或更新的ＮＫ 安全密钥传输

配置管理 ＭＫ或ＬＫ 安全密钥传输
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或者通过一种叫做带内不安全密钥传输的方式获得。毫无疑问，后一种选择在不安全环境中是不可以接受

的。在表５中给出了ＺｉｇＢｅｅ设备和ＴＣ在不同目的中的相互操作。ＴＣ不是一种设备类型，而是一种应用，

一般由协调器充当。

在ＺｉｇＢｅｅ协议栈版本（ＺｉｇＢｅｅＰＲＯ）中还定义了两种安全模式：高安全模式（ＨｉｇｈＳｅｃｕｒｉｔｙ，ＨＳ）和标准

安全模式（ＳｔａｎｄａｒｄＳｅｃｕｒｉｔｙ，ＳＳ），在标准安全模式或高安全模式中，ＴＣ是否配置为操作状态是可选的［９］。

标准安全模式设计为居住应用。在这种模式下，ＴＣ维护 ＳＮＫ和控制网络准入政策。高安全模式设计为商

业应用，在这种模式下，ＴＣ需要维护网络中所有设备的列表（在标准安全模式下这一应用是可选的）、所有

的相关密钥（ＭＫ、ＬＫ和ＨＳＮＫ）和控制网络准入政策。此外，在高安全模式下，对称密钥密钥交换协议和多

实体鉴权要强制实现［１２］。

３．３　ＺｉｇＢｅｅ密钥管理的不足

目前大多数ＺｉｇＢｅｅ应用的密钥有ＮＫ和ＬＫ，若使用ＮＫ，虽然可以节省节点的存储资源，但是当某一节

点被捕获后，整个网络就会受到威胁。若使用 ＬＫ，当网络中某一节点被捕获后，只有很少一部分节点受影

响，但是增加了系统开销。无论采用预置的方式，还是采用基于 ＭＫ的密钥传输方式，密钥都存在着很大的

泄露风险。

当今ＺｉｇＢｅｅ技术的主流应用的密钥管理仍然是采用对称密码体制，因为对称密码体制的局限性，使得

ＺｉｇＢｅｅ的安全性得不到明显的提升。虽然非对称密码体制的引入可以大大提高ＺｉｇＢｅｅ的安全性，但是又因

为其对资源的要求较高而得不到大规模的应用。将对称密码体制和非对称密码体制结合起来，应用于 Ｚｉｇ

Ｂｅｅ的密钥管理中可以得到一个比较好的资源和安全的均衡，所以提出一个可以将两种加密体制完美结合

的密钥管理方案是亟待解决的问题。

总之，一个安全系统的强度取决于其最弱的一环。ＺｉｇＢｅｅ最弱的一环在于安全密钥在所有设备中的分

发和存储［１０］。因此密钥管理方案的完善与否决定了 ＺｉｇＢｅｅ的安全强度，也就在很大程度上决定了其使用

范围。

４　ＺｉｇＢｅｅ的安全实现

４．１　共同安全因素

ＺｉｇＢｅｅ协议栈实现安全保护，有些用了很多的安全相关特征，如 ＮＷＫ层和 ＡＰＳ层都用的辅助帧头、安

全参数和执行方针等。

４．１．１　辅助帧头

辅助帧头包括一个安全控制域、一个帧计数器域、源地址域和密钥序列数域。安全控制域由安全级别子

域、密钥识别符、延长现时和保留域组成。辅助帧头的帧计数器可以提供帧刷新功能，预防帧重发。安全级

别子域的安全级别标识符显示了使用哪个安全组件来保护输出帧和输入帧，表１中列出了安全级别子域的

可用安全组件。

４．１．２　安全参数

ＺｉｇＢｅｅ的帧保护机制使用 ＡＥＳ１２８，ＣＣＭ安全操作模块。ＣＣＭ模式是 ＣＣＭ模式的拓展，既包含

ＣＣＭ，又可单独使用ＣＴＲ和ＣＢＣＭＡＣ模式来实现加密或者鉴权。最主要的是ＣＣＭ模式对于所有ＣＣＭ安

全级别只使用一个密钥，就是说，由于ＺｉｇＢｅｅ使用ＣＣＭ模式，ＭＡＣ、ＮＷＫ和ＡＰＬ层可重复使用相同密钥［９］。

　　ＣＣＭ现时输入用于 ＣＣＭ模式的加密和鉴权

传输，也用于ＣＣＭ加密和鉴权校验传输。表６说明

了ＣＣＭ现时子域的顺序和长度。现时的安全控制

域和帧计数器域应与正在处理的帧的辅助帧帧头的

表６　ＣＣＭ现时子域的顺序和长度

Ｔａｂｌｅ６　ＴｈｅｓｅｑｕｅｎｃｅａｎｄｓｉｚｅｏｆＣＣＭ ｎｏｎｃｅ

字节：８ ４ １

源地址 帧计数器 安全控制
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安全控制域和帧计数器域相同。现时的源地址域设置为发起帧安全保护的设备的延长６４ｂｉｔＭＡＣ地址。当

辅助帧中的延长现时子域为１时，发起帧安全保护的设备的延长６４ｂｉｔＭＡＣ地址将与正在处理的帧的辅助

帧帧头的源地址域保持一致［９］。

４．２　ＭＡＣ层安全

ＭＡＣ层负责自身的安全进程，而上层应决定使用哪个安全级别。

在ＺｉｇＢｅｅ网络中，应根据 ＭＡＣ个域网信息库（ＰｅｒｓｏｎａｌａｒｅａｎｅｔｗｏｒｋＩｎｆｏｒｍａｔｉｏｎＢａｓｅ，ＰＩＢ）中的

ｍａｃＤｅｆａｕｌｔＳｅｃｕｒｉｔｙＭａｔｅｒｉａｌ和ｍａｃＡＣＬＥｎｔｒｙＤｅｓｃｒｉｐｔｏｒＳｅｔ两个参数的安全资料对安全进程进行处理。上层（如

应用层）应将ｍａｃＤｅｆａｕｌｔＳｅｃｕｒｉｔｙＭａｔｅｒｉａｌ的值与来自ＮＷＫ层的共享邻居设备的ＡＰＳ的ＬＫ密钥的值一致，设

置ｍａｃＡＣＬＥｎｔｒｙＤｅｓｃｒｉｐｔｏｒＳｅｔ的值与来自 ＮＷＫ层的主动网络密钥、计数器的值一致。安全组件应该为

ＣＣＭ，安全级别应该为ＮＩＢ中的ｎｗｋＳｅｃｕｒｉｔｙＬｅｖｅｌ标识的值。

对于ＭＡＣ层，ＬＫ密钥应该是首选，如果未能获得，则应用缺省密钥（即：ｍａｃＤｅｆａｕｌｔＳｅｃｕｒｉｔｙＭａｔｅｒｉａｌ标识

的值）。

４．３　ＮＷＫ层安全

ＮＷＫ层为ＭＡＣ层的正确操作提供保障，为ＡＰＬ层提供合适的服务接口。当一个 ＮＷＫ层帧需要安全

保护时，ＮＷＫ层利用带有ＣＢＣＭＡＣ操作模式的增强计数器中的ＡＥＳ加密和鉴权保护帧安全。上层（例如：

应用层）通过设置安全密钥，帧计数器和安全级别来控制安全进程操作。

　　安全ＮＷＫ层帧格式见表７，辅助帧帧

头位于ＮＷＫ帧头和净载荷域之间。表中

的安全ＮＷＫ净载荷不是必须要是一个加

密的净载荷，只是进行了完整性保护。安

全级别域可以是表 １中的任意一个。

ＮＷＫ层输入帧和输出帧的安全操作见

表８。

表７　安全ＮＷＫ层帧格式

Ｔａｂｌｅ７　ＳｅｃｕｒｅｄＺｉｇＢｅｅＮＷＫｌａｙｅｒｆｒａｍｅｆｏｒｍ

字节：可变 １４ 可变的

源ＮＷＫ帧头 辅助帧帧头
加密净载荷 加密信息完整性码（ＭＩＣ）

安全帧净载荷＝ＣＣＭ的输出

整个ＮＷＫ帧头 安全ＮＷＫ净载荷

表８　ＮＷＫ层输入输出帧安全操作

Ｔａｂｌｅ８　ＳｅｃｕｒｉｔｙｏｐｅｒａｔｉｏｎｏｆＮＷＫｌａｙｅｒｉｎｐｕｔａｎｄｏｕｔｐｕｔｆｒａｍｅ

输 出 帧 保 护 输 入 帧 保 护

１．从ＮＷＫ中的ＮＩＢ中检索主动ＮＫ，输出帧计数器，密钥序列数和

安全级别等属性参数。

２．用１中的参数设置辅助帧帧头。

３．利用下面参数进行ＣＣＭ操作模式的加密和鉴权，参数：ＭＩＣ的

长度（从安全级别中获得），ＮＫ和ＣＣＭ现时（ＣＣＭ现时用辅助帧

帧头中的值，组成如下形式：源地址‖帧计数器‖安全控制）。

４．根据加密条件，构成输出帧。

５．增加ＮＩＢ中输出帧计数器的值。

６．设置辅助帧头安全级别子域为＂０００＂。

１．判断来自ＮＩＢ中的安全级别，并且重写到安全级别子域中。

２．判断来自辅助帧帧头中的密钥序列数，发送地址和接受帧计数

器。

３．从ＮＩＢ中获得与密钥序列数相对应的安全资料，如果接受帧计数

器比帧计数器小，则丢掉。

４．利用与输出帧一样的参数执行ＣＣＭ模式加密和鉴权。

５．设置帧计数器为：接受帧计数器＋１，将帧计数器和发送地址存入

ＮＩＢ中。

　　注：表中的‖表示级联。

４．４　ＡＰＬ层安全

４．４．１　ＡＰＬ帧安全

ＡＰＳ帧格式由 ＡＰＳ帧头和 ＡＰＳ负载域组成。ＡＰＳ帧头包括帧控制域和地址域。当一个安全策略应用

到一个ＡＰＤＵ时，ＡＰＳ帧控制域的安全子域设置为１，用来标识辅助帧帧头的存在。安全ＡＰＳ帧格式与安全

ＮＷＫ帧（表７）的格式相同。ＡＰＳ层输入输出帧的安全操作见表９。
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表９　ＡＰＳ层输入输出帧安全操作

Ｔａｂｌｅ９　ＳｅｃｕｒｉｔｙｏｐｅｒａｔｉｏｎｏｆＡＰＳｓｕｂｌａｙｅｒｉｎｐｕｔａｎｄｏｕｔｐｕｔｆｒａｍｅ

输 出 帧 保 护 输 入 帧 保 护

１．获得密钥标识符，从ＮＩＢ或 ＡＩＢ中获得安全资料。如果密钥标

识符为主动 ＮＫ，ＡＰＳ层或 ＮＷＫ层将应用安全策略（不是两者都

用）。

２．从安全资料中提取输出帧计数器（如果密钥标示符标识为主动

ＮＫ，也提取密钥序列数）。

３．从ＮＩＢ中获得安全级别，根据得到参数设置辅助帧帧头。利用

下面参数进行ＣＣＭ操作模式的加密和鉴权，如下形式组成ＣＣＭ

现时：ＣＣＭ现时用辅助帧帧头中的值，组成如下形式：源地址‖帧

计数器‖安全控制）。

４．根据加密条件，构成输出帧。

５．增加ＮＩＢ中输出帧计数器的值。

６．设置辅助帧头安全级别子域为“０００”。

１．判断来自辅助帧帧头的序列数，密钥标识符和输入帧计数器值。

２．根据密钥标识符从ＮＩＢ或ＡＩＢ中获得相应的安全资料。如果输

入帧计数器比帧计数器小，则丢掉。

３．判断来自ＮＩＢ中的安全级别，并将其重写到安全级别子域中。

４．利用与输出帧一样的参数执行ＣＣＭ模式加密和鉴权。

５．利用ＣＣＭ模式的输出结果构成不安全的ＡＰＳ帧。

６．设置帧计数器为：接受帧计数器 ＋１，将帧计数器和发送地址存

入ＮＩＢ中。

　　注：表中的‖表示级联

４．４．２　ＡＰＳ子层安全

（１）密钥建立：ＡＰＳＭＥ（应用支持子层管理实体）提供允许两个设备相互建立 ＬＫ的服务，初始信任信息

（如ＭＫ）必须在运行密钥建立协议之前安装在每一个设备里；

（２）密钥传输服务：通过安全或者非安全的方式为设备传输ＮＫ、ＬＫ或者ＭＫ；

（３）设备更新服务：当ＺｉｇＢｅｅ路由器的一个节点设备发生状态改变（如：加入或者离开网络）时，为其提

供安全的方式将设备状态改变的消息通知ＴＣ（信任中心）；

（４）设备移除服务：为ＴＣ提供安全的方式，通知路由器其一个子设备需要移除网络；

（５）请求密钥服务：为一个ＺｉｇＢｅｅ设备提供安全的方式从另一个设备（如：ＴＣ）请求获得一个主动ＮＫ或

者一个端到端应用ＭＫ；

（６）交换密钥服务：为ＴＣ提供安全的方式通知一个设备交换相互的ＮＫ。

４．５　安全进程

安全的实现进程包括加入安全网络、鉴权、ＮＫ更新、端对端应用密钥建立和离开网络。其需要的安全

服务是由以上提到的所有安全操作共同配合完成的。我们设想出的在一个网络中的安全进程［８］，见图３。

图３　安全进程图

Ｆｉｇ．３　ＳｅｃｕｒｉｔｙｐｒｏｃｅｄｕｒｅｓｏｆＺｉｇＢｅｅ

５　结语

ＺｉｇＢｅｅ是一项新兴的短距离无线通信技术，在继承ＩＥＥＥ８０２．１５．４的基础上，又采用了诸多的安全体制

和安全措施，例如：ＡＥＳ１２８加密算法、ＣＣＭ操作模式、ＴＣ等。但是ＺｉｇＢｅｅ因为其自身的内存小、易被捕获

的特点，仍然存在一些安全隐患，例如密钥管理问题、安全定位问题、安全路由问题等。通过对 ＺｉｇＢｅｅ的安

全体系的论述可以得出，提出一种恰当的引入一个参数（例如躯感网中引入的 ＰＶ）的两种加密体制组合使

用的密钥管理方案可以大大提高ＺｉｇＢｅｅ的安全性，拓宽ＺｉｇＢｅｅ的使用范围。
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