
第 35 卷 第 4 期 电  网  技  术 Vol. 35 No. 4 
2011 年 4 月 Power System Technology Apr. 2011 

 

文章编号：1000-3673（2011）04-0176-07    中图分类号：TP 393    文献标志码：A    学科代码：470·4054 

基于支持向量机和粒子群算法的 
信息网络安全态势复合预测模型 
高昆仑 1，刘建明 2，徐茹枝 3，王宇飞 3，李怡康 3 

（1．中国电力科学研究院 信息与通信研究所，北京市 海淀区 100192；2．国网信息通信有限公司， 
北京市 宣武区 100761；3．华北电力大学 控制与计算机工程学院，北京市 昌平区 102206） 

 

A Hybrid Security Situation Prediction Model for Information Network Based on  
Support Vector Machine and Particle Swarm Optimization 
GAO Kunlun1, Liu Jianming2, XU Ruzhi3, WANG Yufei3, LI Yikang3 

(1. Information & Communication Department of China Electric Power Research Institute, Hardian District, Beijing 100192, China; 
2. State Grid Information & Telecommunication Company Limited, Xuanwu District, Beijing 100761, China; 

3. School of Control and Computer Engineering, North China Electric Power University, Changping District, Beijing 102206, China) 

ABSTRACT: A security situation prediction model for 
information network based on support vector machine (SVM) 
and particle swarm optimization (PSO) is proposed. By use of 
sliding window, in the proposed model a continuous time 
series that is partially linearly dependent is constructed by 
security situation values sampled from original discrete time 
monitoring points, and taking the time series as the sample set 
of security situation data the SVM is trained to generate a 
prediction model. During the training of SVM, the PSO 
algorithm is used to search for the optimal training 
parameters of SVM to reduce the blindness in the selection of 
SVM parameters and improve precision of prediction. 
Through the experiments based on on-site installation and 
monitoring data of a lot of power enterprise information 
networks, the effectiveness of the proposed security situation 
prediction model is verified. 
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摘要：提出一种基于支持向量机和粒子群算法的网络态势复

合预测模型。模型使用滑动窗口方法将各原始离散时间监测

点的安全态势值构造成部分线性相关的连续时间序列，以其

作为安全态势数据样本集对支持向量机加以训练，生成预测

模型。在支持向量机训练过程中，利用粒子群算法搜寻支持

向量机的最优训练参数，以降低支持向量机参数选择的盲目

性，提高预测精度。最后通过基于大量电力企业信息网络现

场安全监测数据的实验，验证了复合预测模型的有效性。 

关键词：信息网络安全态势；回归预测；支持向量机；粒子

群算法；时间序列 

0  引言 

随着电力系统信息化水平的提高与信息安全

工作的推进，电力企业信息安全防护已经从单一威

胁(如恶意代码、网络攻击)防护阶段进入到综合安

全管理阶段，在全面部署各类安全防护产品基础

上，电力企业越来越关注安全态势的感知以及安全

事件的预测与预防。 
网络安全态势是指由各种网络设备运行状况、

网络行为以及用户行为等因素所构成的整个网络

当前状态和变化趋势。特别注意，态势是一种状态、

趋势，是一个整体和全局的概念，任何单一的情况

或状态均不能称为态势[1]。当前普遍采用网络态势

值来评价当前网络的安全态势。网络态势值的计算

原理是将当前时间监测点信息网络的各种运行特

征参数监测值依照特定算法通过综合计算得到，其

中较典型的网络态势值计算算法有层次分析法[2-3]、

贝叶斯网络算法[4]等。由网络态势值的计算原理可

以看出，网络态势值可以在很大程度上反映网络当

前的安全状况。 
若根据历史上各已知时间监测点的网络态势

值，能够推算出未来时间监测点的网络态势值，则

可以依据预测的网络态势值发布未来电力信息网

络安全告警。由此可知，如何设计预测模型来精确基金项目：国家电网公司科技项目(B11-09-109)。 
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预测未来网络态势值，就成为各电力企业信息网络

安全告警的重要环节，所以对预测模型的研究具有

很强的理论和现实意义。 
预测模型的工作原理是将原始目标问题(离散

时间监测点的态势值预测问题)抽象成一个连续时

间序列上的回归预测问题[5]，并利用人工智能算法构

造预测模型求解该回归预测问题。目前预测网络态

势值的代表性方法有以下几种：文献[6]使用 BP 神

经网络(back propagation neural network，BPNN)构造

预测模型；文献[7]使用径向基函数神经网络(radial 
basis function neural network，RBFNN)作为预测模

型；文献[8]使用马尔可夫链结合灰色理论构造预测

模型；文献 [9]使用支持向量机 (support vector 
machine，SVM)作为预测模型。从上述文献可以看

出，当前网络态势值预测模型的研究重点在于如何

利用人工智能算法构造出高精度的预测模型。但上

述代表性方法均存在各自问题：经过近几年研究发

现，文献[6-7]采用的神经网络方法本身具有参数选

取困难、易陷于局部极小点、网络收敛速度慢和容

易过拟合等难于克服的问题[10]；文献[8]中马尔可夫

链结合灰色理论方法的缺陷在于建立模型困难，需

要大量数学公式推导；支持向量机虽然与神经网络

相比具有收敛速度快、抗过拟合能力强等优点，但

文献[9]单独使用 SVM 做预测模型也存在 SVM 训练

过程参数选取盲目性的问题。综上所述，预测模型

的设计关键在于选择恰当的人工智能算法并对所选

人工智能算法做参数优化，以提高预测模型准确度。 
针对预测模型设计的关键问题，提出一种由支

持 向 量 机 和 粒 子 群 优 化 算 法 (particle swarm 
optimization，PSO)组成的复合预测模型。复合预测

模型利用滑动窗口方式生成安全态势样本集，通过

粒子群算法优化支持向量机训练参数的方式完成

对样本集的训练，以得到最终预测模型，并使用最

终预测模型对未来时间点的信息网络态势值做准

确预测和告警发布。 

1 复合预测模型算法原理 

1.1  支持向量机原理 
支持向量机是 Vapnik 和 Cortes 于 1995 年提出

的一种基于统计学习理论的机器学习方法，现已成

为近年来机器学习研究的一项重大成果[11]。其核心

思想是：对于 n 维欧氏空间 Rn 上分类问题(或回归

问题)，通过寻找一个 Rn 上的实值函数 g(x)，以利

用决策函数 ( ) sgn[ ( )]f g=x x 来推断任意输入 x 所

对应的输出值 y[12]。 
确定 g(x)的方法是构造一个与原始分类问题

(或回归问题)对偶的非线性规划问题并求解，以此

确定函数 g(x)。求解非线性规划问题时需要将原欧

氏空间 Rn 中的变量 x 通过变换Φ 映射到 Hilbert 空
间，如式(1)，从而得到 Hilbert 空间中的线性规划

问题并求解。 
Hilbert,   ( )n Φ→ → =R x x x        (1) 

而支持向量机中核函数 K(x, x′)的作用正是通过内

积变换实现Φ变换[13]，即 
( , ) ( ) ( )K Φ Φ′ ′= ⋅x x x x            (2) 

此时原 Rn 空间上的决策函数变成式(3)。 
T( ) sgn[ ( ) ]f Φ= ⋅ +x x bω          (3) 

式中ω、b 分别为权重和阈值。 
1.2  粒子群算法原理 

粒子群算法是一种具有很强全局寻优能力的

群智能优化算法[14]。其核心思想是在 n 维解空间初

始化一个含有若干个粒子的种群，种群中每个粒子

代表一个 n 维可行解并具备各自的速度 v(v 是 n 维

向量)，并构造一个种群适应度函数 F，同时设定适

应度函数 F 的最小值ε (ε ≥0)及种群最大迭代次数

T，其中ε也是适应度函数 F 的收敛判别条件[15]。粒

子在解空间中根据自身飞行经验和群体飞行经验

调整自己的飞行轨迹，向最优点靠拢。由于粒子在

飞行过程中同时受种群历史最优位置 gbest和自身历

史最优位置 pbest 共同作用，因而粒子飞行轨迹具有

记忆特性，从而可以快速到达最终最优位置[16]。 

2 基于支持向量机的复合预测模型设计 

2.1  复合预测模型模块结构 
复合预测模型由 3 部分组成，包括结果展示模

块、核心预测模块、数据库模块。其中数据库模块

主要负责存储各个历史时间监测点的态势值和按

照时间序列方法生成的安全态势样本数据集；核心

预测模块主要负责安全态势样本数据集的生成、支

持向量机训练生成预测模型、粒子群算法搜寻支持

向量机最优训练参数；结果展示模块负责将预测的

态势值动态地显示给用户并根据预测的态势值发

布告警。复合预测模型的结构图及数据流见图 1。 
复合预测模型的工作过程分为 3 个阶段： 
1）安全态势样本构造。数据库模块中存储的

历史态势值先送入核心预测模块中的数据处理子 
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图 1  复合预测模型模块结构 

Fig. 1  Construction of hybrid forecast model 

模块，由其按照滑动窗口方法生成安全态势样本

集，并按照一定比例划分为训练样本集和测试样本

集，再存回数据库模块。 
2）生成预测模型。此阶段主要由 SVM 和粒子

群算法合作完成。SVM 从数据库模块读出安全态

势样本集中的训练样本集，并结合粒子群算法传递

给 SVM 的初始训练参数完成第 1 次训练，得到初

始预测模型。然后 SVM 再读取测试样本集，并利

用初始预测模型完成测试样本的态势值预测，得到

初始预测结果，再使用粒子群算法中的适应度函数

F 计算初始预测结果与测试样本集中真实态势值的

误差，若满足 F 收敛条件，则初始预测模型即为最

终预测模型，否则粒子群算法迭代并传递第 2 组训

练参数给 SVM，由 SVM 重新读取训练样本集进行

第 2 次训练得到第 2 代预测模型，再利用测试样本

集检验此代预测模型精度，以此类推，直至得到满

足 F 收敛条件的最终预测模型为止。 
3）未来安全态势预测及告警发布。根据上一

阶段得到的最终预测模型准确预测未来时间监测

点的安全态势值，并根据预测安全态势值发布相应

的网络安全告警。 
由复合预测模型的结构图和工作过程可以看

出核心预测模块是其关键部分，下面详细介绍核心

预测模块的设计。 
2.2  核心预测模块详细设计 
2.2.1  数据处理子模块设计 

根据某种计算方法[2-4]得到的网络安全态势值

可以看作单一变量因素影响的简单时间序列，即每

一个时间监测点对应一个网络态势值。因此在构造

安全态势样本集时，复合预测模型采用滑动窗口动

态生成的方式。假设已知时间监测点 1,2,…,n，对

应的网络态势值分别为 a1, a2, …, an，并且设定窗口

大小为 m，则第 1 条样本记录为 a1, a2, …, am，由此

预测得到 m+1 时间监测点的网络态势值 am+1，此时

再构造第 2 条样本记录 a2, a3, …, am+1，并预测 m+2

时间监测点的网络态势值 am+2，以此类推。构造方

法如图 2 所示，复合预测模型设定 m 为 3，即滑动

窗口大小是 3。 
 a1 a2 a3 a4 

a2 a3 a4 a5 

a3 a4 a5 a6

a4 a5 a6 a7

第 1 条记录

第 2 条记录
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图 2  安全态势样本集生成 

Fig. 2  Security situation samples generated 

假设当前复合预测模型将预测未来某时间监

测点 t 的态势值，并且时间监测点 t−k 之前的态势

值均已根据实际情况计算得到，则在预测时间点 t
的态势值时，就使用 t−k 之前的实际态势值覆盖之

前的预测值，以防预测误差累计。 
数据处理子模块负责将安全态势样本集划分

为训练样本集和测试样本集，其中训练样本集由支

持向量机训练以得到初始预测模型，而预测样本集

被用于检测初始预测模型的预测精度。值得注意的

是，在划分训练样本集和测试样本集时，要尽量保

证两者之间不存在交集，相互之间完全独立，即开

集测试，这样得到的预测模型才有实际应用价值。 
2.2.2  支持向量机子模块的设计 

支持向量机用于回归预测能够从大量历史数

据的学习过程中准确地拟合目标回归问题的趋势

曲线，从而实现精确预测。复合预测模型具体选用

ν-SVR。相对于其他支持向量机，ν-SVR 的优势在

于：其他支持向量机对应的非线性规划中都包含惩

罚参数 C，而参数 C 的取值体现了对最小化训练错

误和最大化间隔这两个目标之间的权衡，但从物理

意义上讲 C 本身并没有实际含义，而 ν-SVR 中的参

数 ν却有其实际意义。 
参数 ν 的物理含义涉及到“间隔错误训练点” 

和“支持向量”的概念。设 * * * T
1( , , )lα α= …α 是支持

向量机求出的 Hilbert 空间中关于非线性规划的对偶 
问题的解，则称在训练集中 *α 对应的输入 xi为支持

向量，并且当 *α 对应的分量 *
iα 非零时，间隔错误训 

练点被定义为没有被“充分”正确划分的训练点。 
设支持向量个数为 p，间隔错误训练点个数为

q，训练总样本数为 n，则参数 ν的物理含义为：ν ≤ 
p/n，即 ν 是支持向量个数所占总训练样本数的下

界；ν ≥q/n，即 ν 是间隔错误训练点个数占总训练

样本数的上界。同时由历史经验已知，当训练样本

数 n→∞时，ν以 1 的概率趋近于 p/n。 



第 35 卷 第 4 期 电  网  技  术 179 

 

复合预测模型使用Gauss径向基函数[17]作为核

函数，其公式为 
2 2/( , ) eK σ′− −′ = x xx x           (4) 

式中：x′为核函数中心；σ为函数的宽度参数，控制

了函数的径向作用范围。Gauss 径向基函数的特点

是局部作用特性强，即当 x 远离 x′时函数取值很小，

从而可以快速实现支持向量机的内积变换，即从

Rn→Hilbert 空间的变换。 
2.2.3  粒子群算法子模块的设计 

粒子群算法子模块的设计主要包括种群初始

参数设定和构造适应度函数 F。 
由数据处理子模块构造好的训练样本集输入

到支持向量机进行训练，以得到初始预测模型用于

对测试样本集做模型预测精度分析。但支持向量机

对训练参数的选取非常敏感，训练参数选取恰当与

否将直接决定最终预测模型的准确度，因此复合预

测模型利用粒子群算法对支持向量机中 3 个关键训

练参数进行寻优，分别是惩罚因子 C、核函数核宽

参数σ和损失函数参数ε [12]。其中：参数 C 决定支

持向量机的复杂度以及对大于ε的拟合差的惩罚程

度，C 取值太大或者太小均易产生过学习或欠学习

现象；参数σ表示高维特征空间的精确结构，σ的作

用是控制与支持向量机对应的非线性规划问题最

优解的复杂度，σ取值太大或太小均会降低支持向

量机的泛化能力；参数ε表示对估计函数在样本数

据上误差的期望，ε 的取值越大，支持向量数目越

少，解的表达就越稀疏，但太大的ε值会降低计算

的精度。因而需要构造一个三维解空间，C、σ和ε
分别被表示为三维空间中的一维。复合预测模型中

粒子群算法具体工作过程：先定义适应度函数 F，
设测试样本的总平均误差为ψ，则 F 定义为 

i iF ψ=                 (5) 
给定 F 的阈值ε=0.05，当 F≤ε时迭代结束，即

复合预测模型总体正确率为 0.95。 
随机构造由 i 个粒子组成的初始种群，并给初 

始种群中所有粒子赋以初始位置 1
iX 及初始速度

1
iV ，并计算初始种群中每个粒子的 F(i)，若初始种 

群粒子的 min(F(i))≤ε，则取 min(F(i))的粒子作为待

求问题的最优解，否则按式(6)(7)更新粒子速度和位

置，即进行种群迭代。 
1

1 1 best 2 2 best( ) ( )k k k k
i i i i i i iV V C r p X C r g Xω+ = + ⋅ ⋅ − + ⋅ ⋅ − (6) 

1 1k k k
i i iX X V+ += +            (7) 

1 1
1 0 1,    , 1, ,i

i i n
k

ω ω
ω ω ω ω−−

= − = = …     (8) 

式(6)中：pbest 为粒子经过的个体最优位置；gbest 为

种群经过的最优位置；k 为迭代次数；i 为种群规模；

r1 和 r2 为[0, 1]之间的随机数；C1 和 C2为 2 个学习

因子；ω为惯性权重，ω初值取 0.8。在公式(6)中ω
决定了粒子群算法的寻优收敛能力，当ω较大时全

局收敛能力较强，当ω较小时局部收敛能力较强，

所以ω的更新公式(8)可以保证粒子群算法在前期全

局收敛能力强，后期局部收敛能力强。当在某次迭

代中出现 min(F(i))≤ε或者迭代次数达到 T，则算法

终止。粒子群算法中其他参数的设定见表 1。 

表 1  粒子群参数预设值 
Tab. 1  The parameters of PSO 

粒子群参数 预设值 

种群规模 20 
初始惯性权重(ω1) 0.8 
终止惯性权重(ω2) 0.3 
学习因子(C1=C2) 2 
(C、σ和ε )范围 (0.1, 500 00), (0.1, 1), (0.1, 10) 
粒子速度区间 0~0.5 

最大迭代次数(k) 200 

2.3  复合预测模型完整工作流程 
复合预测模型的工作流程如图 3 所示。 
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图 3  复合预测模型工作流程 

Fig. 3  Working flow chart of hybrid forecast model 

3 实验及分析 

3.1  生成实验数据集 
为验证复合预测模型的有效性，且便于横向比

较当前常用的网络态势预测方法，现设计实验数据

集如下：选用 20 个电力企业互联网边界连续 150 d
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的现场监测数据(源于现场网络及安全设备的安全

事件日志)作为原始实验样本，先利用文献[2]的层

次分析法计算出 150 d 每日的网络态势值，再按照

滑动窗口方法构造容量为 148 条的实验样本集，其

中窗口大小设定为 3，第一条样本的时间序列为

“1st、2ed、3rd”，最后一条样本的时间序列为“148th、

149th、150th”。取前 130 条样本做为训练样本集，

后 18 条组成测试样本集，训练样本集与测试样本

集完全独立，即开集测试，测试样本集中每天的态

势值如表 2 所示。 
表 2  测试样本集 

Tab. 2  The testing samples set 

样本点 131th 132 th 133 th 134 th 135 th 
态势值 1.151 0.889 0.471 0.358 0.339 

样本点 136 th 137 th 138 th 139 th 140 th 
态势值 0.427 0.401 1.208 0.946 0.417 

样本点 141 th 142 th 143 th 144 th 145 th 
态势值 0.367 0.367 0.464 0.375 1.179 

样本点 146 th 147 th 148 th 149 th 150 th 
态势值 0.879 0.289 0.347 0.412 0.336 

3.2  基于粒子群优化支持向量机训练参数的态势

预测实验 
实验所用粒子群算法和支持向量机均由 JAVA

编写，将构造好的训练样本集输入到复合预测模

型，得到最终预测模型，其模型参数由粒子群算法

迭代得出，再将测试样本输入到最终预测模型，以

得到最终预测结果。在对测试样本做预测时，要用

上一条样本的真实态势值替代上一条样本的预测

值，以防止预测误差累积。设某一时间监测点的实

际网络态势值为 ŷ ，预测值为 y，则该时间监测点

的预测相对误差 iψ 可以定义为 
ˆ

100%i i
i

i

y y
y

ψ
−

= ×            (9) 

测试样本总体平均误差定义为 

1

1 n

i
in

ψ ψ
=

= ∑              (10) 

粒子群最终传递给支持向量机的训练参数为

C=173、σ=0.0046、ε=0.5，粒子群算法的 F 曲线见

图 4。从图 4 可见，F 在第 20 代左右基本趋于稳定，

最终在第 86 代收敛于ε，即ψ≤5%。实验结果见图 5。 
3.3  预测算法横向比对实验 

为进一步验证复合预测模型的有效性，分别选

取 BP 神经网络方法、未经参数优化的 SVM 方法和

复合预测模型进行横向比较。BP 神经网络采用 2
层结构，权重矩阵和阈值矩阵使用默认值；未经参 
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图 4  适应度函数 

Fig. 4  The curve of fitness function 
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图 5  粒子群优化支持向量机训练参数的实验结果 
Fig. 5  The experiment results of PSO optimized 

SVM training parameters 

数优化的 SVM 使用 ν-SVR 的默认参数。为更明显

地展示几种方法的实验结果，现定义 3 种比较指标： 
最小样本误差=minψi       (11) 
最大样本误差=maxψi       (12) 

平均误差= ψ            (13) 
比对实验结果见表 3，预测曲线见图 6。 
表 3 表明，相对于复合预测模型，另外 2 种预

测算法准确度较差，特别是最大样本误差偏高，分 
表 3  横向比对实验结果 

Tab. 3  The experimental results comparison 

实验方法 最小样本误差/% 最大样本误差/% 平均误差/%

BP 神经网络 0.19 88.23 20.13 
SVM 2.16 87.74 14.92 

PSO 优化 SVM 0.00 13.03 4.94 
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图 6  横向比对曲线 

Fig. 6  The comparing curve 
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析其原因如下：首先，使用 BP 神经网络做预测模

型，不可避免神经网络易陷于局部极小点、收敛速

度慢、权重和阈值选取困难等问题；其次，使用未

经参数优化的 SVM 做预测模型，在预测时由于使

用 SVM 的默认参数，导致训练盲目性太大，即求

得的最终预测模型并不是原始回归预测问题所对

应的非线性规划最优解；最后，以上 2 种横向比较

算法都存在严重的过拟合问题，因而对于网络态势

值的突变点(如图6中从时间监测点1到时间监测点

2 的态势值变化)很难适应，才会出现单个样本误差

超过 50%的情况。而基于粒子群优化支持向量机训

练参数的复合预测模型，因为粒子群算法会随着测

试样本的不断输入动态调整支持向量机的训练参

数，所以可以在保证预测精度的同时，最大可能地

克服过拟合问题。 
目前复合预测模型已经成功应用到某电力公

司的安全监测系统中，图 7 为该系统中网络态势值

预测功能截图。 

 
图 7  信息网络安全监测系统 

Fig. 7  The monitoring system of information network 

4 结论 

本文提出的网络态势值复合预测模型，在支持

向量机训练过程中利用粒子群优化算法动态地为

其搜寻最优训练参数，从而将 2 种人工智能算法有

机地结合在一起，改善了复合预测模型的预测精

度，解决了原有态势值预测方法中普遍存在的、由

于预测模型参数选取困难引起的态势值预测准确

率低的问题。在安全态势数据集生成过程中，利用

滑动窗口方法将原本离散的监测数据改造成具有

部分线性相关性的连续数据样本，进一步提高了复

合预测模型的可靠性和有效性。 
基于 20 个电力企业互联网边界现场监测数据

的网络态势值预测实验结果表明，复合预测模型在

预测准确率方面优势明显，特别是在网络态势值出

现突变的情况下，仍能保持较高的预测准确性，并

且复合预测模型的最大样本误差不超过 15%。在设

计实验样本集时，因为训练样本集和测试样本集不

存在交集，即保证了 100%开集测试，所以复合预

测模型的泛化能力和有效性均得到保证。 
如何进一步提高复合预测模型的预测精度并

且缩短数据处理时间，是未来的研究重点。 
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