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ABSTRACT: According to the requirement of State Grid Corp. 
and provincial power network companies in multilevel 
management of protective relaying information, a network 
transmission mode is proposed, in which the channel for 
protective relayings information is based on interconnected 
operation management system (OMS), i.e., the system software 
and database are distributed at client-sides and the data 
transformation is implemented by interconnected OMS, thus 
the networking of information management process of 
protective relayings is solved. The unified normative data 
format and the design method for partitionally managed 
distributed database, specified in Evaluation of Automatic 
Devices of Relay Protection and Safety Procedures, which is 
drafted by State Grid Corp. and numbered as DL/T623-2008, 
are utilized in the statistics and analysis of protective relayings 
based on the proposed mode to ensure the data consistency in 
different levels, and the E-language file format is used in the 
data transmission to improve the information security. 
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摘要：针对国网公司总部和网省公司继电保护信息多级管理

的需求，基于调度运行管理系统 (operation management 
system，OMS)互联系统构建了继电保护信息通道的网络传

输模式，即系统软件及数据库分布在客户端，通过 OMS 互

联系统传输数据，解决了继电保护信息管理流程网络化的问

题。基于该模式的继电保护统计分析及运行管理系统采用满

足国网公司 DL/T623—2008《继电保护及安全自动装置评价

规程》要求的统一规范数据格式及分区管理的分布式数据库

设计方法，以保证各级单位数据一致，采用 E 语言格式传

输数据以提高信息安全性。 
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0  引言 

实现继电保护信息化管理，可以减轻工作人员

的劳动强度，提高工作效率，使运行部门及时掌握

全网继电保护的运行信息，对事故进行及时分析和

处理，为电网的安全分析和决策提供实现手段，从

而将继电保护的管理提升到一个新层次[1-3]。 
原电力工业部电调(1994) 647 号文《关于开展

电力系统继电保护管理工作的决定》中首次提出要

求建立继电保护管理信息系统[4]，加强运行统计分

析及其管理工作。各级都要建立、完善继电保护有

关运行指标数据库和管理信息系统。 此后，国家

电力公司在《加强电网管理的规定》、《全国电力调

度系统“十一五”发展计划纲要》等一系列文件中

都对继电保护信息管理系统的建立、实施及考核提

出了明确的要求[5-7]。 
当前国网公司继电保护的统计分析及运行管

理不仅要实现各网省公司单独统计，而且需要各级

单位上下信息畅通，完成全网统计管理。针对此项

需求，本文研究开发了继电保护统计分析及运行管

理系统 (protective relayings statistical analysis and 
operation management system，RLST)。在系统开发

的过程中，关于系统平台模式的选择是设计人员遇

到的主要问题。近年来，系统平台模式应用较多的
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是浏览器/服务器(browser/server，B/S)模式和客户/
服务器(client/server，C/S)模式[8-9]。C/S 架构具有操

作灵活、响应速度快[10]、网络通信量小等优点，但

在使用范围和信息共享等方面存在一定局限性[11]，

且系统维护成本高。随着因特网的迅速发展，基于

B/S 架构的万维网 WebMIS 成为管理信息系统

(management information system，MIS)的研究热点。

该技术具有开放性、扩展性、服务器负担轻、便于

信息发布[12]的优点；但也存在一些缺点，即通过浏

览器进行大量数据输入或进行报表的应答都比较

困难，采用浏览器方式进行系统维护不安全，易发

生应用程序故障和网络拥挤[13]。 
本文综合考虑 B/S 模式和 C/S 模式的优缺点，

提出一种各局继电保护分散管理，统计运行数据网

络化管理的设计方案，以实现继电保护信息统计和

管理功能。同时在满足系统需求的基础上，保证各

分局具有相对独立的扩展能力。 

1  网络模式分析 

1.1  成本分析 
B/S 模式虽然有很多优势，却要占用大量的网

络资源。由于 RLST 系统属于联机事务处理类型，

需要网络一直保持连通，如果全部采用 B/S 模式，

各个工作站均采用浏览器来操作将导致通信线路

上的传输量很大，网络负担沉重，容易形成网络的

阻塞，造成系统运行通信费用高昂。 
无论采用 C/S 模式还是 B/S 模式，都需要购买

硬件设备(即配置服务器)，开发成本较高。 
本系统利用现有的网络资源，使用调度运行管

理系统(operation management system，OMS)互联系

统传输数据，不需要专用通信信道及配置服务器，

从而节约了网络资源和开发成本。 
1.2  安全分析 

继电保护信息网络传输需要考虑的首要问题就

是安全，安全性是评估本系统是否适用的基本指标。 
传统的数据库应用程序经常采用 C/S 结构，这

种结构需使用网络数据库。而网络数据库的安全性

问题一直未得到很好的解决。数据库是网络信息系

统的重要组成部分，受到来自网络环境下的多方面

安全威胁[14]，包括： 
1）基于网络的数据库访问安全问题，即数据

库远程访问安全问题。数据库暴露在网络中，网络

上的任何用户都可以访问这个数据库。在这种情况

下，对数据库访问的控制机制只能通过用户控制(即
用户名、密码)来实现。但是，通过 Internet 传输的

用户名、密码很容易被人窃取，而且任何知道密码

的用户都可以访问该数据库，因而也增加了密码保

护管理的难度。 
2）网络用户读取的数据通过网络传输，这些

数据缺乏有效的安全措施保护，可能被截取、篡改。 
3）数据库中存储着大量的数据信息，这是信

息系统的核心资源，因此需要数据库及数据库所在

的计算机能够安全运行。数据库放在 Internet 中很

容易受到黑客的各种攻击，而黑客攻击已经成为安

全的一个重大问题。随着网络信息系统的推广应

用，数据库远程访问的安全问题日益突出。这个问

题可采用网络加密传输、用户身份认证等安全措施

解决。但由于目前的商用数据库产品(如 Oracle，
SQL server 2000)都是基于 C/S 方式的，数据的网络

传输部分由数据库生产商来完成，而商用数据库缺

少这些安全措施。所以上述安全技术在普通的数据

库系统中难以直接应用。 
为了避免上述安全问题，RLST 系统数据库保

存在本机硬盘内，不使用网络数据库，数据资源只

面向本机用户，具有封闭性[15]。同时使用 OMS 互

联系统进行数据传输，实现网络功能。在数据安全

传输方面，本系统采取了如下措施： 
1）数据传输采用电力调度专网，内部网络和外

部网络采用防火墙进行隔离，使所有内外网之间的

通信都经过特殊的检查以确保安全。实现基于全网

的安全控制功能，保证在应用层上的纵向逻辑安全。 
2）OMS 互联系统中的网络通信服务在数据安

全传输方面采取了很多安全策略：①在客户端和服

务器端建立连接的时候，采用加密认证的措施，只

有授权的客户端才可以应用服务器建立连接；②在

数据传输时，对敏感数据进行多次加密处理，即使

数据不幸泄露或者丢失，也难以被人破译和阅读，

如图 1 所示；③对每一个在网络上传输的数据包，

按传输顺序进行标识顺序号，并在接收端进行顺序

号连续性的验证，这样可以避免第 3 方拦截和修改 

发送方 接收方

传输 加密 

密文原文

解密 

密文 原文

 
图 1  数据安全传输流程 

Fig. 1  Process of data security transmission 
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传送的数据包。 
1.3  RLST 采用的网络模式 

按照“电力二次系统安全防护总体方案”和

OMS 互联的相关要求，依据系统性、标准化建设

的原则，规范调度机构生产管理区域内纵向文件交

换方式，国网公司开发了调度运行管理系统(OMS)
互联系统，并已在各网省公司运行使用。 

OMS 系统有一整套硬件设备，已经建有调度

专用的数据通信网络，因此系统传输数据可借助于

该通信网，不需要专门再建设通信网络，数据传输

的安全性和保密性也能得到保证，也不需要设置服

务器及其他硬件设备。 
结合现场需要和实际工作情况，由于网省公司

已经建有 OMS 系统，RLST 系统选择子站相对独立

的 C/S 体系结构。本系统采用分布式数据库。数据

库中的数据不是集中存储在同一场地，而是网省公

司分别有各自的数据库。同时，这些数据库逻辑上

是互相联系的，是一个整体。即它们在逻辑上属于

同一系统，但在物理结构上是分布式的。 
RLST 系统基于 OMS 的分级网络通信连接，构

建自上而下的标准数据规范，实现全网继电保护数

据分层、网络化管理。 
各网省公司在需要上报数据时通过 OMS 互联

系统传输数据，实现上下级纵向贯通，从而实现网

络功能。在这种管理模式中，各省电力公司将所要

上报的数据上报给相应的网公司，各网公司将数据

汇总后上报给国调或中国电科院。 

2  RLST 系统网络功能的实现 

2.1  数据格式 
RLST 系统数据采用 DBF 数据表格式，OMS

系统数据采用 E 语言文件格式，由于数据格式不一

致，要进行数据转换。数据转换以及本系统与 OMS
系统的关系如图 2 所示。 
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图 2  数据转换示意图 

Fig. 2  Schematic diagram of data conversion 

当数据上传时，数据接口程序将 DBF 文件转

换为 E 文件，然后通过 OMS 互联系统传输。当数

据接收时，数据接口程序将 E 文件转换为 DBF 文

件，然后汇总到数据库。 
2.2  网络传输流程 

数据的网络传输流程如图 3 所示。主要由客户

端、服务器、安全文件网关、OMS 网络组成。其中：

客户端装有 RLST 系统，实现继电保护编辑和浏览，

方便调度机构各专业进行离线的数据录入，并提供

与 OMS 系统的数据接口程序，实现与 OMS 系统互

联；服务器以 Web 方式面向用户，以可配置化界面
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图 3  数据的网络传输流程 

Fig. 3  Process of data network transmission 
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实现数据文件交换方式的定制，自动扫描指定目录，

实现各调度机构间的数据交换、文件流转；安全文

件网关实现文件和消息的加密、解密和传输。 
客户端中 RLST 系统生成待上传的保护动作、

保护缺陷、故障录波等数据文件，经数据接口将

DBF 格式转换为 E 文件格式后，保护工作人员只需

把 E 文件保存在客户端指定的目录下，OMS 互联

模块定时扫描此目录，当扫描到 E 文件时，自动上

传到 Web 服务器指定目录。服务器以调度中心主页

形式面向用户，由调度机构工作人员发送给上级单

位，数据经过安全文件网关传输到上级调度中心的

Web 服务器。上级单位保护工作人员下载 E 文件到

指定目录后，运行 RLST 系统中的数据接口模块，

实现 E 文件到 DBF 格式的转换，然后汇总保护动

作、保护缺陷、故障录波等 DBF 格式数据到数据

库中。这样就完成了调度机构间数据的传输。 
网公司的 RLST 客户端包含所管辖的各个省公

司的数据，国调或电科院的 RLST 客户端包含各个

网省公司的保护相关数据。这样就实现了全网数据

的共享。 
2.3  RLST 系统的网络拓扑 

系统的网络拓扑如图 4 所示，包括保护工作人

员客户端、服务器、安全文件网关、用户局域网以

及互联网等。其中服务器装有 OMS 传输服务和

OMS 互联服务软件。保护工作人员客户端装有

RLST 系统以及 OMS 互联客户端。当用户使用

RLST 系统编辑信息时，不需要连通网络，只需离

线操作，降低了网络数据流量。数据库保存在本机

系统中，加快了用户访问数据库的速度。 

互联网段

用户局域网

保护工 
作人员 

SGTnet 

安全文件网关 

  
图 4  网络拓扑 

Fig. 4  Network topology 

3  结论 

基于 OMS 的 RLST 系统最大限度地考虑了系

统的实用性，解决了继电保护信息管理流程的网络

化、自动化问题，实现了全网数据的共享，满足实

际应用的需要。它具有以下特点： 
1）实现成本低。软件不需要开发网络传输程

序，也不需要配置服务器，整合已建应用系统，从

而达到系统中软、硬件资源最大限度的利用，避免

了重复建设。 
2）信息安全性高。数据库保存在客户端，提

高了数据访问的安全性；通过 OMS 互联系统传输

数据，提高了数据在网络上传输的安全性。 
根据 2008 年重新制定的《电力系统继电保护

及安全自动装置运行评价规程》，采用 VFP 语言编

制了继电保护统计分析及运行管理系统，并封装在

基于 VF6.0 开发的应用程序中。软件包已实际应用

于各网省公司及国调、电科院。运行实践表明，本

软件由于采用了 OMS 系统建立的调度机构流程互

联规则来实现调度机构间的文件、数据流转，降低

了开发成本。以专用安全文件网关方式为主完成数

据传输，实现了文件的加密、解密和传输，增强了

调度机构数据交换的安全性和可靠性，可在其他系

统中推广使用。 
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