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ABSTRACT: In accordance with the performance of smart 
grid and actual conditions of power networks, and combining 
with main technical characteristics of wireless sensor network 
(WSN), the applications of WSN in condition-based 
maintenance, intelligent metering and intelligent home, coping 
with grid catastrophe, fault location and distributed busbar 
protection are discussed; the basic design philosophy of 
application of WSN in various fields is described and the 
superiority of applying WSN in the construction of 
communication system for smart grid as well as concrete 
structure of such a communication system are expounded. The 
communication system of smart grid, in which WSN 
technology is utilized, will possess such advantages as low cost, 
low power consumption, self-organization and high flexibility. 
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摘要：针对智能电网的绩效目标与电网的实际情况，结合无

线传感器网络(wireless sensor network, WSN)的主要技术特

点，探讨了 WSN 在状态检修、智能计量与智能家居、应对

电网灾变、故障定位、分布式母线保护等方面的应用，给出

了 WSN 在各领域中应用的基本设计理念，阐述了应用 WSN
构建智能电网通信系统的优势，以及通信系统的具体结构。

采用WSN技术的智能电网通信系统将具有成本低、功耗低、

自组织、灵活性强的特点。 
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0  引言 

当前，电力行业的发展面临投资效率不高、供

电可靠性不高、灵活应变能力不强、环境破坏严重
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等诸多问题的挑战[1]。美国、欧盟等发达国家认为

最佳的解决途径是建设一个基于全新技术和架构

的“智能电网(smart grid)”[1-3]。智能电网概念一经

提出，就立即风靡全球，在各国得到了蓬勃发展，

成为下一代电网的发展趋势[4-6]。 
当前，关于智能电网的文献层出不穷，多集中

在智能电网概念、发展历程、体系结构等方面[7-14]，

关于具体实现技术的研究报道很少。要实现智能电

网的开放、互动的目标，必须具备一个可靠、高效

的通信网络。智能电网的功能覆盖电能传输的各个

环节，数据在发电、输电、配电和用户等不同主体

及各类应用系统之间的传递必须依靠通信载体。常

见的通信载体包括铜芯线、光纤、电力线通信、无

线通信等，它们在不同的应用环境下具有各自的优

势。无线传感器网络(wireless sensor network, WSN)
作为通信领域的新兴技术，具有分布式处理系统的

高监测精度、高容错性、覆盖区域大、可远程遥测

遥控、自组织、多跳路由等优点[15]，在多目标、短

距离通信方面得到广泛应用，在建设智能电网的过

程中也将扮演非常重要的角色。 
本文将针对智能电网不同应用领域的具体情

况，探讨 WSN 在智能电网中的具体应用，旨在为

建设智能电网的通信网络提供一种新的思路。 

1  WSN 的网络架构及其特点 

WSN 通常是指由一组带有嵌入式处理器、传

感器以及无线收发装置的节点以自组织的方式构

成的无线网络，通过节点间的协同工作来采集和处

理网络覆盖区域中的目标信息。图 1 是经常被引用

的一个典型的 WSN 网络架构[16]。 
在图 1 中，传感器节点部署在一个目标区域内 
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图 1  WSN 的典型网络架构 

Fig. 1  Typical network architecture of WSN 

部或附近，能够通过自组织方式构成网络。传感器

节点测得的信息通过多跳的方式传送到汇聚节点，

通过汇聚点连入 Internet 或卫星，最后接入任务管

理节点。传感器节点是一个具有测量能力、处理能

力、存储能力、通信能力的嵌入式系统，兼顾传统

网络节点终端和路由的双重功能，不仅进行信息的

收集与处理，还要对其他节点转发来的数据进行存

储、管理和融合。汇聚节点是拥有较强通信能力、

计算能力和丰富资源的系统，它连接传感器网络与

Internet 等外部网络，实现两种通信协议之间的转

换，负责将管理节点的监控任务下发，并将收集到

的数据转发至外部网络，它可以是一个增强功能的

传感器节点，也可以是一个没有监测功能的专用网

关设备。任务管理节点具有人机界面，可以进行干

预、遥控和管理。 
WSN 与无线自组网(mobile ad-hoc network)有

许多相似之处，但也具有其自身很多的特点，主要

体现在大规模、自组织、动态性、可靠性、应用相

关、以数据为中心等方面[15]。 

2  WSN 在设备状态检修中的应用 

造成电力行业资产运行维护和管理水平偏低

的主要原因之一是设备检修模式滞后。目前，设备

检修普遍采用的是一种定期检修策略，多年的生产

实践证明，这一策略存在着严重缺陷，如检修不足

和检修过剩。因此，设备检修要积极向状态检修过

渡，提高资产运行维护和管理水平。IBM 全球企业

咨询服务部制定的智能电网白皮书认为，电力行业

提高资产运维和管理水平的关键技术是设计一个

远程资产监视和控制(remote asset monitoring and 
control)系统。远程资产监视和控制系统通过传感装

置检测到电力设备状态数据，根据检测数据对设备

状态进行评估，判断可能出现的故障(比如，通过对

变压器油温、油色谱的监测，判断是否出现绝缘裂

化)，并提示运行维护人员设备可能存在的不安全因

素，依据设备状态，帮助运行维护人员优化设备检

修和设备更换时机，减少维修成本和停电时间[14]。 
通过传感器检测到的设备状态必须通过通信

网络发送给远程资产监视和控制系统，然后对设备

进行状态评估，以确定是否需要对设备进行修复或

更换。许多设备的状态传感器安装在设备内部，环

境复杂，传统的有线通信载体存在安装不方便、运

行不灵活等缺点。因此，WSN 可以应用到设备状

态检修当中，充分发挥其不需布线、灵活多变的优

点。图 2 以监测断路器的温度为例，说明 WSN 在

设备状态检修中的应用。温度传感器节点的传感头

由热敏电阻 Pt100 构成，通过 A/D 芯片 TLC7135
检测热敏电阻的电压，然后通过 MCU 芯片

C8051F020 计算出温度。检测到的温度通过通信芯

片 CC1000 按照 WSN 的控制方式发送给汇聚节点，

汇聚节点将监测区域内收集到的温度数据进行打

包，通过网关进行协议转换，将全部数据通过以太

网传送至远程资产监视和控制系统，远程资产监视

和控制系统对采集到的数据进行分析，评估设备的

运行情况，当发现设备出现故障，需要进行修复或

更换时，通过 GPRS 网络将需要进行修复的设备的

详细内容发送至现场工作人员随身携带的移动作

业管理设备，使得现场作业人员快速反应，提高修

复效率，降低作业成本。 
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图 2  状态检修系统总体结构 
Fig. 2  Overall framework of  

condition-based maintenance system 

3  WSN 在智能计量与智能家居中的应用 

传统的电能计量主要目的是完成电费计算，对

客户计量数据的采集精细度不够，数据没有得到充

分的深度利用。智能计量管理系统通过为居民用户

和工业、商业用户安装智能电表，采集更为全面和

详细的计量信息，与分时电价措施配合，抑制峰值

负荷，从而减少用电高峰负荷需要的增长；并能根

据对负荷情况更细致、实时的掌握，指导电网建设，



第 34 卷 第 5 期 电  网  技  术 9 

减少电网扩容和建设费用。同时，智能计量管理还

可以帮助电网企业有效定位和防止窃电[14]。此外，

通过引入智能计量技术，可以加强需求侧管理，通

过让客户随时看到其所消耗能源的实际成本，使他

们能够相应地做出调整，关闭一些设备，将能耗从

高价格时段转换至低价格时段。这一错峰用电和限

电机制能够降低消费者成本。 
另外，激励设备制造厂商开发能够更高效监控

和管理用电的家居商品。例如，一台电冰箱和空调

压缩机能“相互通信”，以确保它们不会同时启动，

以便降低高峰电量需求。还可以通过研制远程监控

系统，对家电设备进行远程遥控，例如可以在离家

之前关闭空调，回家之前 0.5 h 打开空调，这样不仅

可以营造一个舒适、方便的智能家居环境，还可以

更加高效地利用电能。 
智能计量与智能家居系统具有数量多、通信距

离短的特点，完全可以将 WSN 应用到智能计量与智

能家居系统，通过 WSN 收集一个区域内的电能计量

情况，再利用电力通信网络传送给计量管理系统，

并将实时电价返回给用户。同时在智能家电中嵌入

传感器节点，利用 WSN 接收智能电表发送过来的电

价信息，各智能家电之间利用 WSN 进行协商，决定

智能家电的开启与关闭。此外，通过传感器网络与

Internet 或其他无线网络(GSM、GPRS 等)连接在一

起，构成智能家居远程监控系统。图 3 示出了利用

WSN 构建的典型智能计量与智能家居系统。 
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图 3  传感器网络在智能计量与智能家居系统中的应用 
Fig. 3  WSN in smart metering and smart-home system 

4  WSN 在应对电网灾变中的应用 

4.1  应用背景 
提高电网的安全、可靠性是智能电网的首要目

标。而极端自然灾害对电网基础设备的摧毁是导致

电网大面积停电事故的重要因素之一。2008 年我国

南方大部分地区发生严重的冰雪灾害，对电力基础

设施造成严重破坏，并导致大面积停电事故的发

生。分析极端自然灾害导致电网大面积停电的原

因，主要包括：电力设施的毁坏(倒塔、断线等)导
致供电中断，以及电网网架不规则改变造成保护误

动作，纵联保护通道受损致使主保护不能动作等。

2008 年冰雪灾害造成电网大面积停电的一个主要

原因是电力通信网络的完全毁坏，这一方面导致电

力设施监测预警系统失效，未能及时采取有效的防

灾减灾措施，另一方面纵联保护通道受损致使主保

护不能动作，造成保护性能严重下降。现有电力通

信网络主要采用有线通信方式，在极端自然灾害下

容易造成网络失效，少量的无线通信网络也依靠基

站转发信息，在极端自然灾害时发生的基站失电、

倒塔等现象同样致使无线网络失效。因而，利用

WSN 具有的无主站、自组织、自治、自适应、多

跳等优点，构建新型电力通信网络，是应对电网灾

变的有效手段之一。 
4.2  采用 WSN 的冰灾监测预警系统 

根据电力设施冰灾监测预警系统的监测内容

与目标，选择合适的传感器节点，依据地理环境特

点和杆塔类型，在满足系统覆盖范围的条件下，按

照成本最优原则，对传感器节点进行合理的布置[17]。

利用传感器网络多跳路由的特点，各杆塔上的监测

数据通过多跳方式传送给监控中心进行处理。一套

采用 WSN 构建的冰灾监测预警系统如图 4 所示。 
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图 4  监测预警系统中各传感器节点的布置 

Fig. 4  Sketch of the sensor placement in  
monitoring and forwarning system 

考虑整个输电走廊像一条“狭长的带子”，以

及传感器节点的布置方案，监测预警系统传感器网

络适合采用 2 层的拓扑结构，在这种体系结构下，

传感器节点被分为多个簇，每个簇至少有 1 个簇头，

簇内为第 1 层，簇间为第 2 层。显然，监测预警系

统传感器网络中，同一杆塔上的传感器节点可划分

为 1 个簇，称之为本地通信簇(local communication 
cluster，LCC)，在一个 LCC 中必然有 1 个簇头，它
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用来整合簇内各节点的数据并进行转发。各个杆塔

的簇头节点之间形成第 2 层，称之为塔间层

(inter-tap cluster，ITC)，这一层主要按要求处理与

传递各簇头节点之间的数据，各自维护它们相互之

间的路由表，负责报文的转发，通过“接力”的方

式将数据传递给变电站。图 5 是监测预警系统传感

器网络的 2 层架构示意图，图中传感器未全部给出。 
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图 5  监测预警系统传感器网络的 2 层结构模型 
Fig. 5  Two layers model of WSN for  
monitoring and forewarning system 

4.3  构建应对灾变的有限广域智能保护 
线路纵联保护的通道易受极端自然灾害的影

响，通信通道的断开导致保护退出，由于短时间内

恢复纵联保护的通信通道不太可能，为了避免线路

由于主保护退出而停运，可以在受灾地点利用WSN
自动组网形成一条临时采集信息的通道，由 WSN
采集的信息在时间性能等方面可能不一定能满足

纵联保护的要求，但是可用于构建有限广域智能保

护，作为灾害条件下电网的临时主保护来运行，以

保证电网运行的安全稳定。 

5  WSN 在电力系统故障定位中的应用 

自愈是智能电网的主要特征之一，当故障发生

时，在没有或少量人工干预下, 能够快速隔离故障、

自我恢复，避免大面积停电的发生。及时发现故障

点并清除故障是构建自愈型智能电网的重要前提。

芬兰 Helsinki 大学电力系统与高压工程实验室的

Mikael M. Nordman 博士提出利用在开关站或二级

变电站的分支线路上布置能够检测相电流的传感器

节点，将传感器节点采集到的相电流信息通过多跳

路由的方式发送给网络控制中心，网络控制中心通

过比较各节点之间的相电流信息确定故障的位置，

其系统配置结构见图 6[18]，具体算法见文献[18]。仿

真实验证明该方法能在单相接地后故障信号较弱的

情况下有效地定位故障。该定位方法的精度取决于

节点的布置密度，节点布置得越多，节点间距 
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图 6  故障定位系统组成结构 

Fig. 6  An example of the fault locating architecture 

离越短，精度越高。 

6  WSN 在分布式母线保护中的应用 

母线是电力系统中非常重要的元件之一，母线

工作的可靠性直接影响到整个电力系统运行的可

靠性。作为保证母线安全运行的母线保护，只在重

要变电站与大型发电厂专门装设，且传统集中式母

线保护需要敷设电缆，成本较高；控制信号易受分

布电容的影响；电流互感器二次回路负载较大；母

线保护装置误动作，会切除整个母线的所有分支，

造成大面积停电；此外，还存在二次接线复杂、灵

活性低等缺点。基于成本的考虑，配电网的母线故

障一般由相应的发电机或变压器过流保护隔离，不

装设专门的母线保护，配电网直接面向用户，是控

制、保证用户供电质量的关键环节，用户要求装设

母线保护的呼声越来越高。分布式方向母线保护利

用通信网络交换各线路保护的动作信息完成故障

判断，不需要增设专门的保护装置，既可以解决集

中式母线保护存在的弊端，又不需要增加成本，可

以适用于配电网。 
通信网络是分布式母线保护得以实现的基本

前提。现有通信网络大多采用有线载体，需要布线，

组网不灵活。采用 WSN 组建分布式母线保护，适

合母线出线多、相互间距离短、连接方式易发生变

化等特点。由于 WSN 采用多跳路由方式，当母线

上出线较多时，信息传递时间过长，可能不满足保

护速动性的要求，为此，采用 2 层通信架构能提高

通信效率。以有 16 条出线的母线为例，对各出线

进行编号，将 16 条出线分为 4 组(分别为 1~4，5~8，
9~12，13~16)，选择编号最大的出线上的节点作为

每组的汇聚节点(分别为 4、8、12、16)，各汇聚节

点间进行数据交换，一个循环完毕(4-8-12-16-4)，
各汇聚节点即得到所有出线的节点信息，再由汇聚

节点传送给各区内的所有节点，至此，每个节点都

得到了完备的方向信息，就可以完成故障判断了。

图 7 给出了基于 WSN 的分布式母线保护结构。 
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图 7  基于 WSN 的分布式母线保护 

Fig. 7  Distributed busbar protection based on WSN 

7  结语 

建设一个具有灵活、清洁、安全、经济、友好

等性能的新一代智能电网已得到国际电力行业的

广泛认同，通信网络的建设与完善是实现智能电网

的关键业务之一。本文结合智能电网的绩效目标，

考虑电网的实际情况，就 WSN 在智能电网中的一

些实际应用业务进行了初步探讨。相信随着智能电

网建设的推进，WSN 将具有更加广阔的应用舞台。

针对实际应用情况，WSN 中诸如拓扑控制、能量

管理、路由算法、网络安全等关键技术问题，将随

着智能电网建设的深入而逐步得到解决。 
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