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摘 　要 : 针对实时网络系统对任务完成时间有严格约束的特点 ,首先建立了实时网络系统中的任务模型 ,然

后通过在网络系统可靠性模型中引入时间权函数建立了基于任务的实时网络系统可靠性模型 ,建立了系统

的可靠度矩阵 ,最后针对 JAST 计划中的航空电子蝶型网络给出了建模实例。

关键词 : 实时系统 ; 网络 ; 可靠性模型 ; 任务

中图分类号 : TP302. 7 　　　文献标识码 : A

Abstract : The real2time network system is a kind of system in which the completion time of a task is strictly bound2
ed. In the paper a task2based model of this kind of systems considering timing issue is proposed. The model of the

task is introduced and the emphasis is laid on how to include the timing factor in the model. An illustration of model2
ing avionics butterfly network in JAST program is also presented.
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　　与集中式系统相比 ,分布式实时网络系统具

有可靠性高、抗打击能力强、系统可降级使用、易

于扩充等特点 ,尤其适合于作战系统在部分失效

的情况下仍能够完成特定任务的需要。这类系统

除了对实时性有严格的要求外 ,系统的可靠性在

保证系统能否完成正常功能及系统性能方面至关

重要。

现有不少研究网络系统可靠性建模的文献 ,

但考虑具有时间约束条件的实时网络系统可靠性

建模的文献不多见。文献 [ 1 ]假设网络系统中节

点绝对可靠 ,网络部件之间统计独立 ,考虑通信链

路的失效 ,从通信网络任意两节点端到端的可靠

性角度考察系统的可靠性 ,文献 [ 2 ]将文献 [ 1 ]的

结论推广到节点和通信链路均不可靠的情况 ,这

是从连通性这一最基本的要求出发建立网络系统

的可靠性模型[3 ,4 ] ;文献[ 5 ]提出并定义了基于任

务的可靠度 ,将网络系统可靠性与系统的功能联

系起来 ,不过该可靠度仅考虑任务计算过程中涉

及到的处理机对系统可靠性的影响 ,没有考虑通

信链路失效的情况 ,因而难以全面反映系统的可

靠性 ;文献[ 6 ]综合考虑系统的拓扑结构、任务集、

通信链路集和处理单元 (节点)集对系统可靠性的

影响 ,提出了分布式系统的可靠性模型 ,定义任务

的可靠性为在给定分布式网络系统的拓扑结构、

任务集、通信链路集和处理单元 (节点) 集的情况

下 ,在规定的任务时间内 ,系统完成处理该任务的

能力 ,但在实际分析过程中并没有考虑任务的时

间因素 ;文献[ 6 ]在文献 [ 7 ]的基础上对航空电子

实时网络系统进行了可靠性建模研究 ,定义任务

是在源节点和目的节点之间的通信过程 ,但在分

析中仍然没有引入任务的时间约束条件。

1 　实时网络系统中的任务模型

实时网络系统中节点间信息的交换过程依赖

互连网络 :某一计算任务的完成 ,不但依赖本地节

点的资源 ,且要求与其他节点进行通信 ,获取资

源。在航空电子系统的实时网络系统中 ,这种信

息传输过程 (或通信过程)必须在系统设计时给定

时间期限内完成 ,否则即使任务的逻辑结果计算

正确也认为该计算任务失败。参与信息交互的节

点可以有 2 个、多个或者包括系统中所有的节点 ,

本文考虑 2 个节点之间进行信息交互的情况。
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111 　任务模型

定义任务为实时网络系统中任意 2 个节点之

间的单向信息传输过程。这种信息传输必须在一

定时间限制内 ,通过消息在通信网络中的传递完

成。任务 t 用四元组[ S , T , P , D ]表示 ,其中

S :代表任务的源节点 ;

T :代表任务的目的节点 ;

P :代表任务的周期 ;

D :代表任务的最大允许执行时间 , 通常有

D = P。

以下讨论以 tS2T2D表示源节点为 S ,目的节点

为 T ,最大允许执行时间为 D (周期与最大允许

执行时间相等)的任务。

112 　任务的路径集

任务执行过程对应的系统节点和链路的集合

称为任务的路径 ,用 rS2T表示。链路定义为相邻

两节点之间的通信线路。在复杂系统中 ,任务的

路径可能有多个 ,其数目设为 kS2T 。任务的完成

依赖路径的连通性 ,也依赖路径的延迟特性 ,即并

不是所有的连通路径都能保证任务的完成 ,能够

满足任务完成的连通路径集合构成任务的路径

集。设任务在路径 rS2T , i上的执行时间为 d i ,定义

权函数

F( d i) =
1 d i ≤D

0 d i > D
(1)

则任务 tS2T2D的路径集 RS2T2D为

RS2T2D = ∑
k

S2T

i = 1

rS2T2D , i = ∑
k

S2T

i = 1

F( d i) rS2T , i (2)

其中 :任务 tS2T2D的第 i 条路径 rS2T2D , i由节点单元
集和链路单元集组成 ,分别以 N r

S2T2D , i
和 L r

S2T2D , i
表

示

N r
S2T2D , i

= n r
S2T2D , i

| n r
S2T2D , i

∈ rS2T2D , i (3)

L r
S2T2D , i

= l r
S2T2D , i

| l r
S2T2D , i

∈ rS2T2D , i (4)

则任务 tS2T2D的节点单元集表示为

N T
S2T2D

= ∪
k

S2T

i = 1
N r

S2T2D , i
(5)

任务 tS2T2D的链路单元集表示为

L T
S2T2D

= ∪
k

S2T

i = 1
L r

S2T2D , i
(6)

2 　实时网络系统的可靠性模型

211 　前提和假设

对于由 M 个节点组成的实时网络系统 ,假

设 :
(1)实时网络系统中的节点单元和链路单元

都不可靠 ,但只有正常工作和失效两种状态 ,节点
单元和链路单元的失效相互统计独立 ,失效概率
可以不同 ;

(2)各个链路单元具有各自的通信延迟 ,各个
节点单元具有各自的处理延迟 ;

(3)系统中的任务数为 m ,从而构成系统的
任务集Γ= tS2T2D , j | j = 1 ,2 , ⋯, m 。

212 　单一任务的可靠度

任务 tS2T2D的完成可以具有多条冗余路径 ,任
务 tS2T2D的第 i 条路径 rS2T2D , i的可靠度 R r

S2T2D , i
定

义为路径 rS2T2D , i的节点单元集 N r
S2T2D , i

和链路单

元集 L r
S2T2D , i

正常工作的概率 ,即

R r
S2T2D , i

= P rS2T2D , i = P N r
S2T2D , i P L r

S2T2D , i

(7)

任务 tS2T2D的可靠度 R T
S2T2D

定义为任务的路径集

RS2T2D中至少有一条路径正常工作的概率 ,即

R T
S2T2D

= P ∪
k

S2T

i = 1
rS2T2D , i (8)

根据相容事件的概率公式[8 ] ,上式可表示为

R T
S2T2D

= P ∪
k

S2T

i = 1
rS2T2D , i =

∑
k

S2T

i = 1
P rS2T2D , i - ∑

k
S2T

i < j = 2
P rS2T2D , i ∩ rS2T2D , j +

∑
k

S2T

i < j < k = 3
P rS2T2D , i ∩ rS2T2D , j ∩ rS2T2D , k +

⋯+ ( - 1) m - 1 ·P ∩
k

S2T

i = 1
rS2T2D , i (9)

当任务的路径数 kS2T较大时 ,上式的直接计算将

十分繁琐 ,其简化方法可以采用布尔代数中的不

交化方法并结合计算机进行计算求解[9 ] 。

213 　实时网络系统的可靠度与可靠度矩阵

实时网络系统的可靠度 R system定义为在给定

系统网络拓扑、任务集的情况下 ,系统在任务的最

大允许时间内完成任务集中所有任务的概率 ,其

表达式为

R system = 7
m

j = 1
R T

S2T2D , j
(10)

式中 : m 为系统任务集的任务数量 ; R T
S2T2D

为实时

任务 TS2T2D的可靠度。

采用实时网络系统可靠度指标可以简洁地反

映系统的可靠程度 ,但是不能够反映任务集中各

个任务的可靠度与系统互连拓扑的关系 ,因此可
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以采用可靠度矩阵的方法从任务的角度评价实时

网络系统的可靠度。系统可靠度矩阵 RD 中行为

S ,列为 T 的元素代表任务 tS2T2D的可靠度 ,即

RD = R T
S2T2D 　S = 1 ,2 , ⋯, M ; T = 1 ,2 , ⋯, M

(11)

从而以矩阵的形式给出实时网络系统任务可靠度

与网络拓扑之间的关系。

3 　实例分析

航空电子系统是典型的分布式实时控制系

统 ,系统可靠性在航空电子系统总体设计中占有

至关重要的地位。考虑图 1 所示的美军下一代航

空电子体系结构研究计划 ———JAST 航空电子系

统结构中提出的蝶型互连网络[10 ] ,利用提出的方

法对其进行可靠性建模。

图 1 　JAST 计划中的蝶型网络

Fig11 　Butterfly topology in JAST program

　　实际的航空电子系统总体设计中 ,实时任务

的最大允许延迟参数受系统实时性要求约束 ,应

该由系统设计人员给定。航空电子实时网络系统

中节点单元集和链路单元集都会对系统任务的执

行带来延迟 ,本例中不失一般性地假定所有节点

引入的延迟相同 ,取值为 1 个单位 ,所有的链路延

迟也相同 ,取值为 015 个单位 ,节点和链路的失效

概率相同 ,分别考察在节点和链路的失效概率为

0110 ,0105 和 0101 的情况下 ,航空电子实时网络

系统采用自适应路由算法时 , 任务集 Γ =

T1232415 , T1262715 , T12928 , T12122915 的可靠性。

采用联络矩阵法找出任务的源节点到目的节

点的所有链路单元集和节点单元集 ,系统的联络

矩阵 C 如式 (12) 所示。

根据联络矩阵 ,可以得到各个任务源节点和

目的节点之间的链路单元集和节点单元集 ,如表

1 至表 4 所示。

C =

0 a1 0 0 0 0 0 e3 0 0 0 0

0 0 a2 0 0 f 1 0 0 0 0 0 0

a3 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 b1 0 0 0 0 0 e4 0

0 0 f 2 0 0 b2 0 0 0 0 0 0

0 0 0 b3 0 0 0 0 0 0 0 0

0 e1 0 0 0 0 0 c1 0 0 0 0

0 0 0 0 0 0 0 0 c2 0 0 f 3

0 0 0 0 0 0 c3 0 0 0 0 0

0 0 0 0 e2 0 0 0 0 0 d1 0

0 0 0 0 0 0 0 0 f 4 0 0 d2

0 0 0 0 0 0 0 0 0 d3 0 0

(12)

表 1 　任务 T1232415的链路单元集和节点单元集

Table 1 　Link set and node set of task T1232415

序号 链路单元集 节点单元集 延迟

1 a1 , a2 1 ,2 ,3 4

2 a1 , f 1 , b3 , b1 , f 2 1 ,2 ,6 ,4 ,5 ,3 815

3 e3 , c2 , c3 , e1 , a2 1 ,8 ,9 ,7 ,2 ,3 815

4 e3 , f 3 , d3 , e2 , f 2 1 ,8 ,12 ,10 ,5 ,3 815

表 2 　任务 T1262715的链路单元集和节点单元集

Table 2 　Link set and node set of task T1262715

序号 链路单元集 节点单元集 延迟

1 a1 , f 1 1 ,2 ,6 4

2 e3 , c2 , c3 , e1 , f 1 1 ,8 ,9 ,7 ,2 ,6 815

3 e3 , f 3 , d3 , e2 , b2 1 ,8 ,12 ,10 ,5 ,6 815

4 e3 , f 3 , d3 , d1 , f 4 , c3 , e1 , f 1 1 ,8 ,12 ,10 ,11 ,9 ,7 ,2 ,6 13

表 3 　任务集 T12928的链路单元集和节点单元集

Table 3 　Link set and node set of task set T12928

序号 链路单元集 节点单元集 延迟

1 e3 , c2 1 ,8 ,9 4

2 a1 , f 1 , b3 , e4 , f 4 1 ,2 ,6 ,4 ,11 ,9 815

3 e3 , f 3 , d3 , d1 , f 4 1 ,8 ,12 ,10 ,11 ,9 815

4 e3 , f 3 , d3 , e2 , b2 , b3 , e4 , f 4 1 ,8 ,12 ,10 ,5 ,6 ,4 ,11 ,9 13

表 4 　任务集 T121229. 5的链路单元集和节点单元集

Table 4 　Link set and node set of task set T121229. 5

序号 链路单元集 节点单元集 延迟

1 e3 , f 3 1 ,8 ,12 4

2 a1 , f 1 , b3 , e4 , d2 1 ,2 ,6 ,4 ,11 ,12 815

3 a1 , f 1 , b3 , e4 , f 4 , c3 , c1 , f 3 1 ,2 ,6 ,4 ,11 ,9 ,7 ,8 ,12 13

4 e3 , c2 , c3 , e1 , f 1 , b3 , e4 , d2 1 ,8 ,9 ,7 ,2 ,6 ,4 ,11 ,12 13
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从表 4 中可以看出 ,在任务 T12122915的所有

连通路径中 ,只有路径 1 和路径 2 的延迟特性满

足实时任务 T12122915的设计要求 ,路径 3 和路径 4

虽然能够保证节点 1 和节点 12 之间的连通性 ,但

是路径延迟大于实时任务所允许的最大延迟 ,因

此在计算系统基于任务的可靠度时应予以排除。

同理 ,表 1 至表 3 中 ,只有第一种连通路径是任务

的可用路径。根据式 (7) ～式 (9) ,可计算得到各

任务的可靠度结果 ,如任务 T12122915的可靠度计算

公式为

R T
12122915

= P ∪
2

i = 1
r12122915 , i =

P( r12122915 ,1) + P( r12122915 ,2) -

P ( r12122915 ,1 ∩ r12122915 ,2) =

P( L T12122915 ,1
) P ( N T12122915 ,1

) +

P( L T12122915 ,2
) P ( N T12122915 ,2

) -

P ( L T12122915 ,1
∩L T12122915 ,2

) ·

P( N 1
T

12122915
∩ N 2

T
12122915

)

(13)

从而可得任务 T12122915的可靠度计算结果。任务

集Γ中各任务的可靠度如表 5 所示

表 5 　任务集Γ的可靠度

Table 5 　Reliability of task set Γ

单元失效概率 0110 0105 0101

任务 T 1232415 015905 017738 019510

任务 T 1262715 015905 017738 019510

任务 T 12928 015905 017738 019510

任务 T 12122915 016369 018409 019768

3 　结 　论

系统可靠性建模的目的是为了指导可靠性指

标的正确分配。以往针对实时网络系统的可靠性

建模研究中没有充分考虑时间约束条件 ,以致模

型不能区分实时和非实时网络系统的特点 ,本文

在网络系统可靠性建模研究的基础上 ,充分考虑

系统的时间约束条件 ,建立了基于任务的实时网

络系统可靠性模型。从实例分析可以看出 ,并不

是系统内所有的连通路径都是实时任务的实际可

用路径。通过引入时间的可靠性模型的建立 ,使

得在分配航空电子系统等具有严格时间约束条件

的网络控制系统的可靠性时可以充分结合系统的

实时性要求 ,更全面地反映系统特性。
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