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摘摘摘摘  要要要要：：：：研究 13 轮 CLEFIA-128 算法，在 9 轮不可能差分攻击的基础上，提出一种未使用白化密钥的不可能差分密码分析方法。猜测每个
密钥，筛选满足轮函数中 S 盒输入输出差分对的数据对。利用轮密钥之间的关系减少密钥猜测量，并使用 Early Abort 技术降低计算复杂度。
计算结果表明，该方法的数据复杂度和时间复杂度分别为 2120 和 2125.5。 
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1  概述概述概述概述 

CLEFIA[1]是 Sony 公司提出的一个 128 bit 的分组密码算
法，它支持 128 bit、192 bit 和 256 bit 密钥，分别记为
CLEFIA-128、CLEFIA-196 和 CLEFIA-256，相应的迭代轮数
为 18 轮、22 轮和 26 轮。设计者声称 CLEFIA 能抗当前所有
的已知的攻击方法[1-2]，并且给出了 9 轮 CLEFIA-128 的不可
能差分攻击。 

不可能差分攻击是利用一个概率为 0 的差分路径实现过
滤攻击。目前的研究都是在 9 轮不可能差分的基础上对  

CLEFIA 算法进行的不可能差分攻击。其中，文献[3-4]成功攻击
了 12 轮 CLEFIA-128/196/256、13 轮 CLEFIA-196/256 和 14 轮
的 CLEFIA-256。文献[5]称找到一个 14 轮 CLEFIA-128 的不
可能差分攻击，但未能证实该攻击是否成功。 

Early Abort 技术[6]的原理是每次通过猜测一小部分密钥
(而不是猜测所有密钥)，对候选的数据的部分信息进行加解
密，判断是否满足要求，保留的符合要求的数据对，在此基
础上，继续猜测剩余的部分密钥，重复上述判断。由于每一
次猜测密钥都能过滤掉一部分数据对，从而降低下一步的计
算复杂度。 

本文在一个 9 轮不可能差分的基础上，给出未使用白化
密钥的 13 轮 CLEFIA-128 的不可能差分攻击，攻击中利用了
第 1 轮~第 2 轮密钥与第 13 轮密钥间的关系，从而减少密钥
猜测量。同时，使用 Early Abort 技术降低计算复杂度。 

2  CLEFIA-128 算法算法算法算法  

CLEFIA 算法采用具有 4 个分支的广义 Feistel 结构，每
个分支 32 bit 数据，且白化密钥作用在开头和结尾轮。本文
只给出加密流程，如图 1 所示。 
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图图图图 1  CLEFIA 算法的算法的算法的算法的加密流程加密流程加密流程加密流程 

2.1  符号符号符号符号说明说明说明说明 

对算法中符号的说明如下： 

3210 ||| PPPPP = ：128 bit 明文 P 由 4 个 32 bit 的字 Pi 连接； 

3210 ||| CCCCC = ：128 bit 密文 C 由 4 个 32 比特字 Ci     
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连接； 
*

, rr CC ：第 r 轮输出； 

*

, r

i

r

i CC ： *

, rr CC 的第 i 个 32 比特字 (0 4)j <≤ ； 

r

jiC ,
： r

iC 的第 j 个字节 (0 4)j <≤ ； 

C∆ ：密文差分； 

r

iC∆ ：第 r 轮输出中第 i 个 32 比特字的差分； 

jiRK ,
：轮密钥

iRK 的第 j 个字节； 

[ ]X a b− ：XXXX 中的第 a bit 到第 b bit； 

tx ：向量 x 的转置； 

( )t

iM a ， ( )T1

i

−
M a ：矩阵 iM 和它的逆矩阵 1

i

−
M 对输入向

量 a的转置的运算。 

2.2  CLEFIA 算法算法算法算法简介简介简介简介 

{ }32

3210 1,0,,, ∈WKWKWKWK 是 白 化 密 钥 ， { }32
0,1iRK ∈ , 

(0 2 )i r≤ ≤ 为轮密钥，由密钥扩展算法得到。算法具体如下： 

(1) 0 0 0 0

0 0 1 1 0 2 2 3 3 1, , ,C P C P WK C P C P WK=  = ⊕  =  = ⊕ ； 

(2)对 1, 2, , 1i r=    −⋯ 做如下计算： 
1 1 1

0 1 0 0 2 2 1 2

1 1 1

2 3 1 2 2 1 3 0

( , ),

( , ),

i i i i i

i

i i i i i

i

C C F C R K C C

C C F C R K C C

− − −
−

− − −
−

= ⊕ =

= ⊕ =

 

(3)最后一轮 r： 
1 1 1

0 0 1 1 0 0 2 2 2

1 1 1

2 2 3 3 1 2 2 1 3

, ( , )

, ( , )

r r r r r

i

r r i r r

i

C C C C F C RK WK

C C C C F C RK WK

− − −
−

− − −
−

= = ⊕ ⊕

= = ⊕ ⊕

 

0F 和
1F 的定义表述如下： 
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其中，

0S 和
1S 是 2 个非线性 8 8× 的 S 盒，

0 1和M M 是 44× 的

Hadamard 字节矩阵。矩阵中的元素属于由不可约多项式
12348 ++++ zzzz 确定的有限域

82
F 。 
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2.3  r 轮轮轮轮 CLEFIA-128 密钥扩展密钥扩展密钥扩展密钥扩展 

定义比特置换 { } { }128 128
: 0,1 0,1Σ  →  为： 

[ ] [ ] [ ] [ ]12064|60|127121|637)128( −−−− XXXXX ֏
 

CLEFIA-128 算法的密钥扩展过程如下[1-2]： 

(1)生成 128 bit L：用初始 128 bit 密钥 K 做明文，预定
32 bit 常数 ( 24)jCON 0 j <≤ 做“轮密钥”，进行没有白化密钥
的 12 轮 CLEFIA-128 加密，密文为 L。 

(2)定义白化密钥： KWKWKWKWK ←3210 ||| 。 

(3)选取第 2i+1 轮的轮密钥 144 | +ii RKRK 和(2i+2)轮的轮密
钥 3424 | ++ ii RKRK , 0 9i <≤ ，CONj(24≤j＜60)为常数。 

具体密钥扩展算法如下： 

for i = 0, 1, , 8⋯ , do 

{ ( )24+4i 24+4i+1 24+4i+2 24+4i+3T = L CON | CON | CON | CON⊕   i 为奇数：

T = T K⊕  

( )L = Σ L  

4i 4i+1 4i+2 4i+3RK | RK | RK | RK = T } 

3  CLEFIA-128 轮密钥关系及不可能差分路径轮密钥关系及不可能差分路径轮密钥关系及不可能差分路径轮密钥关系及不可能差分路径 

3.1  轮密钥间关系轮密钥间关系轮密钥间关系轮密钥间关系 

文献[4]给出的经密钥扩展得到密钥关系盒定理如下： 

( )272625243210 |||||| CONCONCONCONLRKRKRKRK ⊕←  

←23222120 ||| RKRKRKRK  

( ) ( )5

44 45 46 47| | |L K CON CON CON CONΣ ⊕ ⊕  

←27262524 ||| RKRKRKRK   

    ( ) ( )6

48 49 50 51| | |L CON CON CON CONΣ ⊕  

定理定理定理定理[4] 设 C1、C2 为常数，则存在以下关系： 
]2018[|]3125[|]3110[ 331124 −−−=⊕ RKRKRKCRK  

|]104[|]1711[|]2421[ 333225 −−−=⊕ RKRKRKCRK  
]2822[|]30[|]3129[ 232 −−− RKRKRK  

其中， 
[ ] [ ] [ ]( )2018|3125|3110 272725481 −−−⊕= CONCONCONCONC

 
|]104[|]1711[|]2421[( 272727492 −−−⊕= CONCONCONCONC  

    ])2822[|]30[|]3129[ 262726 −−− CONCONCON  

由上述定理可归纳以下性质： 

性质性质性质性质 1 若已知 32 bit 的 RK24，那么可计算出 22 bit 的
RK1[10-31]，而 RK1[0-9]未知。 

性质性质性质性质 2 若已知 32 bit RK25，可计算出 10 bit RK2[22-31]。 

由此可知，密钥 ( )
3,2012425 ,,,, RKRKRKRKRK 可由 106 bit

的 L 计算得到。因为 23RK 还与种子密钥 K 有异或关系，本
文假定 23RK 和 27262524 ||| RKRKRKRK 相互独立。 

3.2  不可能差分路径不可能差分路径不可能差分路径不可能差分路径 

文献[5]给出了多条 CLEFIA 的不可能差分路径，其中有
如下 3 条路径适用于本文的攻击： 

( )( ) ( )( )0,0,0,,0,0,0,0,0,0,0,0,0 YX →/   

( )( ) ( )( )0,0,,0,0,0,0,0,0,0,0,0,0 YX →/  
( )( ) ( )( )0,,0,0,0,0,0,0,0,0,0,0,0 YX →/  

4  13 轮轮轮轮 CLEFIA-128 算法的不可能差分算法的不可能差分算法的不可能差分算法的不可能差分密码密码密码密码分析分析分析分析 

将 9 轮不可能差分 ( )( )0,0,0, 0,0,0, X →/  ( )( )0,0,0, ,0,0,0a

用于第 3 轮 ~第 11 轮，本节将阐述没有白化的 13 轮
CLEFIA-128 算法的不可能差分攻击，如图 2 所示，共恢复
L 的 106 bit 的 ( )0122425 ,,,, RKRKRKRKRK 和 8 bit 的 0,23RK 。 

F0 F1

RK0 RK1

F0 F1

RK2 RK3

F0 F1

RK22 RK23

F0 F1

RK24 RK25

9轮不可能差分

0 X=(0, 0, 0, x) Y=(6y, 4y, 2y, y) (z0, z1, z2, z3)

X Y 0 0

0 0

0

0

0

X00

0

00

γ=(t0,t1,t2,t3)β=(v,8v,2v,Av)α=(a,0,0,0)

β

α

α

α=(a,0,0,0)

 

图图图图 2  13 轮轮轮轮 CLEFIA-128 不可能差分不可能差分不可能差分不可能差分攻击攻击攻击攻击 
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具体攻击步骤如下： 

(1)选择明文 

令 明 文 | | |0 1 2 3P P P P P= 的 差 分 为 ( )0 0,0,0,0P∆ = ,
1P∆ =  

( )0,0,0, x , ( )2 6 ,4 ,2 ,P y y y y∆ = , ( ), , ,3 0 1 2 3P z z z z∆ = ，定义如下明

文结构： ( )32100 ,,, aaaaP = , ( )xbbbP ,,, 2101 = , ( )yyyyP ,2,4,62 = , 

( )32103 ,,, zzzzP = ，其中，x, y, 3210 ,,, zzzz 为所有非 0 字节，

(0 3)
i

a i <≤ 和 (0 2)
i

b i <≤ 是常数。该明文结构包括 482 个明
文，可以形成 952 个明文对。本文选取 N2 个结构，即共有  

482 +N 个明文、 952 +N 个数据对。 

(2)过滤数据 

经 过 12 轮 加 密 后 的 明 文 ， 选 择 密 文 对 差 分 为

( )γβα ,,,0=∆C ，其中， )0,0,0,(a=α , ( )T

1 , 0, 0,0M vβ = =
 

(v, 8v, 2v, Av), ( )3210 ,,, tttt=γ , { }8

0 1 2 3, , , , , 0,1a v t t t t ∈  ，则过滤

概率约为 802− ，即约剩 152 +N 个数据对满足这种形式的明文差
分和密文差分。 

(3)恢复密钥过程 

1)猜测 32 bit RK25 

对于剩余的数据对，密文对 ( )13

3

13

2 CC ， 和 ( )* *13 13

2 3C C， 的差

分为 ( ),β γ ，计算： 

( ) ( ) ( )T T T1 1

1 1 0 1 2 3 0 1 2 3, , , , , ,t t t t e e e eγ− −= =M M  

然后执行以下步骤： 

①猜测 8 bit 的 RK25,0，计算： 

( ) ( )*
13 13

1 2,0 25,0 1 2,0 25,0 0
S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
00 ed = 的数据对。 

②猜测 8 bit 的 RK25,1，计算： 

( ) ( )*
13 13

0 2,1 25,1 0 2,1 25,1 1
S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
11 ed = 的数据对。 

③猜测 8 bit 的 RK25,2，计算： 

( ) ( )*13 13

1 2,2 25,2 1 2,2 25,2 2S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
22 ed = 的数据对。 

④猜测剩余的 8 bit 的 RK25,3，计算： 

( ) ( )*13 13

0 2,3 25,3 0 2,3 25,3 3S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
33 ed = 的数据对。 

通过上述步骤过滤的概率约为 322− ，因此，约剩余 172 −N 个
数据对。 

2)猜测 32 bit 的 RK24 

对剩余的数据对解密，解密密文 ( )13 13

0 1C , C 和 ( )* *13 13

0 1C , C 

得到第 12 轮部分输出 12

2C 和 *12

2C ，易知密文差分
*12 12

2 2C C⊕ =  

( ),0,0,0aα = 。此步不过滤数据对。 

3)猜测 10 bit 的 RK1 

由第 3 节性质 1 可从 RK24 中计算 22 bit，因此，只猜测
[ ]901 −RK 。数据对即明文对 ( )0

3

0

2 ,CC 和 ( )**
0

3

0

2 ,CC ，差分为

( )zy, ，计算 ( ) ( )T1 1

1 1 0 1 2 3, , ,
t

M z M z z z z− −= = ( )T

0 1 2 3, , ,e e e e ，对于计算

出的 RK1,2 和 RK1,3，计算： 

( ) ( )*0 0

1 2,2 1,2 1 2,2 1,2 2S C RK S C RK d⊕ ⊕ ⊕ =  

( ) ( )*0 0

0 2,3 1,3 0 2,3 1,3 3S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
22 ed = , 

33 ed = 的数据对。 

①猜测 2 bit 的 RK1,1，计算： 

( ) ( )*0 0

0 2,1 1,1 0 2,1 1,1 1S C RK S C RK d⊕ ⊕ ⊕ =  

筛选出
11 ed = 的数据对。 

②猜测 8 bit 的 RK1,0，计算： 

( ) ( )
01,0

0

2,011,0

0

2,01 RKCSRKCS
*

d=⊕⊕⊕  

筛选出
00 ed = 的数据对。 

通过上述步骤过滤的概率约为 322− ，因此，约剩余 492 −N 个
数据对。 

4)猜测 32 比特 RK0 

对剩余 的数据对作 1 轮加密，加密 明文 ( )0 0

0 1C ,C 和

( )* *0 0

0 1,C C ， 得 到 第 1 轮 部 分 输 出 的 1

0C 和 *
1

0C ， 易 知

( )xCC ,0,0,0
*

1

0

1

0 =⊕ 。此步也不过滤数据对。 

5)根据第 3 节性质 2，从 RK25 中计算 8 bit 的 RK2,3，     

计算： 

( ) ( )*
1 1

1 0,3 2,3 1 0,3 2,3 3
S C RK S C RK d⊕ ⊕ ⊕ =  

其中， 1

3,0C 和 *1

3,0C 已由第 4)步得到。筛选满足 *1

3,1

1

3,13 CCd ⊕= 的

数据对，
2

2

0

1

1 PCC == ， *

2

1

1

*

PC = 。 

通过此步过滤的概率约为 82− ，因此，约剩余 572 −N 个数
据对。 

6)猜测 8 bit 的 RK23,0 

对于剩余的每个数据对，计算并检验是否有： 

( ) ( ) ** 12

0,3

12

0,30,23

12

0,210,23

12

0,21 CCRKCSRKCS ⊕=⊕⊕⊕  

其中， 12

2C 已经由第(2)步得到，
0,4

13

0,4

12

0,3 CCC == 。如果等式

成立，则说明相应的数据对满足 9 轮不可能差分。所建议的
密钥猜测值就是错误的，这时删除猜测密钥 RK25, RK24, RK1, 

RK0, RK2,, RK23,0。 

分析完第 6)步的数据对后，约还有 ( ) 57
28114 212

−
−−×

N

个猜

测密钥，要完全淘汰错误密钥，则 ( ) 1212
5728114 <−×

−
−

N

，可设
N=72，即需要 722 个明文结构，则攻击的数据复杂度为 1202

个选择明文，第(3)步中各步骤的计算复杂度如下： 

第 1)步： ( ) 5.91
3

0

)1(8815
222

13

1

8

1
2 <×××× ∑

=

+−+

i

iiN  

第 2)步： 5.115323217 2222
13

1

2

1
2 <××××× −N  

第 3)步： 

( ) ( ) 5.112
1

0

8264833
1

0

64817
222222

13

1

8

1
2 <








××+×××× ∑∑

=

+−−

=

−−

i

iiN

i

iN  

第 4)步： 5.12532106449 2222
13

1

2

1
2 <××××× +−N  

第 5)步： 5.12310649 222
13

1

8

1
2 <×××× −N  

第 6)步： 

( ) ( ) ( ){ }572 2 1
114 8 8 8 1241 1

2 2 1 1 2 1 2 1 2 2
8 13

N − −− − −× × × × + − + − + + − <⋯  

在第(2)步中，为了得到满足特定差分要求的数据对，本
文首先将每一个明文和其密文存储到 Hash 表中，索引值为密
文的 10 个字节数，具体值为： 13

0C 的 4 个字节， 13

1C 的前 3 个

字节 ( )13

2,1

13

1,1

13

0,1 ,, CCC 和 ( )13

2

1

1 CM − 的前 3 个字节。其中，计算

( )13

2

1

1 CM − 约需要 5.11548 2
13

1

2

1
2 ≈××+N 次加密，则第 (1)步和  

第(2)步需要 1205.115120 222 ≈+ 次加密。 

通过观察可知，如果改变第 2)步和第 3)步中密钥猜测顺
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序，即先猜测 32 bit 的 1RK ，再猜测 10 bit 的 24RK ，此时这
两步的计算复杂度分别为： 

( ) 5.91
3

0

)1(832817 2222
13

1

8

1
2 <××××× ∑

=

+−−

i

iiN  

5.93106449 2222
13

1

2

1
2 <××××× −N  

虽然两者都小于之前的复杂度，但并没能影响最终的结
果。不过在分析中还是应充分考虑到密钥猜测顺序对计算复
杂度的影响，把能过滤数据对的猜测密钥步骤尽可能提前，
以充分利用 Early Abort 技术。 

综上所述，攻击没有白化的 13 轮 CLEFIA-128 需要的数
据复杂度为 1202 ，时间复杂度为 5.1252 次 13 轮加密。 

目前对 CLEFIA-128 算法的不可能差分密码分析最多到
达 12 轮，各文献的分析的结果比较如表 1 所示。 

表表表表 1  CLEFIA-128 算法算法算法算法不可能差分不可能差分不可能差分不可能差分密码密码密码密码分析的结果分析的结果分析的结果分析的结果比较比较比较比较 

各类分析  攻击轮数  恢复密钥长度 /bit 攻击选择明文量  时间复杂度  

文献[1-2]分析  10  32  2
101.7

  2
120

 

文献[3]分析  12  96  2
119.1

  2
98.1

 

文献[5]分析  12  80  2
118.9

 2
82

 

文献[6]分析  12  88 2
111

 2
90

 

本文分析  13 114 2
120

  2
125.5

 

5  结束语结束语结束语结束语 

本文利用 9 轮不可能差分和轮密钥的关系，分析未使用
白化密钥的 13 轮 CLEFIA-128 算法。在文献[1-6]中，使用的
方法都是通过轮函数 S 盒差分分布表来计算出密钥，并把它
作为错误密钥。本文则是通过猜测轮密钥，筛选出满足轮函

数中 S 盒输入输出差分对的数据对，对于满足条件的数据对
所猜测的密钥为错误密钥。本文分析考虑了轮密钥间的相互
的关系降低了猜测密钥量，并使用了 Early Abort 技术，降低
了计算复杂度。但笔者同时发现，近几年对于 Camellia 算法
的不可能差分密码分析中大多采用类似本文的方法。下一步
将对具体 2 种方法的优劣进行分析。 
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圆曲线密码系统具有更高的安全性。本文提出的新方案基于
椭圆曲线密码算法，椭圆曲线密码体制确保了其安全性。而
文献[8]所提的盲代理盲签名方案基于大素数分解和离散对
数，因此，本文方案具有更高的安全性。 

在基于椭圆曲线密码体制的各种签名算法中，影响计算
速度的关键是点加运算、倍点运算及模逆运算，假设 M 表示
一次椭圆曲线上倍点运算，I 表示一次求模逆运算，S 表示一
次椭圆曲线上加法运算。将本文提出的方案与文献[9]提出的
椭圆曲线上的盲代理盲签名方案进行效率比较。代理授权阶
段，2 种方案计算步骤一致，在此仅比较代理签名阶段和验
证阶段的计算量，如表 1 所示。 

表表表表 1  方案效率方案效率方案效率方案效率比较比较比较比较 

方案  签名阶段  验证阶段  总计算量  

文献[9]方案  5M+ I 5M+4S+I 10M+4S+2I 

本文方案  3M+S+ 2I 4M+3S 7M+4S+2I 

由表 1 可以看出，本文方案与文献[9]方案相比，减少了
3 次倍点运算，计算时间复杂度更低。本文方案不需要可信
的第三方参与，因而更容易实现。 

5  结束语结束语结束语结束语 

本文结合盲代理签名和代理盲签名的优点，设计了基于
椭圆曲线不需可信方的盲代理盲签名方案，并对其安全性进
行了分析，该方案既防止了签名权限的滥用，又保护了代理
签名者和用户的隐私。与文献[8-9]方案相比，本文方案具有
更快的运算速度和更高的安全性，且不需要可信第三方的参

与，在电子商务等方面具有较高的实用价值。 
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