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摘摘摘摘  要要要要：：：：将生物特征信息、单向哈希函数和智能卡等技术相结合，提出一种基于生物特征识别的身份认证方案。利用时戳生成一次性共享
信息，以提高系统的鲁棒性。分析结果证明，该方案可防止伪装攻击、重放攻击和拒绝服务攻击。用户与服务器仅需 2次握手即可实现相
互认证，由此节约系统的通信成本，提高认证效率。 
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【【【【Abstract】】】】An efficient biometrics-based mutual authentication scheme is proposed, which is based on personal biometrics, one-way Hash function 

and smart card. For enhancing the system security, a one-time key is generated by using the timestamp. In the scheme, the authentication process can 

resist all known attacks including replay attacks and the DoS attacks, and needs only twice online message transmissions. Analysis shows that the 

scheme is secure and effective. 
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1  概述概述概述概述 
传统的远程身份认证系统大多是基于用户名和口令的。

基于用户名和口令的认证系统简单方便。为便于记忆，用户
常把口令设置成特殊的 (如生日或姓名 )或比较简短的字符
串，攻击者采用口令猜测或字典攻击的方法就可得到它们。 

人的生物特征具有不容易被复制、不容易被伪造和不容
易丢失等特点。随着局部特征技术[1]等识别技术的发展，将
传统的远程身份认证与生物特征识别技术有机结合，可构造
鲁棒的远程认证系统[2]。许多密码学家及相关技术人员已进
行了广泛的研究[3]。文献[4]基于用户的指纹特征和有限域上
离散对数难问题，提出了一个远程用户认证方案。然而，该
方案可能遭受伪装攻击[5]。文献[6]将生物特征识别技术和安
全的单向哈希函数相结合，提出了基于智能卡的远程用户认
证方案。该方案直接使用共享秘密 ( || )i Sh UID X 进行用户与服
务器的认证，这样容易造成该密钥的泄漏，危及整个系统的
安全。本文将身份信息、口令和生物特征三方因素相结合设
计了一个认证方案。 

2  鲁棒鲁棒鲁棒鲁棒的身份认证方案的身份认证方案的身份认证方案的身份认证方案 
本文的远程用户认证方案由系统初始化、用户注册、用

户登录、双方认证和交换密钥的生成 5 个阶段组成，其安全
性基于安全的单向哈希函数。 

2.1  系统初始化系统初始化系统初始化系统初始化 
假设系统存在一个可信的第三方 TA。 TA选取一个安全

的单向哈希函数 ( )h ⋅ ，且每个服务提供者 jS 与 TA建立了一个

共享的密钥
jS

X 。然后， TA公开 ( )h ⋅ ，并秘密保存
jS

X 。 

2.2  用户注册用户注册用户注册用户注册 
iU 通过安全渠道将自己的身份标识 iUID 、用户口令 iPW

及生物特征 iB 发送给 TA，申请注册。TA收到 iU 的请求信息
后，执行如下操作实现对 iU 的授权： 

(1)计算身份特征 iB 和口令 iPW 的哈希值，得 ( )i if h B=  

和 ( || )i i ir h PW f= 。 

(2)利用共享的密钥
jS

X 计算 ( || ) ( ||
ji i S ie h UID X h PW= ⊕  

)if 。 

(3)将 ( , ( ), , )i i iUID h f e⋅ 存储到智能卡中，并通过安全渠道
将智能卡送到用户手中。 

2.3  用户用户用户用户登录登录登录登录 
用户登录如下： 

(1)用户将智能卡插入读卡器，输入自己的生物特征 *

iB 。

智能卡先计算哈希值 *' ( )i if h B= ，再与存储数据 if 验证，成
功后用户 iU 生成随机数 UR ，并输入口令 iPW 。 

(2)根据用户的输入口令 iPW 、随机数 UR 和当前时间戳

UT ，智能卡利用存储数据 ie 计算 1 (( ( || ' )) ||i i iM h e h PW f= ⊕  

)UT ， 2 1 UM M R= ⊕ ， ( )U Ur h R= 。 

(3)智能卡将认证信息发送给服务器，即 i jU S→ ：

2( , , , )i U UUID M T r 。 

2.4  双方认证双方认证双方认证双方认证 
双方认证过程如下： 

(1)服务器 jS 认证用户 iU 的合法性 

1)假设 jS 在时刻 UT ′ 接收到该请求。 jS 首先检查用户的

身份 iUID 的格式是否正确，然后计算 U UT T′ − 。若 UT ′ −  

U UT T> ∆ ， jS 拒绝用户 iU 的请求。这里， UT∆ 为用户请求的
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最大时延。 

2)当 U U UT T T′ − < ∆ ， jS 随机选取整数 SR ，利用当前时间

戳 ST 和共享密钥 jS
X 计算： 3 ( || )

ji SM h UID X= ， 4 2M M= ⊕  

4 2 3( || )UM M h M T= ⊕ ，其中， ⊕表示按位异或操作。 

3)根据用户发来的 Ur ，验证等式 4( )Ur h M= 是否成立。
若等式不成立，则双方认证失败。只有当等式成立时，服务
器才会继续执行以下的操作： 5 3( || )S SM h M T R= ⊕ ， 6M =  

3 4( || || || )U Sh M T T M 。 

4)服务器 jS 将认证信息发送给用户 iU ，即 j iS U→ ：

5 6( , , )SM M T 。  

(2)用户 iU 认证服务器 jS 的合法性 

1) iU 在时刻 UT ′ 接收到该请求。 jS 首先检查用户的身份

iUID 的格式是否正确，然后计算 U UT T′ − 。若 U U UT T T′ − > ∆ ， jS

拒绝用户 iU 的请求。这里， UT∆ 为用户请求的最大时延。 

2) iU 收到服务器 jS 发来的认证信息后，利用在用户登录

阶段计算出来的 'ir ，再根据智能卡中存储的 ie ，得到

6 (( ) || || || )i i U S UM h e r T T R′ = ⊕ 。然后， iU 验证 ST 的有效性和
等式 6 6M M′ = 。若上述 2个条件同时成立，则服务器 jS 是合

法的授权服务器。 

基于生物特征的远程用户认证方案如图 1所示。 

jS iU

),,( 65 STMM

66 MM =′

)||(3 jSi XUIDhM =

)||( 324 UTMhMM ⊕=

SS RTMhM ⊕= )||( 35

)||||||)((6 USUii RTTrehM ⊕=′

)||||||( 436 MTTMhM SU=

)( 4MhrU =

 

图图图图 1  基于生物特征的远程用户认证方案基于生物特征的远程用户认证方案基于生物特征的远程用户认证方案基于生物特征的远程用户认证方案 

2.5  交换密钥的生成交换密钥的生成交换密钥的生成交换密钥的生成 
在服务器 jS 和用户 iU 都通过身份验证后，通信双方可 

从对方提供的消息中直接计算交换密钥，其具体操作如下： 

(1)根据 iU 发送的消息 2( , , , )i U UUID M T r ， jS 计算共享密

钥 ( ) ( ( || ) || || )
j

k

i S S Usk h h UID X R R= 。 

(2)根据登录阶段计算所得的 ie 和 ir ， iU 利用接收的消

息 5 6( , , )SM M T 计算 ( ) (( ) || || )k

i i S Usk h e r R R= ⊕ 。 

3  安全性分析安全性分析安全性分析安全性分析 
本文方案的安全性基于安全的单向哈希函数，并利用延

时限制提高系统的安全性和效率。 

(1)认证双方的私有信息是安全。服务提供者的私钥
jS

X

是安全的。用户 iU 根据智能卡存储的数据 ie 、 iPW 和 iB 计算

jS
X 需要求解单向哈希函数。如果要通过用户和服务器传输

的信息 2M 、 5M 和 6M 求
jS

X ，则将 2 次面临求解安全的单

向哈希函数问题。 

用户的口令 iPW 与生物特征信息 iB 是安全的。 iPW 和 iB

的相关信息都不在网上进行传输，攻击者不可能从交换信息 

 

中获得它们。即使攻击者窃取了智能卡，也不能得到用户的
生物特征信息 iB 和 iPW 。因为由 if 和 ie 求 iPW 和 iB 面临安
全的单向哈希函数问题。 

(2)用一次共享信息建立用户和服务器的认证，提高了系
统的鲁棒性。当用户向服务器发出第 k 次请求信息 ( ,iUID  

2 , , )U UM T r 后，服务器计算出本次请求的共享信息 ( )

U S

kM
−

。由

于每次请求的共享信息 ( )

U S

kM
−

不同，因此用于认证的共享信息

是一次性的。 

(3)可防止伪装攻击。攻击者 jS
ɶ 不可能伪装为服务器 jS

欺骗合法用户 iU 。为了欺骗 iU ，没有密钥 jS
X 的 jS

ɶ 需要根

据窃听的请求信息 2( , , , )i U UUID M T r ，向 iU 发送一个形式为

5 6( , , )
S

M M T ɶɶ ɶ 的合法响应。 jS
ɶ 必须计算出正确的值 3M ，这对

于没有密钥
jS

X 的 jS
ɶ 是不可能的。反之，攻击者 iU

ɶ 由于没有

口令 iPW 和生物特征 iB ，因此不可能伪装成 iU 欺骗合法服务
器 jS 。 

(4)可抵抗重放攻击和抑制拒绝服务攻击。服务器能立即
验证用户的请求信息是否合法，并且只要 2 次哈希操作和一
次异或操作，因此对攻击者的非法请求信息能够马上拒绝，
避免服务器会话表的溢出。此外，请求的延时限制 UT∆ 可进
一步降低拒绝服务攻击的成功率。用户给服务器的请求信息
和服务器的响应信息都带有时间戳，重放攻击不能成功。 

总之，在通信成本方面，本文方案的远程用户终端发送
和接收消息各 1次，而文献[6]的远程用户终端需要发送消息   

2次、接收消息 1次，因此，本文性能有所提高。 

4  结束语结束语结束语结束语 
本文在保证服务器成本开销合理的前提下，降低了客户

端的成本开销，提高了认证系统的鲁棒性。下一步将对服务
器端的算法做进一步的优化，以减少服务器端的运算开销。 
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