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摘摘摘摘  要要要要：：：：针对车载自组网(VANET)节点通信时间短、实时性要求高的特点，设计一种压缩型 Bloom Filter 机制，并将其应用于基于伪名的
VANET 恶意节点检测中。该 Bloom Filter 机制能减少伪名恶意节点集合的数据存储量，以及节点数据更新时的信息交换量，同时获得更高
的恶意节点检测率和更低的假阳性率。分析结果表明，该方法可降低 VANET 节点间实际传输的数据量和通信开销，提高通信实时性。 
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1  概述概述概述概述 

近年来，随着 Ad Hoc 网络的发展和人们对智能交通的
的日益关注，出现了新型的 Ad Hoc 网络应用——车载自组 

网(Vehicular Ad Hoc Network, VANET)。VANET 的部署为车
辆提供了相互通信的能力，在事故预警、保障交通安全以及
为用户提供舒适的驾驶环境等方面起到了巨大作用[1]。相比
普通 Ad Hoc 网络，一定路径(公路)形成的线性结构，节点数
量多、存储空间有限、计算能力强、运动速度快、拓扑结构
变化大等，都成为 VANET 的显著特点。其中，隐私性是
VANET 的基本安全需求，伪名机制[2-4]的引入使移动车辆节
点通过不断更换伪名降低被跟踪或定位的潜在威胁。到目前
为止，伪名机制是比较适合保护 VANET 隐私的一种有效   

手段。 

同时，VANET 的安全问题也得到越来越多的关注。恶意
节点可以利用节点间的相互通信对其他节点进行攻击和欺
骗，比如通过向网络中发布虚假位置信息扰乱路由，通过篡
改报文信息或插入虚假报文进行基于位置的攻击，造成车辆
定位失效；车辆节点可能因为自私，欲占用某道路，发送该
道路拥塞的虚假报文，从而诱骗其他车辆节点选择另外的道
路 [5]。更严重的是，伪名机制的引入使恶意车辆节点能通过
不断改变伪名来从事各类攻击、欺诈或逃避事故责任。因此，
车辆节点需要对与自己进行通信的节点进行检测，判别可能
存在的恶意节点行为。 

VANET 的自身特点要求在检测过程中减少伪名集合存
储的数据量、减少节点每次更新数据时的信息交换量，即要
求所传输的数据报长度尽可能短。考虑其很强的时间敏感性，

要求检测速度尽可能快，同时这种检测是“宽容”的，允许
一定错误率的存在。 

本文基于 VANET 存在网络基础设施的假设实现恶意节
点检测。当路边基础设施存在时，通过路边基础设施向认证
中心报告其他车辆的通信报文和行为的一致性；若路边设施
暂时缺失，则延迟至遇到基础设施时向认证中心报告。同时，
通过路边基础设施进行车辆节点自身数据库的更新(其他车
辆节点的可信度更新)，以便在网络基础设施不可用时，车辆
自主检测恶意节点和判断报文的恶意性。 

本文在基于伪名的 VANET 恶意节点检测过程中应用
Bloom Filter 机制的应用模型，介绍 Bloom Filter 的概念并设
计在检测过程中用到的 Bloom Filter 算法 BF_Detection，同时
分析该算法的性能，从而讨论 Bloom Filter 的变种——压缩
型 Bloom Filter 在通信开销以及假阳性率方面的性能。 

2  恶意节点检测模型恶意节点检测模型恶意节点检测模型恶意节点检测模型 

将道路上的真实情况进行抽象，得到如图 1 所示的恶意
节点检测的通信过程。在图 1 中，对恶意节点检测的通信过
程进行抽象，当节点 Node1 作为恶意节点，攻击或欺骗节点
Node2 时，Node1 首先在本地产生伪名以隐藏身份，同时发送
消息欺骗 Node2，Node2 接到消息后，从消息中得到 Node1 用
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来发送消息的伪名，利用 Bloom Filter 检测该伪名是否属于
本地已有的恶意节点伪名库[6]，若属于，则直接舍弃数据包；
反之，判定为正常节点发送的消息，转发收到的消息。 
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图图图图 1  恶意节点检测恶意节点检测恶意节点检测恶意节点检测的的的的通信通信通信通信过程过程过程过程 

当认证中心(CA)收到 Node2 转发的消息后，对消息进行
验证，更新自身恶意节点伪名库，并每间隔一定时间广播最
新的伪名库，恶意节点检测模型如图 2 所示。 

    

图图图图 2  恶意节点检测模型恶意节点检测模型恶意节点检测模型恶意节点检测模型 

假设 Node1 为恶意节点，利用自己的身份标识在本地通
过伪名机制产生伪名，伪名可以为多个。假定 Node2 为正常
节点，同时 Node2 周围存在邻居节点 NeighborNode，所有节
点相互间可以通信，同时设定 CA 为颁发证书、发布恶意节
点伪名库的权威机构。 

恶意节点检测模型的过程描述如下： 

过程过程过程过程 1 Node1 向 CA 申请证书，节点根据自己唯一的身份
标识 ID 向 CA 申请数字证书。 

过程过程过程过程 2 CA 向 Node1 发放证书，CA 向节点发放数字证书
的过程，节点以该证书作为产生伪名和在网络中证明自己具
有通信权限的标识。 

过程过程过程过程 3 产生伪名，Node1 在本地通过伪名机制产生伪名，
Node1 可以依据自己的通信状况进行伪名更新。 

本机制根据文献[6]中的伪名生成方法，要求节点在伪名
计算的过程中应用获得的合法证书作为加密和签名的公钥，
同时，节点可自主为伪名生成私钥。 

过程过程过程过程 4 发送消息，Node1 随机选定过程 3 产生的伪名用
来攻击 Node2 的伪名(假定它为 Node1_Pseudonymx)，向 Node2

发送消息 Message1，考虑 VANET 对数据传输的开销和时间
延迟十分敏感，因此，本文设计 Message1 的发送结构为二元
组：Msg<Node1_Pseudonymx, msgContent>，数据包的部分格

式如下： 

… Node1_Pseudonymx msgContent … 

过程过程过程过程 5 检测判断恶意节点，Node2 收到 Node1 的消息后，
对 Node1 进行检测，判断其是否为恶意节点。 

过程过程过程过程 6 转发正常节点消息，Node2 完成恶意节点检测过
程，直接丢弃恶意节点发来的消息，将正常节点发来的消息
通过自己的伪名向邻居节点 NeighborNode 转发。 

过程过程过程过程 7 向 CA 报告，Node2 完成在本地进行的恶意节点
检测后向认证中心 CA 报告。其中，Message3 的发送结构为
三 元 组 ： Msg<Node2_Pseudonymy, Node1_Pseudonymx, msg 

Type>，Node2_Pseudonymy 为 Node2 发送消息时使用的伪名，
msgType 为 boolean 类型，供发送节点告知 CA，消息来自正
常节点(置为 1)，或来自恶意节点(置为 0)。数据包的部分格
式如下： 

… Node2_Pseudonymy Node1_Pseudonymx msgType … 

过程过程过程过程 8 CA 消息验证，认证中心 CA 对 Node2 反馈的消  

息进行验证，分析得到伪名对应的 Node1 的证书，根据本地
维护的证书信息，识别伪名对应的 Node1 的真实身份，对
Node1 的信用值进行更新，并与节点 ID 的信用值阈值 M 进行
比较，若 ID 的信用值低于 M，则判定 ID 为恶意节点，其关
联的伪名皆为恶意节点，将所有伪名加入到恶意节点伪名集
合，对本地维护的恶意伪名库进行更新。 

过程过程过程过程 9 广播更新伪名库，认证中心 CA 更新恶意节点伪
名库后，对 Node2 的本地恶意节点伪名集合进行更新，即向
Node2 发送更新后的伪名集合数据，并由 Node2 在本地将原有
集合与接收到的集合数据做“并”运算。 

3  Bloom Filter 在在在在 VANET 恶意节点检测中的恶意节点检测中的恶意节点检测中的恶意节点检测中的应用应用应用应用 

Bloom Filter 是一种空间效率很高的随机数据结构，它利
用位数组很简洁地表示一个集合，并能判断一个元素是否属
于这个集合，被广泛应用到各种计算机系统[7-8]中表达庞大数
据集及提高查找效率。 

但是，Bloom Filter 的高效有一定代价：在判断一个元素
是否属于某个集合时，有可能会把不属于这个集合的元素误
认为属于这个集合。在能容忍低错误率的应用场合下，Bloom 

Filter 通过极少的错误换取存储空间，考虑到 VANET 对减少
在检测过程中伪名集合存储的数据量、减少节点每次更新数
据时信息交换量的要求，因此，引入 Bloom Filter 是可行的。 

下面结合 Bloom Filter 在检测中的应用阐述过程 5 检测
判断恶意节点的具体过程。 

3.1  恶意节点的检测过程恶意节点的检测过程恶意节点的检测过程恶意节点的检测过程 

恶意节点检测过程分为以下步骤： 

步骤步骤步骤步骤 1 Node2 接到 Node1 的消息后，对数据包进行分解，
获得 Node1 用来发送本次消息的伪名 Node1_Pseudonymx。 

步骤步骤步骤步骤 2 Node2 根据获取的伪名，对其进行 Hash 过程，利
用 Bloom Filter 判断伪名是否在本地已有的恶意节点伪名集
合中。 

步骤步骤步骤步骤 3 Node2 根据检测结果对接收的消息进行操作，若
不在恶意节点伪名集合中，则转发消息给邻居节点；若在恶
意节点伪名集合中，则丢弃所有该伪名发来的数据包，并将
此伪名隔离。最后，Node2 向认证中心 CA 反馈消息，以便
CA 中心维护车辆黑名单数据库。 

3.2  Bloom Filter 的的的的 VANET 应用设计应用设计应用设计应用设计 

Bloom Filter 通过一组 k 个相互独立的定义在 n 个输入元
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素上的哈希函数，将上述 n 个元素映射到 m 位的位串 V 上，
它提供插入、查找等操作。 

根据上述过程，设计应用 Bloom Filter 的 BF_Detection

算法，具体描述如下： 

(1)基础设施已检测到的恶意车辆节点的伪名集合 M_ 

Node 的初始化过程： 

BitString BF_mNode (Set M_Node, int m){ 

//采用位长 m 的位串 V 表示数据集合 M_Node 

BitString V[m]=0; 

for(j=1;j<n+1;j++) 

for(i=q;i<k+1;i++) 

V[hi(M_Node[j])]=1; 

 return V; 

} 

在实际应用过程中，Bloom Filter 对恶意节点伪名集合的
表示过程集中发生在 CA 处，而在节点本地的初始化过程中
只需将位串每一位置为 0，并通过算法第(3)步进行相应的位
串操作即可。 

(2)判断节点伪名是否为恶意的算法： 

Boolean isMaliciousNode(BitString V, String Psy){ 

//返回(1)，if Psy∈M_Node，反之，返回 0 

int i=1; 

while((V[hi++(Psy)]==1)&&(i<k+1)) 

 if (i≤k) return 0; 

 else return 1; 

} 

(3)恶意节点伪名集合元素增加时 V 的更新算法： 

//对于在 CA 处验证后更新的数据，只要取 2 个集合的并就可   

//实现操作 

BitString M_Node_Union (BitString V, BitString V_Update){ 

 return V=(V | V_Update); 

} 

在此举一个例子对上面的算法加以说明：为方便起见，
令 k=2、m=8、n=2，不妨设恶意伪名集合为 M_Node= {Node1_ 

Pseudonym1, Node1_Pseudonym2}，哈希函数分别为 hash1、
hash2。 

在初始状态，位串 V 各位都为 0： 

0 0 0 0 0 0 0 0 

设 1 1 1( _ ) 3hash Node Pseudonym = 、 1 1( _hash Node Pseudony  

2 ) 7m = 、 2 1 1( _ ) 4hash Node Pseudonym = 、 2 1( _ -hash Node Pseu  

2 ) 2donym = ，经过初始化后，位串 V 变为： 
0 0 1 1 1 0 0 1 

若需要检验的伪名为 Node1_Pseudonym3，则对其分别用
hash1、hash2 进行计算，若命中位串中的 1，则判断 Node3 在
集合中，但是若 1 1 3( _ ) 2hash Node Pseudonym = 且 2 1( _hash Node  

3) 7Pseudonym = ，则 Node1_Pseudonym3 同样被判断为属于集
合元素，显然这样的判断是错的，这种情形即为假阳性现象，
即原本不属于集合的元素被误判为属于集合。 

若有 2 个集合，对应的 Bloom Filter 产生的位串 V1 为： 

0 0 1 1 1 0 0 1 

对应的 Bloom Filter 产生的位串 V2 为： 

0 1 0 0 1 1 0 1 

经过步骤 3 的更新后，得到新的位串 V 为： 

0 1 1 1 1 0 0 1 

假定恶意节点的每个伪名约为 50 个 ASCII 码字符，则
直接存储这个集合需要 400(n+1) bit 的存储空间，在应用
Bloom Filter 后仅需要 m bit 的存储空间，而在实际中 m≪  

400n 。 

以图 2 中的过程解释恶意节点的产生以及车辆节点对恶
意节点的检测判定过程。仍然假设节点 Node1 作为恶意节点，
攻击或欺骗节点 Node2，且 Node2 已通过 BF_mNode 以及
M_Node_Union 在本地完成伪名集合(设为 V)初始化和更新。 

假设 Node1 对 Node2 发起攻击时使用的伪名为 psy。 

Node2 在收到该伪名发来的消息后，计算 isMaliciousNode(V, 

psy)，若结果为 1，则判定伪名 psy 为恶意节点，同时舍弃所
有接收的来自 psy 的数据包；若结果为 0，则判定伪名 psy 为
正常节点，对数据包予以转发。检测过程结束后，Node2 依
照图 2 中过程 7 向 CA 报告。 

当结果为 0 时，存在伪名为恶意节点但是 Node2 本地恶
意节点伪名集合中未包含该伪名的情况。在 Node2 依照图 2

中过程 7 向 CA 报告后，通过图 2 中过程 8 的 CA 消息验证
和过程 9 的广播更新伪名库使 Node2 本地恶意节点集合得到
更新，假设广播的伪名集合为 V_Update，则 Node2 接收后计
算 M_Node_Union(V, V_Update)得到最新的恶意节点伪名  

集合。 

4  基于伪名的基于伪名的基于伪名的基于伪名的 VANET 恶意节点检测恶意节点检测恶意节点检测恶意节点检测方法方法方法方法 

4.1  假阴性率的分析假阴性率的分析假阴性率的分析假阴性率的分析 

假阴性现象即在检测过程中，将本属于恶意伪名集合的
伪名判断为不属于集合，因此，造成恶意节点判别错误的情
况。假阴性率即这种情况出现的概率。 

在本文设计的基于伪名的 VANET 恶意节点检测机制中，
Bloom Filter 的特点决定了只要伪名是所查询集合中的元素，
则方法 isMaliciousNode()得到的结果必然为 1，即不存在假 

阴性的情况发生，因此，该检测机制中的假阴性率为 0。 

4.2  假阳性率的分析假阳性率的分析假阳性率的分析假阳性率的分析与与与与证明证明证明证明 

假阳性现象即在检测过程中，将本不属于恶意伪名集合
的伪名判断为属于集合，因此，造成正常节点判别错误的情
况。假阳性率即这种情况出现的概率。分析 BF_Detection 算
法可知：(1)查找算法时间复杂度为 O(k)；(2)实现 2 个集合并
的 Bloom Filter 向量表示的时间复杂度为 O(m)；(3)在算法中
如果某一位多次被置为 1，那么只有第 1 次的操作有效，导
致产生假阳性现象，因此，假阳性率成为 Bloom Filter 应用
的关键点。 

4.2.1  Bloom Filter 的假阳性率 

根据前述设计，在初始状态时，m 位的位串 V 每一位都
置为 0，通过位串对恶意伪名集合 M_Node 进行表达，在这
个过程中，Bloom Filter 使用 k 个独立的哈希函数，分别将集
合中的每个元素映射到{1,2,…,m}的范围，对任意一个元素
M_Node[j]，第 i 个哈希函数映射的位置 hi(M_Node[j])被置为
1，即 V[hi(M_Node[j])]=1，其中，1≤i≤k。 

令 errp 为假阳性率，同时为了简化模型，假设 kn m< 且
各个哈希函数完全随机。当集合 M_Node 的元素在被 k 个哈
希函数映射到 m 位的位串中时，每次赋值后使某位为 1 的概
率为 1/m，则为 0 的概率为(1–1/m)，把 M_Node 完全映射到
位串中，需要做 kn 次哈希。因此，算法结束后，位串中某一
位还是 0 的概率 0p 为： 

/

0

1
(1 ) ekn kn mp

m

−= − ≈  
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令 /e kn mp −= ，并且令 ρ 为位串中 0 的比例， ρ 的期望

0( )E pρ = ，则在 ρ 已知的情况下，要求的假阳性率为： 

err 0(1 ) (1 ) (1 )k k kp p pρ= − ≈ − ≈ −  

考虑涉及的近似计算， 0p 只是 ρ 的数学期望，因此，ρ

的实际值可能偏离它的期望。文献[9]已经证明，位数组中 0

的比例非常集中地分布在它的数学期望值的附近，因此，近
似是成立的。 

将求得的 p 和 0p 代入式 errp ，得到： 

'

err 0

1
(1 (1 ) ) (1 )kn k kp p

m
= − − = −  

/

err (1 e ) (1 )kn m k kp p−= − = −  

给定 m、n，可求 errp 的最小值，易知当 ( / ) ln 2k m n= 时，

errp 可取得最小值 err_minp ： 

( / ) ln 2 /

err_min

1 1
(1 ) ( ) 0.618 5

2 2

k m n m np = − = =   

即 ( / ) ln 2k m n= 是 Bloom Filter 取得最小假阳性率的最
优哈希函数的个数。 

然而，在实际应用中，通常 k 较小且固定，因此，需要
根据实际情况在 errp 和 m 之间作权衡。通过图 3 可以看到在
k 值固定情况下，如何在两者间权衡，同时也可以看出：
k=8,16,32 时，曲线比较接近，使用 8 个哈希函数与使用     

32 个哈希函数接近，同时节约近 3/4 的哈希计算时间。 
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图图图图 3  在不在不在不在不同同同同 k 值值值值下下下下 perr 值随值随值随值随元素位数元素位数元素位数元素位数的变化的变化的变化的变化 

由图 3 可以看出，同样的 errp 值，不是 k 值越大越好；
在相同 k 值的情况下，要获得较好的假阳性率，需要较大的
m。但是，m 的增大会对网络的通信开销产生很大的影响。
综上所述，固定元素位数(m/n)，增大 k，可以获得更好的假
阳性率。 

在时间应用中，VANET 对检测速度的需求要求计算量尽
可能小，而对于通信开销的限制要求传输位数尽可能少，因
此，取 k=8、m/n=60 时， errp 值接近于 10–7。这并不是最好
的选择，下文将对现有的 Bloom Filter 进行改进。 

4.2.2  压缩型 Bloom Filter 的性能改进 

在 VANET 应用中要求尽可能降低通信开销，引入压缩
技术，即使用压缩型 Bloom Filter[9]减少信息量的交换。 

由上面的分析可知，当 0

1

2
p = 时，即 ( / ) ln 2k m n= 时，

得到最小的假阳性率 err_minp ，假定传输时的实际位长为 z，则

有 z m≤ 。下面讨论 z 与 m 的关系。 

由香农编码原理[10]可知，设可能传输的符号集合为字母
表 Σ 。符号 s 的编码位数，称为信息量，记为 I(s)，则有

( ) lb ( )I s pr s= − ，其中， ( )pr s 为符号 s 的出现概率。整个字
母表中的每个符号的平均信息量称为熵，记为 H，有： 

( ) ( ) ( ) lb ( )
i i

H pr s I s pr s pr s= ⋅ = − ⋅∑ ∑  

在本文应用中，字母表 {0,1}Σ = 会因 0 出现的概率 0p 的
变化而受到影响，则记： 

0 0 0 0 0( ) lb (1 )lb(1 )H p p p p P= − − − −  

在这个熵值的情况下，对 m 的位串进行压缩，可知需要

的比特位为 0( )mH p ，即实际传输的位数 0( )z mH p= 。 z

m
是

要求的压缩率，记为 C， 0( )
z

C H p
m

= = 。 

由 4.1 节的分析可知，当 ( / ) ln 2k m n= 时： 

0

0
0

ln
( )(ln )

( )'

err 0 0 0

0 0

0 0 0 0 0

(1 ) (1 ) (1 )

(ln ) ln(1 )
exp( )

lb ( (ln ) (1 ) ln(1 ))

p zm
p

H p nk np p p p

p p z

p p p p p n

−−

= − = − = − =

− −
⋅

− + − −
     

 

当 0

1

2
p = 时： 

1 ln 2 1
( ) ln

lbe ln 2lbe 2
err _ min e e e 0.5 0.618 5

z z z z z

n n n n np
⋅ −

= = = = <   

即在原有基础上的最小假阳性率通过压缩后仍有减小的
余地。表 1 是压缩型 Bloom Filter 应用的一个例子，说明通
过压缩可以同时获得更少的信息交换量和更低的假阳性率。 

表表表表 1  压缩压缩压缩压缩型型型型 Bloom Filter 的的的的应用应用应用应用实例实例实例实例 

元素位数 m/n 元素传输位数 z/n 哈希函数个数 k 假阳性率 f 

16 16.000  11 0.000 459 

28 15.846   4 0.000 314 

48 15.829   3 0.000 222 

当不应用压缩时，即 m=z，则每个元素的位数为 16，此
时最优的哈希函数个数为 11，假阳性率为 0.000 459；当应用
压缩时，将每个元素的位数提高到 48，此时最优的哈希函数
个数下降为 3 个，使假阳性率也下降到 0.000 222，每个元素
的传输位数为 15.829，低于 16。 

5  结束语结束语结束语结束语 

本文讨论了在 VANET 恶意节点检测过程中引入 Bloom 

Filter 机制，并对假阴性率和假阳性率进行了分析和论证，同
时引压缩型 Bloom Filter，降低节点每次更新数据时的信息交
换量，获得更高的检测速率和更低的假阳性率，进一步节省
和降低通信开销、提高 VANET 的通信实时性。本文只针对
车辆节点在通过基础设施对本地维护的恶意节点库进行更新
的条件下，对基于伪名的 VANET 恶意节点检测过程进行讨
论，并设计 Bloom Filter 在基于伪名的 VANET 恶意节点检测
机制中的应用方案，但是仍然存在以下可能的情况需要进一
步讨论和研究：(1)车辆节点在初始无路边基础设施提供 CA

的情况下，节点可能通过其他车辆节点进行恶意节点库更新；   
(2)在信号范围内无路边基础设施或在检测过程中由于节点
的运动脱离了基础设施范围时的情况。对于第(1)种情况，由
于节点本地的初始恶意节点库都由认证中心得到，因此可以
利用 MAC 的特性，使任何车辆节点接收的恶意节点库不可
篡改(即黑匣子)，从而保持节点库的权威性，免去重复认证
和节点篡改数据库欺诈的风险；对于第(2)种情况，要注意传
输中的恶意节点库的数据完整性，在此可以引用关系数据库
中的“事务”的概念。今后将对上述 2 种情况的具体实现进
行进一步研究和完善。                   (下转第 136 页) 


