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摘摘摘摘  要要要要：：：：提出一种去中心化的安全分布式存储系统。通过公钥加密和单钥加密相结合的方法，提高存储数据的保密性。对每个数据源使用
不同的对称密钥进行分布式加密，采用分布式纠删码对加密后的数据进行编码。使用 RS多项式编码和 List Decoding译码方法存储加密的
对称密钥，以保证系统的鲁棒性。分析结果表明，该方案的计算复杂度较低。 
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1  概述概述概述概述 
随着计算机和网络技术的发展，存储模式也由个人集中

式的存储发展为分布式存储。分布式存储就是将数据存储在
多台独立的存储服务器上。分布式存储通过备份、冗余编码
等手段，可以提高系统的可靠性、可用性和存取效率，还易
于扩展 [1]。因此，越来越多的用户将自己的大量数据外包给
存储服务方进行分布式存储。这种模式在给用户带来方便和
快捷的同时，也带来了新的问题。例如：用户如何保证数据
的隐私性。为解决这个问题，研究者提出了新的方案[2]。但
该方案完全使用公钥加密，导致方案的加解密效率不高，而
且加密时仍然需要集中式的处理，没有实现真正意义下的
“去中心化”。本文针对分布式存储，研究如何将“去中心化”
和用户数据进行高效加解密结合，提出一种去中心化的安全
分布式存储系统。 

2  相关工作相关工作相关工作相关工作 
分布式存储通常以提高可靠性为目的。为提高可靠性，

存储数据的一般方法是通过编码增加冗余信息，利用纠删编
码的原理，对数据进行纠删编码，将编码后的各个数据片段
分布式地存储于异地的存储服务器中。 

分布式存储原理如图 1 所示。具体如下：对于一个文件
M，首先将其分成 k个等长的分组(最后一组不足可填充 0)，
形成向量 ( )1 2' , , , kM M M= ⋯M ，然后利用(n, k)纠删码对其进
行编码来增加冗余，得到与 M’相关的码字向量 =C  

( )1 2, , , nC C C⋯ 。将码字的 n 个部分分别存储在 n 个存储服务
器中。数据恢复时，只需存取 n 个存储服务器中的任意 k 个

即可解码恢复出原始数据 M。 

 

图图图图 1  分布式存储原理分布式存储原理分布式存储原理分布式存储原理 

目前分布式存储的研究重在研究系统的计算复杂度、通
信效率、鲁棒性等。一个好的分布式存储系统应满足计算复
杂度低、通信代价小、具有较好的抗灾难性等。 

在一般情况下，分布式存储系统是将分组消息形成的向
量 ( )1 2' , , , kM M M= ⋯M 集中进行编码处理的。但如果数据来
源是异地的，则需先将所有的数据汇聚在某个服务器上集中
进行编码处理，之后再将处理好的分组数据发送给各个异地
的存储服务器。 

文献[1]讨论了异地数据源(如传感器网络中的传感器采
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集的数据)分布式存储中如何去中心化，即：使数据的编码不
再集中进行，而转由各个存储服务器分布式地进行。其思想
是使用分布式的纠删码原理实现分布式编码以去中心化的。
由于省去了集中化处理所需的汇聚步骤，编码过程转由各个
存储服务器分布式地完成，因此整个系统的架构有了较大的
简化。同时，由于所采用的纠删码所使用的生成矩阵实际上
是一个稀疏矩阵，因此编码和译码的效率较高。去中心化的
分布式存储原理如图 2所示。 

分布式存储对于如何保证数据的保密性方面研究相对较
少。文献[2]在去中心化分布式存储的基础上增加数据的保密
性。该文利用了特殊的具有同态性的公钥密码算法，使对密

文的纠删编码可以直接进行解密后再进行纠删解码，其系统
结构如图 3所示。 

存储服务器1

(n,k)纠删编码得到C1

(n, k)

纠删译码

任取k个

Ci1

Ci2

Cik

存储服务器2

(n,k)纠删编码得到C2

存储服务器n
(n,k)纠删编码得到Cn

M1

M2

Mk

M1

M2

Mk

 

图图图图 2  去中心化的分布式存储去中心化的分布式存储去中心化的分布式存储去中心化的分布式存储原理原理原理原理     

…

… …

…

 

图图图图 3  文献文献文献文献[2]系统系统系统系统结构结构结构结构 

但公钥密码算法的算法复杂度实质是非常高的，几乎从
来不会场直接应用于对大量数据加解密，而分布式存储的应
用场景很多都是大量数据的存储，因此，文献[2]方案的实用
性较低。该方案具有以下缺点： 

(1)方案使用了公钥算法，至使其数据的加解密速度慢，
难以达到实时性要求。由于公钥算法的安全性一般都基于一
些数学上的困难问题，如离散对数、大整数分解等，因此公
钥算法的算法复杂度高，加密和解密速度很慢，一般只是用
于对少量数据(如密钥)的加密。以 RSA公钥算法为例，它加
解密所针对的数据一般是 1 024 bit。因此，对于大量的数据，
只能将其以 1 024 bit为一组进行分割，然后逐组进行加密，
解密也是分组进行。而在分布式存储中，用户一般都是借助
第三方服务器来存储大量数据的，这样公钥算法对大量数据
的加解密都难以达到实时性的要求，更不适合于计算能力弱
的网络环境(如无线传感器网等)。 

(2)数据的分布存储并没有完全实现去中心化。虽然方案
借助了文献[1]中的去中心化的纠删码的思想，但之前的加密
操作却是集中处理的。由于所有的密文需要共享一个相同的

标识 hID=H ( )1 2, , , nM M M⋯ ，而且该标识参与了加密运算，这
就导致了方案中的加密过程不可能去中心化，因而就失去了
文献[1]方案“去中心化”的特性。 

(3)系统架构复杂。方案中解密时需要借助分布式的解密
服务器，而且要求合谋的服务器个数不超过 t 个。在文献[2]

中，解密服务器是独立于存储服务器的，专门用于为用户进
行解密操作。用户的私钥通过(t, m)门限体制存储于 m个密钥
服务器中。文中假设解密服务器的安全级别比存储服务器要
高：存储服务器可以允许任意多个服务器合谋，而对于解密
服务器却中允许不超过 t个服务器间的合谋。 

(4)在方案的解密操作中，分布式的解密服务器需要进行
的是计算复杂度很高的模指数算法，而用户最后的合成阶段，
即使利用了所使用的公钥算法的同态性质也需要至少 O(k)次
模指数操作和复杂度更高的双线性配对操作。 

3  去中心化的安全分布式存储去中心化的安全分布式存储去中心化的安全分布式存储去中心化的安全分布式存储系统系统系统系统 
本文针对文献[2]方案，提出一个新的通用的去中心化的

安全存储系统，如图 4所示。 

图图图图 4  去中心化的安全分布式存储去中心化的安全分布式存储去中心化的安全分布式存储去中心化的安全分布式存储系统系统系统系统 
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具体的符号说明如下： 

( )KE M ：利用对称密码算法，以 K 为密钥，对明文 M

进行加密； 

( )PKE M ：利用公钥密码算法，以 PK为公钥，对明文 M

进行加密； 

H(M)：求消息 M的 Hash值； 

1 2, , , kM M M⋯ ：k 个明文分组，每个明文分组的来源可
能不同(异地)，也可能相同(如对一个文件的分割)； 

1 2||M M ： 1M 和 2M 的级联； 

jS
ID ：存储服务器的标识信息。 

设 i qM F∈ ，本文所有的运算都在有限域 qF 上进行。 

为保证数据的安全性，本文系统将采用对称加密算法(单
钥加密算法)中的分组密码对数据分组 iM 进行加密得到密文

( )
iK iE M 。加密时，不同的分组 iM 采用的是不同的密钥 iK ，

这也就保证了加密这一步骤可以在异地分布式地完成。而对
于每个分组所使用的密钥 iK ，再利用公钥密码体制，利用用
户的公钥 PK进行加密，得到密钥 iK 和 ( )

iK iE M 的 Hash值所

对应的密文 ( || ( ( )))
iPK i K iE K H E M 。 

对于密文 ( )
iK iE M ，使用类似文献[1]中的分布式存储思

想。将 ( )
iK iE M 发送给存储服务器后，服务器将采用去中心化

的纠删码来对其进行纠删编码得到码字分量Ci存储于服务器
上。同时，服务器对密文 ( || ( ( )))

iPK i K iE K H E M 则采用 RS 纠

错码进行编码，存储所得的码分量 Ci’。RS 编码的好处在于
即使码字中的若干分量有错误，也可以将错误纠正。 

从各个存储服务器采集各个码字分量 Ci，进行纠删译 

码，恢复出 ( )
iK iE M 。为了从 ( )

iK iE M 解密得到 iM ，必须将

相应的密钥 iK 恢复出来。为了保证在分量 Ci’有多个错误的
情况下也能将 iK 恢复出来，译码时笔者将使用 list decoding

的方法[3-4]。译码得到 iK 后，即可从 ( )
iK iE M 中解密恢复出原

始数据分组 iM 。 

具体描述如下： 

(1)加密预处理：完成对数据的加密。 
1)从密钥空间中随机选择密钥 iK ，计算 iM 的密文：

( )
iK iE M 。 

2)计算该密文的 Hash值： ( ( ))
iK iH E M 。 

3)利用用户的公钥 PK 计算 || ( ( ))
ii K iK H E M 相对应的密

文： ( || ( ( )))
iPK i K iE K H E M 。 

4)所需存储的数据为： ( )
iK iE M || ( || ( ( )))

iPK i K iE K H E M 。

将其发送给各个存储服务器。 
(2)数据的存储：任何一个存储服务器 j(j=1,2,…,m)都使

用去中心化的纠删码对所接收到的数据编码后存储。 

1)令 ( )
ii K iD E M= 。设 ( )N j 是服务器 j 所得到的所有   

数据 iD 的下标集合。 ( )i N j∀ ∈ ，随机选择 ij qFα ∈ ，并计算

( )
j ij i

i N j

C Dα
∈

= ∑ 。 

2)令 ( )
jj Sx H ID= ， ' ( || ( ( )))

ii PK i K iD E K H E M= 。将 'iD 划

分成 t 个域 qF 上的元素，设 0 1 ( 1)( , , , )i i i tu u u −=
i
D' ⋯ ，其中，

il qu F∈ 。令多项式 1

0 1 ( 1)( ) t

i i i tf x u u x u x −
−= + + +⋯ 。服务器 j 计

算 1

0 1 ( 1)' ( ) t

ji j i i j i t jC f x u u x u x −
−= = + + +⋯ ，其中 i=1,2,…,k。 

3)将编码系数 { }, ( )ij i N jα ∈ 、码字分量 jC 及码字向量

( )1 2', ', , 'j j jkC C C⋯ 存储于服务器 j上。 

(3)数据的恢复：用户利用 n个服务器中任意 k个服务器
提供其所存储的编码系数和码字分量来恢复所存储的密文。 

1)用户利用服务器 j所存储的编码系数 { }, ( )ij i N jα ∈ 确定

一个 k维列向量 ( )T

1 2, , ,j j kjα α α⋯ ，当 ( )i N j∉ 时， 0ijα = 。 

2)K个服务器 1 2, , , kj j j⋯ 所确定的 k个 k维行向量构成一
个方阵： 

1 2

1 2

1 2

1 2

1 1 1

2 2 2

3 3 3

...

...

...

...

k

k

k

k

j j j

j j j

j j j

kj kj kj

α α α

α α α

α α α

α α α

 
 
 
 =  
 
 
 
 

⋮ ⋮ ⋮

A  

相应的 k个码字分量组成一个码字
1 2

( , , , )
kj j jC C C⋯ 。 

3)设接收到密文 Di的服务器的个数为 N(i)。根据文献[1]

中所证明的，如果 ( ) 5 ln
n

N i k
k

> 时，矩阵 A 为奇异矩阵的概

率小于 (1)
k
O

q
+ 。因此，只要有限域 qF 足够大，那么矩阵 A

不可逆的概率就可以忽略。 

4)用户从存储服务器中收集的码字
1 2

( , , , )
kj j jC C C⋯ 中计

算所存储的密文 Di： 

1 2

1

1 2( , , , ) ( , , , )
kk j j jD D D C C C −= ⋅⋯ ⋯ A 。 

5)用户利用 list decoding译码方法[3-4]从存储服务器中恢
复所存储的密文 'jD ： 

①从各个存储服务器中收集得到所有的码字向量

( )1 2', ', 'j j jk⋯C C C ，j=1,2,… ,n。存储器中无相应分量的则设

为 0。 

② 令 1

2

n t
τ

− + =   
， 1v = 。 从 码 字 向 量 中 得 到

( )1 2', ', , 'i i in⋯C C C 。计算下列线性方程组： 

,01 1 1

l
,12 2 2

0

,

0( ') 0 0 0 1

00 ( ') 0 1

0

00 0 ( ') 1

l

l

l

l

kl
li

k
v li

l

kl
l kin n n

Qx x

Qx x

Qx x

=

      
      
      ⋅ ⋅ =∑       
                   

⋯

⋯ ⋯

⋮ ⋮⋮ ⋮ ⋮ ⋮ ⋮

⋯ ⋯

C

C

C

其中， 1 ( 1)lk n l tτ= − − − − 。 

③设多项式 ,0 ,1 ,( ) l

l

k

l l l l kQ x Q Q x Q x= + + +⋯ ，设 ( , )Q x y =  

0 1( ) ( ) ( ) v

vQ x Q x y Q x y+ + +⋯ 。 

④分解多项式 ( , )Q x y 成 ( )y f x− 的形式，且 f(x)的次数必
须小于 t。 

⑤输出 v个形如 ( )1 2', ', , 'i i inC C C⋯ 的码字。 

6)用户检测所译得的 'iD 是否正确。对每个码字
( )1 2', ', , 'i i inC C C⋯ 逐个进行如下测试： 

①进行 Lagrange 插值，恢复出编码前的消息 'i =D  

0 1( , , , )i i itu u u⋯ 。 

②将 iD' 看作 ' ( || ( ( )))
ii PK i K iE K H E M=D 。利用自己的私

钥进行解密得到 || ( ( ))
ii K iK H E M ，验证 ( ) ( ( ))

ii K iH D H E M= 是

否成立。若成立则将 iK 解密密文 ( )
ii K iD E M= ，得到 iM 。 

③如果 v个码字都不能通过②的测试，则 l的值加 1，转
上一步的 list decoding重新进行译码，并检测。 
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以上方案描述假设了每个 Mi都是有限域 Fq上的元素，
如果 Mi很多，可以将其分成若干个 Fq上的元素，逐个参与
以上的各个步骤。同一个 Mi 中的各块数据是共享一个对称
密钥 Ki的，而且对其密文的纠错编码时，编码时共享同一组
编码系数。 

4  性能分析性能分析性能分析性能分析 
对本文提出的分布式存储系统的性能分析如下： 

(1)本方案中通过公钥体制和对称密码体制之间的结合，
且消息的各个部分消息 Mi使用了不同的对称密钥 Ki，使得整
个加密操作都可以分布式完成，实现了加密阶段的去中心化，
且分布式存储服务器的存储代价与文献[2]方案的相同。 

(2)计算复杂度高的公钥密码只用于加密对称密钥，而其
它的大量数据都使用对称密码，使得加密步骤的计算复杂度
大大降低。 

(3)采用了文献[1]中的分布式纠删编码方法，实现编码阶
段的去中心化。由于所采用的纠删码的生成矩阵实质上是一
个随机的稀疏矩阵，因此其编码和译码的计算复杂度都小于
O(n3)。 

(4)从密文中恢复出明文，对称密钥的恢复非常重要。为
了保证密钥的恢复，这里采用 RS纠错码中的多项式编码[5-6]

和 List Decoding 的译码方法[3-4]。纠错码的应用保证了即使
某些存储服务器提供的数据有误，在不知道错误存储器的位
置的情况下，只要发生服务器出错个数不超过其纠错能力

1

2

n t
v

− + =   
，一般的 RS 译码都可以将其纠正。使用 List 

Decoding，其纠错能力更加强大，它可以纠 RS 码纠错能力
之外的错误。通过放松与接收码字的距离，可以输出多个码
字，而其中的一个必定是其中的正确解。 

5  结束语结束语结束语结束语 
本文提出一种去中心化的安全分布式存储系统。该系统

具有如下特点：(1)只需要存储服务器，而无需解密服务器，
从而简化了系统的架构；(2)保证系统中的加密操作分布式进
行，实现真正意义上的去中心化；(3)利用公钥密码体制和单
钥密码体制相结合的传统思想，保证了数据的快速加解密；
(4)无论是存储服务器还是解密服务器，都可以达到防止全合
谋的特性，即无论多少个服务器合谋，其安全性都不会受到
破坏。下一步工作将研究如何提高系统效率。 
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表表表表 3  计算量计算量计算量计算量对比对比对比对比 
协议  标签  服务器  

文献[5]协议  3E+4H+2PRNG 3D+13H+PRNG 

本文协议  2E+4H+2PRNG 2D+11H+PRNG 

表表表表 4  存储数据存储数据存储数据存储数据对比对比对比对比 
协议  标签  服务器  

文献[5]协议  h(ID), ID, k, n h(ID), ID, k, kold, n, p, q 

本文协议  ID, k, n ID, k, kold, n, p, q 

从表 2 可以看出，本文所提出的改进协议满足系统的所
有安全和隐私要求。文献[5]协议虽然也能满足要求，但其标
签的计算量和存储数据量都比本文协议要大，标签需要进行
3 次二次剩余加密运算，服务器在最坏情况下需要进行 3 次
二次剩余解密运算、13 次 Hash 运算，而本文协议标签只需
进行 2次加密运算，服务器则需要 2次解密运算和 11次 Hash

运算。文献[4-5]协议存储标签 ID的 Hash值，并以此作为搜
索标签信息的索引。本文协议证明，直接利用标签 ID在保证
信息安全的同时同样可以避免穷搜索，存储 h(ID)加大了标签
对内存的要求，导致标签成本提高。 

6  结束语结束语结束语结束语 
本文在文献[4]协议的基础上，提出了一种增强型 RFID

认证协议，解决了已有协议面临的攻击和隐私问题，可有效
抵抗假冒攻击，拒绝服务攻击和跟踪攻击。相对于其他改进

协议，该协议中标签和服务器需要较少的计算量和存储量，
符合 RFID系统低成本、低消耗的要求。 
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