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摘摘摘摘  要要要要：：：：针对分簇式传感器网络，提出一种改进的多项式密钥预分配方案。利用二元四次多项式密钥预分配方案，建立簇头节点之间的通
信密钥，以解决阈值安全问题，降低节点开销，采用认证机制保证密钥建立过程的安全性，并支持节点加入与撤销。分析结果证明，该方
案可以保证网络的连通性和安全性，节点的存储、通信及计算开销均较小。 
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1  概述概述概述概述 
通信密钥的建立是无线传感器网络安全性的关键。受能

量和存储空间的限制，建立传感器网络通信密钥常采用密钥
预分配方案[1]。文献[2]基于对称矩阵的性质提出了确定性的
密钥预分配方案，任意节点之间可以通过计算一个对称矩阵
得到通信密钥，但其扩展性较差。文献[3]的方案中每个节点
预分配一定数量的密钥，节点之间通过预分配的相同密钥建
立安全通信。为降低该方案中任意 2 对节点通信密钥相同的
概率，文献[4]提出 q -composite 随机密钥预分配方案，其中
任意 2个节点至少拥有 q个相同密钥。文献[5]结合文献[2-3]

的方案，提出多密钥空间随机密钥预分配方案，节点预分配
一定数量的矩阵，节点之间通过预分配的相同矩阵计算它们
的通信密钥，兼顾了网络连通性和扩展性。文献[6]提出基于
多项式的组密钥分配方案，只要俘获的组内成员不超过设定
的阈值，方案就能保证绝对安全。文献[7]在此基础上提出了
基于多项式的无线传感器网络密钥预分配方案，节点被预分
配一个多项式，在多项式上赋值得到通信密钥。当被俘节点
数大于或等于阈值时，敌方解方程组可以得出多项式系数，
计算出通信密钥，这样网络的安全性迅速遭到破坏，即该方
案是阈值安全的。 

由于分簇式传感器网络能够减少发往基站的冗余数据，
因此能够提高网络性能和网络的存活时间[8]，易实现网络的
优化和管理。文献[9]在多项式密钥预分配方案的基础上提出
了改进方案 IKDM，将其应用于分簇式网络，该方案通过设
置多项式次数大于簇头节点个数解决阈值安全问题，但由此
会增加节点开销，不利于扩大网络规模，而且该方案在密钥

建立过程中易遭受篡改、伪造等主动攻击。传感器节点经常
应用在战场用于监视敌情，或部署在医院来实时监视患者位
置和状态，这些环境极其恶劣或者性命攸关，对传感器网络
的连通性、安全性及节点开销要求很高，以上密钥预分配方
案不能适用。 

为解决多项式方案普遍存在的阈值安全问题，提高传感
器网络安全性，且保证较小的节点开销和整个网络的连通 

性，本文针对分簇式传感器网络，提出了一种改进的密钥预
分配方案。 

2  多项式密钥预分配方案安全性多项式密钥预分配方案安全性多项式密钥预分配方案安全性多项式密钥预分配方案安全性分析分析分析分析 
文献[7]和文献[9]均使用有限素数域 qF 上的二元 t 次对

称多项式： 

, 0

( , ) ( , )
t

i j

ij
i j

g x y g y x a x y
=

= = ∑                          (1) 

其中， ij jia a= ， ija 不对外公开。文献[7-9]认为基于多项式的

密钥预分配方案是阈值安全的。然而，只要将二元对称多项
式进行保密，网络即可避免遭受恶意节点的合谋攻击和敌方
采取的阈值攻击，理由如下： 

(1)在初始化阶段，基站使用节点的 ID对 ( , )g x y 的 x进 
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行赋值，因此，预分配到的节点其实是一个一元 t 次多项式
(ID, )g y 。节点在密钥建立过程中只要使用 (ID, )g y ，不需要
使用 ( , )g x y 。因此，对二元对称多项式进行保密不会妨碍节
点密钥的建立。 

(2)敌方俘获节点后可得到 t 的值，将 t 和节点 ID 代入
( , )g x y ，得到 '(ID, )g y ，令： 

'(ID, ) (ID, )g y g y=                                 (2) 

敌手俘获 t 个节点后，解 t 个方程得到 ija ，从而得到所

有密钥。由以上分析可知，如果敌手没得到二元对称多项式，
或者基站改变 ( , )g x y ，便无法根据方程组解出多项式。 

3  分簇式传感器网络多项式密钥预分配改进方案分簇式传感器网络多项式密钥预分配改进方案分簇式传感器网络多项式密钥预分配改进方案分簇式传感器网络多项式密钥预分配改进方案 
3.1  密钥预分配密钥预分配密钥预分配密钥预分配 

假设簇头节点之间可以互相通信，而普通节点仅与它们
的簇头节点进行通信，网络中有 n个节点和 c 个簇头节点，
基站的 ID为 1n+ 。基站为每个传感器节点分配一个唯一的
ID ，对所有节点和其自身 ID 在 ( , )f x y 的变量 x上赋值，
( , )f x y 为定义在有限素数域 qF 上的二元四次多项式： 

( )( ) ( )( )
3

1

( , ) 2 1 2 7
kk k

k

f x y k x y k xy
=

 = + + + +∑             (3) 

显然， ( , )f x y 为对称多项式。基站为每一个簇头节点 ic

预分配一个多项式 ( , )if c y ，为每个普通节点 i分配一个密钥

ik 。 ic 是该簇头节点的 ID， ik 计算如下：基站随机选择 3个
簇头节点的节点标识符 ac 、 bc 、 cc ，利用多项式 ( , )f i y 对 y

赋值，则： 

( , ) ( , ) ( , )i a b ck f i c f i c f i c= ⊕ ⊕                        (4) 

基站将{ ac , bc , cc , ik }存储在普通节点 i上。 

3.2  簇头节点间通信密钥簇头节点间通信密钥簇头节点间通信密钥簇头节点间通信密钥的的的的建立建立建立建立 
簇头节点间使用二元四次多项式 ( , )f x y 建立通信密钥，

具有以下优点：(1)簇头节点之间距离较远，存在安全威胁，
采用多项式使簇头节点间密钥的建立只需对多项式赋值，无
需进行相互通信，有效防止敌方攻击。(2)密钥建立过程中无
通信开销。传感器网络节点能量消耗主要是通信开销，小部
分为计算开销，能量消耗较小。(3)密钥建立所需的计算和存
储开销较小。如果多项式次数太少，易遭受字典攻击。 

首先由基站生成 ( , )f x y 。假设簇头节点 ic 要与 jc 建立通

信密钥， ic 对存储的多项式 ( , )if c y 在 y 上赋值，计算
( , )i jf c c 。簇头节点 jc 只需对 ( , )jf c y 在 y 上赋值，计算

( , )j if c c 。根据 ( , ) ( , )j i i jf c c f c c= ，2 个簇头节点可建立通信

密钥。 

3.3  簇头节点与普通节点通信密钥簇头节点与普通节点通信密钥簇头节点与普通节点通信密钥簇头节点与普通节点通信密钥的的的的建立建立建立建立 
簇头节点和普通节点的通信密钥建立过程如下： 

(1)普通节点 i将标识符 i及存储的 ac 、 bc 、 cc 发送给簇
头节点 ic 。 

(2) ic 接收到数据后，发送信息到簇头节点 ac 、 bc 、 cc 。
簇头节点 ic 分别用多项式 ( , )i af c c 、 ( , )i bf c c 、 ( , )i cf c c 对标识
符 i加密，并发送

ac
m 、

bc
m 、

cc
m 到 ac 、 bc 、 cc ，其中： 

( , ) ( )ic i f c cm i c E i
λ λ
= , , ,a b cλ =                       (5) 

(3)收到来自 ic 的信息后， cλ 用 ( , )if c cλ 加密 i ，假如

( , ) ( , )( ) ( )
i if c c f c cE i E i

λ λ
≠ ，表明簇头节点之间的信息被敌方篡改

或伪造，则 cλ 对接收到的信息不做处理。反之， cλ 利用
( , )f c yλ 计算 ( , )f c iλ ，发送信息 2'cm 回 ic 。 

( )2 ( , )' ( , )
ic f c cm c E c f c i

λλ λ λ=                         (6) 

(4)簇头节点 ic 接收到信息后，解密信息 ( , )if c cE
λ

 

( )( , )c f c iλ λ 。如果发现解密出的 cλ 与 2'cm 中前一部分的 cλ

不相等，则丢弃该信息，否则， ic 利用 ( , )f c iλ 计算： 

( , ) ( , ) ( , )a b c if c i f c i f c i k⊕ ⊕ =                        (7) 

普通节点 i由此建立与簇头节点 ic 的通信密钥。 

3.4  节点的加入与撤销节点的加入与撤销节点的加入与撤销节点的加入与撤销 
传感器网络部署在开放的环境下，节点易遭受自然环境

的影响导致节点失效。分簇式传感器网络中的普通节点具有
较小的能量，随着时间的推移，会因能量耗尽而失效。因此，
节点的加入与撤销机制至关重要。 

假设 'i 为待加入节点，基站为其预分配节点标识符 i’和  

3个簇头节点的节点标识符 ac 、 bc 、 cc 。当 i’部署到网络后，
确定其簇头节点 'ic ，发送 i’、 ac 、 bc 、 cc 到 'ic ， 'ic 根据在
通信密钥建立阶段的步骤建立与 i’的通信密钥。当节点失效
需撤销时，基站发送撤销节点命令到失效节点的簇头节点，
簇头节点删除与失效节点建立的通信密钥。 

4  方案方案方案方案特性特性特性特性分析分析分析分析 
4.1  安全性分析安全性分析安全性分析安全性分析 

分簇式传感器网络多项式密钥预分配改进方案是一个确
定性的密钥预分配方案，该方案保证任意两节点能建立通信
密钥，使整个传感器网络完全连通。在簇头节点和普通节点
密钥建立阶段，簇头节点之间距离相对较大，易遭受敌方的
篡改和伪造，在簇头节点间的信息交换过程中引入认证机 

制，能有效防止敌方的攻击。 

当敌方俘获普通节点 i时，获得 cλ 、 ik ，由于多项式
( , )f x y 未知，已知 cλ 没有意义，而由 ik 不能推导出 ( , )f i cλ ，
只影响该节点与其簇头节点之间的通信，不影响其他节点间
的通信。当簇头节点被俘时，因簇头节点间的通信密钥建立
在二元四次多项式的密钥预分配的基础上，由第 2 节的分析
可知，该簇头节点的被俘不会泄露其他簇头节点对的密钥。 

4.2  计算与通信开销分析计算与通信开销分析计算与通信开销分析计算与通信开销分析 
节点计算开销为计算通信密钥消耗的能量，通信开销为

通信密钥建立过程中数据发送和接收消耗的能量。 

(1)普通节点要建立与簇头节点的通信密钥，仅需发送存
储的 3 个簇头节点 ID及自身 ID，计算开销为 0。对于分簇
式传感器网络，普通节点与其簇头节点之间的距离较小，普
通节点发送的数据包只包括 4 个节点的 ID，数据包的长度 

很短，所需的通信开销较小。 

(2)簇头节点要与 1n c − 个普通节点建立通信密钥，需接
收 1n c − 个普通节点的数据，对其节点标识符加密，发送这
些普通节点 ID及其加密值及自身 ID到另外 ( )3 1n c − 个簇头
节点，并接收这些簇头节点发送的信息，解密得出由其计算
的多项式，再进行 1n c − 次异或运算。节点 ID长度很短，加
密计算开销很小。该簇头节点需计算存储其 ID的其他簇普 

通节点的多项式，还需与其他 1c − 个簇头建立通信密钥，如
果某一簇头节点要与另一簇头节点建立密钥，则只需对其存
储的多项式进行赋值，不产生通信开销。 

4.3  存储开销分析存储开销分析存储开销分析存储开销分析  
节点存储开销即通信密钥建立需要的存储空间。每个簇

头节点 ic 需存储一个一元三次多项式 ( , )if c y ，所需的存储空
间是 O( 4log q )。普通节点 i需存储密钥 ik 以及 3个簇头节点
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的 ID，即 ac 、 bc 、 cc 。由于节点在存储空间上受限，因此
在通信密钥建立阶段结束后，普通节点删除其存储的 3 个簇
头节点的 ID。 

4.4  方案比较方案比较方案比较方案比较 
用 PKPS 表示本文方案。连通性为节点之间建立密钥的

概率，抗毁性用节点被俘获时网络中其他节点的受损概率表
示，受损概率越小，抗毁性越强。文献[2]方案、IKDMS 和
PKPS[9]的连通性为 1，其受损概率分别为 0 ( )x λ≤ ，

1 ( )x λ> ； 0 ( )x t≤ ， 1 ( )x t> 和 0，而文献 [3]方案和

q-composite 方案 [4]的连通性分别为 ( )
1

0

1
q

i

p p i
−

=
= − ∑ 和 1 −

( ) ( )( )! 2 ! !S m S m S− − ，受损概率分别为 ( )1 1
x

m S− − 和   

(1 1
m

i q=
− −∑  ( ) ) ( )1 1

i
x

m S p i p− − 。 

S 为密钥池中密钥的数量，m为预分配到节点的密钥数
量， x为被俘节点数， λ为文献[3]方案的阈值， t 为 IKDMS

多项式次数， ( ) ( )
( ) ( )22

2

m ii m i m

S S i m i S
p i C C C C

− −
− −= 。显然，PKPS 在

网络连通性和抗毁性方面都具有明显的优势。 

表 1为各方案节点开销比较，符号 O表示计算复杂度。
PKPS 和 IKDMS 中普通节点开销很小，而簇头节点的电池  

能量比普通节点高很多，允许通信开销较大。在计算开销方
面，簇头节点为建立与普通节点的通信密钥，需发送数据到
( )3 1n c − 个其他簇头节点，由于不同的普通节点存储的簇头
节点 ID中会重合，因此簇头节点最多只需将数据发送到其 

他 1c − 个簇头节点。由表 1可知，相比 IKDMS，PKPS簇头
节点计算、存储开销较小。 

表表表表 1  方案开销比较方案开销比较方案开销比较方案开销比较 
方案  存储开销  通信开销  计算开销  

文献[2]方案  ( )( )2 1O λ +  O(2)  ( )1O λ +  

文献[3-4]方案  O(m)  O(2)  O(m) 

IKDMS/PKPS 

普通节点  
O(4) O(1)  0 

IKDMS 簇头节点  ( )( )1 logO t q+  O(4)  
≤(c−1)次 t 次多项式赋值、  

解密，n/c−1 次异或运算  

PKPS 簇头节点  ( )4 logO q  O(4)  
≤(c−1)次 4 次多项式赋值、  

解密，n/c−1 次异或运算  

5  结束语结束语结束语结束语 
结合多项式密钥预分配方案和分簇式传感器网络，本文

提出了一个密钥预分配改进方案，利用二元四次多项式建立
簇头节点之间的密钥，利用预分配到普通节点的 3 个其他簇

头节点 ID 建立普通节点和其簇头节点之间的密钥。针对多 

项式密钥预分配方案普遍存在的阈值安全和节点开销问题，
通过对二元四次对称多项式进行保密，使方案能够抵抗合谋
攻击和阈值攻击，同时节点开销很小。而在簇头节点和普通
节点密钥建立过程中，认证机制保证簇头节点间信息交换的
安全性，能抵抗篡改和伪造等主动攻击。该方案能较好地支
持节点的加入与撤销，与其他典型传感器网络密钥预分配方
案相比，该方案在连通性和抗毁性方面都具有较大的优势。 
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算法在网络负载均衡和网络吞吐量方面都优于 GAFH算法，
并且当 i=2时的性能还优于 i=1的情况，GAFHH算法的性能
得到优化，其原因是负载均匀性得到提高。但 i的取值也不
能过大，必须在保证连通性的情况下，根据节点密度适当选
取 i的大小。当节点密度比较稀疏的情况下，如果 i的取值太
大，则可能会出现有些小蜂窝栅格内节点太少，甚至没有节
点，在这种情况下，GAFHH 算法的设计相对 GAFH 算法就
失去了意义。下一步将研究 i的取值，以优化无线传感器网
络的性能。 
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