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摘摘摘摘  要要要要：：：：现有可截取签名方案需要计算双线性对，计算效率较低。针对该问题，基于无证书思想，提出一个不含双线性对的可截取签名方
案。采用绑定技术，通过哈希函数将用户公钥绑定在部分私钥的生成算法及签名算法中，以降低公钥替换攻击的可能性。在随机预言机模
型下证明方案效率较高，签名是不可伪造的。 
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1  概述概述概述概述 
可截取签名 [1]是指在多方参与的应用环境中，对于一个

已签名的消息，允许任何人根据需要，针对原消息的一部分，
截取一个可公开并可验证的签名，而无需与最初的签名者进
行交互。相对于标准签名体制而言，可截取签名体制在某些
应用领域具有较强的优势。目前，已有许多与可截取相关的
签名方案[2-4]被提出，其中，文献[4]的签名方案是基于昂贵的
双线性对运算的，因此，方案的效率并不高。本文在现有研
究基础上[4-6]，借鉴 Schnorr 签名的方法，构造了一种新的不
需要双线性对的可截取签名方案，其安全性基于离散对数问
题(Discrete Logarithm Problem, DLP)的难解性。 

2  基础知识基础知识基础知识基础知识 
2.1  相关困难问题相关困难问题相关困难问题相关困难问题 

设 p 、 q 是 2 个大素数且 | ( 1)q p − ，设 G 是 *

pZ 的一个  

阶为 q 的子群， g 是 G 的生成元，假设 G 中的下列问题是难
解的： 

(1)离散对数问题：给定元素 y G∈ ，求解 x ，使得 y =  

(mod )xg p 成立。 

(2)计算 Diffie-Hellman 问题(CDHP)：已知 g、ga、gb，其
中， *, qa b Z∈ ，计算 (mod )abg p 。   

2.2  基于无证书的可截取签名方案的一般化模型基于无证书的可截取签名方案的一般化模型基于无证书的可截取签名方案的一般化模型基于无证书的可截取签名方案的一般化模型 

一个基于无证书的可截取签名方案一般由 6 个概率多项
式时间算法组成： 

(1)系统初始化算法 

输入安全参数 k ，输出系统公开参数 params 和系统主 

密钥。 

(2)用户部分密钥生成算法 

输入系统公开参数 params 、主密钥及用户的身份标识
ID ，输出用户的部分私钥 IDD 和部分公钥 IDP 。 

(3)用户完整密钥生成算法 

用 户 随 机 选 择 一 个 秘 密 值 ， 并 利 用 系 统 公 开 参 数
params 、用户部分私钥 IDD 、部分公钥 IDP 及用户的身份标

识 ID ，计算出自己的完整私钥 IDSK 和完整公钥 IDPK 。 

(4)签名算法 

输入系统公开参数 params 、用户的私钥 IDSK 、消息 M

及内容截取访问控制结构 CEAS ，输出对消息 M 的可截取签
名 σ 。 

(5)签名截取算法 

输入消息 M 、可截取签名 σ 、截取子集 '( )CI M 及用户
公钥 IDPK ，输出截取后子消息 M’的签  名σ’。 
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(6)签名验证算法 

输入子消息 M’、截取后的签名σ’及用户公钥 IDPK ，输
出验证结果。 

3  不含双线性对的可截取签名方案不含双线性对的可截取签名方案不含双线性对的可截取签名方案不含双线性对的可截取签名方案 
为降低无证书签名体制中密钥替换攻击的可能性，本文

提出的方案运用绑定技术，将用户的部分公钥通过哈希函数
绑定到部分私钥的生成中，并且对签名的顺序做了一定调整，
主要由 7 个算法组成。 

3.1  系统初始化算法系统初始化算法系统初始化算法系统初始化算法 

输入安全参数 k ，PKG 产生大素数 p 、 q 且 | ( 1)q p − ，
设 G 是 *

pZ 的一个阶为 q 的子群， g 是 G 的生成元，PKG 随

机选择 *

qs Z∈ 作为系统主密钥，并计算 (mod )sf g p= ，选择

密码学哈希函数： * * *

1 :{0,1} p qH Z Z× → ， *

2 :{0,1} {0,1}kH → ，
*

3 :{0,1} {0,1}kH → ， * * *

4 :{0,1} p qH Z Z× → ，公开系统参数 params =  

1 2 3 4{ , , , , , , , , }p q g G f H H H H 。 

3.2  用户秘密值选择算法用户秘密值选择算法用户秘密值选择算法用户秘密值选择算法 

用户随机选择 *

qx Z∈ 作为秘密值，计算 (mod )xy g p= ，

同时计算 1( , )IDQ H ID y= ，并将 IDQ 发送给 PKG。 

3.3  系统生成用户部分密钥算法系统生成用户部分密钥算法系统生成用户部分密钥算法系统生成用户部分密钥算法 

PKG 收到 IDQ 后，随机选择 *

qz Z∈ ，计算 (mod )zu g p= ，

(mod )IDd z sQ q= + ，并通过安全信道将 IDD d= 作为部分私
钥、 IDP u= 作为部分公钥发送给用户。 

3.4  用户完整密钥生成算法用户完整密钥生成算法用户完整密钥生成算法用户完整密钥生成算法 

用 户 收 到 PKG 发 送 的 DID 、 PID 后 ， 验 证 dg u= ⋅  

(mod )IDQf p 是否成立，若结果为“真”，则用户生成自己的
完整私钥 ( , )IDSK x d= 和完整公钥 ( , )IDPK y u= ；若结果为
“假”，则终止算法。 

3.5  签名算法签名算法签名算法签名算法 

M 为待签名原始消息，且按照要求被分成用 im 表示的
n 个子消息段，其中， {1,2, , }i n∈ ⋯ ，代表子消息段在 M 中
的编号； 'M 表示截取后的消息， ( ')CI M 表示 'M 中所包含
的 M 中子消息段编号的集合，CEAS 是内容截取访问控制结
构。签名者完成如下操作： 

(1)对每个子消息段 im ，计算 2 ( || )nH m CEAS ，并按照 M

中子消息段的顺序从左向右级联，然后计算级联后的值，即： 

3 2 1 2 2 2( ( || ) ( || ) || || ( || ))nM H H m CEAS H m CEAS H m CEAS= ⋯

    (2)随 机 选 择 *

1 2, qr r Z∈ ， 计 算 1

1 modrc g p= ， 2

2

rc g=  

mod p ，令 4 1 2( , , , , )IDh H M ID c c PK= 。 

(3)计算 1 (mod )v r hx q= − ， 2 (mod )w r hd q= − ，输出 M 的
可截取签名 ( , , , )CEAS h v wσ = 。 

3.6  签名截取算法签名截取算法签名截取算法签名截取算法 

截取者收到签名者对 M 的可截取签名 σ 后，按照 3.5 节
中的操作(1)计算出总散列值 M ，同时计算 1( , )IDQ H ID y= ，

验证等式 4( , , , ( ) , )IDQv h w h

IDh H M ID g y g uf PK= 是否成立，若成
立，则执行如下截取算法： 

(1)根据 CEAS 构造 '( )CI M 。 

(2)用 1 2' ( ' , ' , , ' )nM m m m= ⋯ 替代 1 2( , , , )nM m m m= ⋯ ，具体

方法是：若 '( )i CI M∈ ，则 'i im m= ，表示该子消息段是被截
取的；否则， 2' ( || )i im H m CEAS= ，表示该子消息段没有被   

截取。 

(3)输出截取后子消息 M’的签名 ' ( ', , ( '),M CEAS CI Mσ =  

, , )h v w 。 

3.7  签名验证算法签名验证算法签名验证算法签名验证算法 

验证者收到 'M 的签名 'σ 后，做如下验证操作： 

(1)判断 ( ')CI M CEAS∈ 是否成立，若成立，则继续，否
则，终止算法。 

(2)根据 ( ')CI M 和 'M 恢复总的散列值 M ，具体方法是：
首先判断 ( ')i CI M∈ 是否成立，若成立，则用 2 ( || )iH m CEAS  

恢复 'im 的值；否则，保持原值不变。然后按消息 'M 中的顺
序从左向右级联，依照 3.5 节(1)的方式计算出级联后的散列
值 M 。 

(3)计算 1( , )IDQ H ID y= ，验证等式 4 ( , , ,v h wh H M ID g y g=  

( ) , )IDQ h

IDuf PK 是否成立，若结果为“真”且 ( ')CI M CEAS∈ ，
则截取后的签名 'σ 为有效签名；否则，为无效签名。 

4  本文方案本文方案本文方案本文方案性能性能性能性能分析分析分析分析 
4.1  正确性分析正确性分析正确性分析正确性分析 

本文方案的正确性可以通过以下 2 个方面证明： 

(1)确保签名算法中 M 值与验证算法中所恢复的 M 值
一致 

截取算法中对各子消息段的替换方法是： 

2

if ( ')
'

( || ) if ( ')

i

i

i

m i CI M
m

H m CEAS i CI M

   ∈
= 

   ∉
                  (1) 

验证算法中的恢复方法是：  

2 ( || ) if ( ')

' if ( ')

i

i

i

H m CEAS i CI M
m

m i CI M

   ∈
= 

    ∉
                   (2) 

由式 (1)和式 (2)可知验证时各子消息段的值为 2 ( ||iH m  

)CEAS ，与签名算法中保持一致。 

(2)确保验证等式的正确性 

由于有 1

1

rv hg y g c= = ， 2

2( )IDQ rw hg uf g c= = 成立，因此验

证等式 4( , , ,v hh H M ID g y=  ( ) , )IDQw h

IDg uf PK 是正确的。 

通过上述分析可知，本文方案是正确的。 

4.2  安全性证明与分析安全性证明与分析安全性证明与分析安全性证明与分析 

以下给出在随机预言机模型下方案的安全性证明。 

由于在第 1 类攻击下的证明过程与第 2 类攻击下的证明
过程类似，鉴于篇幅限制，本文只给出在第 1 类攻击下的完
整证明。 

引理引理引理引理 在随机预言机模型下，若群 G 中的 CDH 问题是困
难的，则用上述方法构造的无证书可截取签名方案对于    

第 1 类攻击是安全的。 

证明：假设 IA 能够以一定的优势攻破本文方案，则构造

一个算法，使挑战者 C 可以通过已知的 g 和 gαβ = ，利用 IA

求解出 α ，进而求解出离散对数问题。 

C 运 行 系 统 初 始 化 算 法 ， 随 机 选 择 *

qs Z∈ ， 计 算

(mod )sf g p= ，并生成系统参数 1 2{ , , , , , , ,params p q g G f H H=  

3 4, }H H ，C 将系统参数给 IA 并保管系统主密钥 s 。C 与 IA  

做如下模拟算法： 

假设 IA 最多能做
1H

q 次询问，C 在
1

[1, ]Hq 中随机选取一

个值 J ，记为 *

JID ID= ，代表 IA 的第 i 次询问。 

(1) 1H 询问 

C 维护初值为空、结构为 ( , )
ii IDID Q 的列表 1L 。当 C 收到
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IA 对 1( , )H ID y 的询问时，如果 i J≠ ，C 查看列表 1L ，若存
在

iIDQ 项，则直接返回该值给 IA ；若不存在，则做秘密值询

问，查找列表 listK ，计算出相应的
iIDQ 值给 IA ，并把

iIDQ 添

加到列表 1L 中。如果 i=J，C 随机选择 *

iID qQ Z∈ 给 IA 并将相

应值添加到列表 1L 中。 

(2)部分私钥询问 

当 C 收到 IA 询问对应 iID 的部分私钥时，若 i J≠ ，C 查
找结构为 ( , , )i iID d u 的列表 listD ，若存在该项，则直接返回 iID

的部分私钥 id 给 IA ；否则，C 首先查找 1L 列表，获得相应
iIDQ

的值，然后随机选择 *

qz Z∈ ，计算 id z= +  (mod )
iIDsQ q 及

(mod )zu g p= ，并且添加 ( , , )i i iID d u 项到 listD 中。若 i J= ，C

设置 u gαβ= = ， id =⊥ ，返回“失败”给 IA 并把相应值添加
到 listD 中。 

(3)秘密值询问 

当 IA 询问对应 iID 的秘密值时，C 查看结构为 ( , , )i i iID x y

的列表 listK ，若存在，则返回相应的 ix 给 IA ；否则，C 随机

选择 *

i qx Z∈ ，计算 (mod )ix

iy g p= ，返回 ix 给 IA 并添加相应

值到 listK 。 

(4)公钥询问 

当 IA 询问对应 iID 的公钥时，C 查看列表 listK 和列表

listD ，分别找到与 iID 相对应的 iy 项和 iu 项，并把 ( , )i iy u 项
返回给 IA 。 

(5)公钥替换询问 

当 C 收到 IA 对身份为 iID 的用户做公钥替换询问时，首

先验证等式
' '

1( , )' (mod )i i id H ID yg u f p= ⋅ 是否成立，若成立，则  

将列表 listK 和 listD 中的公钥 ( , )iy u 替换为 ' '( , )iy u ，否则，拒绝
替换。 

(6)签名询问 

若 i J≠ 且对应 iID 的公钥没有被替换，则首先查看列表

listK 和 listD ， 获 得 相 应 的 私 钥 ( , )i ix d ， 然 后 随 机 选 择
*

1 2, , qr r h Z∈ ， 计 算 1

1 modrc g p= ， 2

2 modrc g p= ， 并 设 置

4 1 2( , , , , )IDh H M ID c c PK= ， 计 算 1 (mod )v r hx q= − ， 2w r= −  

(mod )hd q ，输出 ( , , , )CEAS h v wσ = 作为用户 iID 对消息 M 的
签名；否则，若 i J≠ 且对应 iID 的公钥被替换过，或者 i J=

且不考虑公钥是否被替换时，C 随机选择 *, , qu v w Z∈ ，并且设

置 4( , , , ( ) , )IDQv h w h

IDh H M ID g y g uf PK= ，输出 ( , , , )CEAS h v wσ =

作为用户 iID 对消息 M 的签名。 

根据 Forking Lemma[7]，通过重放上述模拟过程，得到满
足等式

' '

( ) ( )ID IDQ w Q hw hg uf g uf= 的 2 个有效签名 σ 和 *σ ，若将
等式两边以 g 为底各取对数，那么 C 可计算出 loggα β= =  

' ' 1( )( ) IDw w h h sQ−− − + ，至此，C 利用 IA 解决了离散对数问
题。出现矛盾。 

最后，讨论 C 解决离散对数问题成功的概率。由于
Schnorr 签名是存在性不可伪造的，从而保证 IA 利用新的公
钥 ( ', ')y u 对用户公钥 ( , )y u 进行替换时，不可能找到另外的
'y y≠ 满足等式

' '
1( , )' (mod )i i id H ID yg u f p= ⋅ ，因此只讨论对用户 

 

 

 

公钥 u 进行替换的情况下 C 解决离散对数问题的成功概率。 

假设 IA 最多进行了 kq 次部分私钥询问，则 IA 不询问对

应 *ID 的部分私钥的概率至少为
1

(1 (1/ )) kq

Hq− ，又因为 IA 输

出的伪造签名中 *ID ID= 的概率至少为
1

(1/ )Hq ，所以 C 成功

求解 α 的概率为
1

1

1
(1 ) kq

C H A

H

Adv q Succ
q Ι

− ⋅≥ ，其中， ASucc
Ι
是

IA 在第 1 类攻击类型下对方案伪造成功的概率。如果 ASucc
Ι

是不可忽略的，那么在
1H

q 和
1

(1/ ) kq

Hq 均为常数的情况下，

CAdv 也是不可忽略的。 

综合上述分析可知，本文方案是安全的。 

4.3  效率分析效率分析效率分析效率分析 

本文方案与文献[4]方案的效率分析见表 1，其中，p 表
示对运算；e 表示指数运算。 

表表表表 1  2 种种种种方案的效率比较方案的效率比较方案的效率比较方案的效率比较 

方案  签名及截取算法  验证算法  

文献[4]方案  2p 2p 

本文方案  5e 3e 

由于椭圆曲线上的双线性对运算是已知最复杂的密码运
算，在相同的安全级别下，运行一次双线性对所需要的时间
约为有限域上指数运算的 10 倍，因此与文献[4]方案相比，
本文方案在计算效率方面具有极大的优势。 

5  结束语结束语结束语结束语 
本文提出了一个基于无证书的不含双线性对的可截取签

名方案。与现有可截取签名方案相比，本文方案在计算效率
方面具有较大的优势，在电子商务或电子政务系统中具有更
高的实际应用价值。如何将现有签名方案应用于 Ad Hoc 网
络将是下一步要探讨的问题。 
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