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摘摘摘摘  要要要要：：：：为描述分布式开发环境中的软件可靠性增长情况，提出一种分布式开发环境下软件系统的可靠性模型。在实际的软件可靠性数据
集上，通过使用适应性度量和 AIC准则，对所提模型进行验证和评价。实验结果证明，该模型能捕获大量的可靠性成长曲线，具备较强的
适用性和灵活性，且使用该模型所描述的分布式软件开发环境更符合实际情况。 
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1  概述概述概述概述 
分布式系统在客户端-服务器架构环境中有着广泛的应

用和发展。在分布式系统中，客户端软件发送请求以获得服
务或数据，处于另一端的服务器在接收到请求后决定是否进
行响应，这样的模式构成了当今网络的基础。 

在分布式系统中，客户端软件程序的设计开发需要结合
传统的程序设计原理、概念和方法，以及面向对象的概念和
经典的软件工程方法。在其测试阶段，对软件故障的发生和
移除现象进行建模和分析日趋重要，当前已有大量研究工作
对此展开论述，这些研究的共同目的是开发出一个分析故障
移除现象的模型，用于计算软件的故障移除数量，残余故障
数量及评价软件可靠性。这些数据对软件系统开发和设计阶
段有着积极的意义。 

文献[1-6]提出了多个用于监控的软件故障移除流程，以
及衡量和预测软件系统可靠性的模型。在该模型中，观察显
示测试时间和故障移除数量之间的关系表示为指数型、S 型
或者两者的结合体，它在不需要知道任何被测试软件环境特
性信息的情况下就可以应用，属于黑盒模型。 

在白盒测试中，测试者需要了解软件开发所用到的技术，
因而开发一个软件可靠性模型来精确解释软件开发和测试过
程中用到的技术，同时确切地考虑软件故障的严重程度就显
得十分重要。文献[7-8]最早采用该建模方法，用来收集软件
成长曲线中由应用环境带来的变化数据，该模型可以削弱指
数曲线或者 S 型曲线的增长。因此，这样的模型更适用于面
向对象和分布式开发环境。 

软件模块的重用可以在很大程度上扩大商业利益，提高
产品质量和开发效率并降低总成本。在理想情况下，用于重
用的软件模块必须通过完整的验证并且没有缺陷。但是在现

实情况下，正规验证不会定期进行，bug也不一定可以重现。
因此，在软件重用过程中必然要先发现 bug 然后去消除，这
样软件的质量才能逐步提升。根据惠普公司的一项研究，重
用软件的缺陷率在 0.9/KLOC，而全新开发的软件缺陷率为
4.1/KLOC。同时可重用的软件组建在其软件部署流程中会花
费更少时间来进行计划、建模、编写文档、编码和组织数据
等工作。因此，生产效率的提高不仅因为编码时间的减少，
还得益于测试和编写文档的时间的减少[9-10]。 

本文提出了一个适用于分布式系统的可靠性模型，并定
义其软件可靠性策略，探讨了进行参数估计的方法以及用于
验证和评价该模型的标准条件，且对使用该模型所得到的可
靠性数据进行了分析和比较。 

2  可靠性建模可靠性建模可靠性建模可靠性建模 
在分布式开发环境下，软件模块可以在不同的地方开发

部署，同时也可以有很多模块被其他软件所重用。 

文献[11]提出一个适用于分布式开发环境的基于非齐次
泊松过程(Non-homogeneous Poisson Process, NHPP)的软件可
靠性模型，该模型组合了文献[12]之前提出的延迟型 S 形模
型和指数级模型。该模型基于 2条假设：(1)软件系统由 n个
重用模块和 m个新开发模块构成；(2)当被测软件系统包含一
定数量的重用组件时，随着测试工作的推进，该系统所检测
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出的故障数目的累计值变化符合指数型曲线的变化趋势；而
当系统新开发组件被使用后，所检测出的故障数目的累计值
变化趋势类似于 S型曲线。 

Yamaa提出的模型表示为： 
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其中，a 表示软件固有故障的预期数目；bi 代表软件系统    

第 i 个模块中每一个固有故障所引发系统失效的概率；权重
参数 pi表示系统第 i 个模块在整个系统测试负载中所占的比
例，满足 pi>0和∑pi=1，且取值为 pi=1,2,…,n+m。 

此模型只适用于描述纯指数型增长曲线和 S 型增长曲
线。本文提出一种依赖于环境的软件可靠性模型，该模型在
故障移除阶段合并了一个逻辑学习函数，通过捕获范围更广
的可靠性增长曲线估计测试权重参数的值，能够适用于从纯
指数型曲线到 S型曲线之间更多类别的曲线。 

2.1  模型假设模型假设模型假设模型假设 
本文所提出的模型基于以下假设： 

(1)软件故障移除现象遵循均值函数为 m(t)的非齐次泊松
过程。 

(2)软件系统运行期间容易发生由遗留故障导致的失效。 

(3)软件系统由有限数量的新开发模块和重用模块组成。 

(4)软件系统中重用模块和新开发模块中发生的故障比
例大约为 1:4。 

(5)软件系统可靠性在所有重用模块中的增长保持一致，
在新开发模块中不一致。 

(6)软件发生失效时，系统在一定时间的延迟后移除导致
该失效的故障。观察到系统发生失效时刻与随后故障移除时
刻之间的延迟长短表示该故障的严重程度。 

(7)软件系统的故障移除过程是完美的。 

(8)软件系统重用模块的故障移除率保持恒定。 

(9)软件系统新开发模块的故障移除率可以表示为一个
逻辑函数。 

(10)在时间间隔(t, t+∆t)内，所预期移除的故障数目与剩
余故障数目存在一定的比例。 

2.2  模型定义模型定义模型定义模型定义 
本文所提模型中将使用的符号如表 1所示。 

表表表表 1  模型符号模型符号模型符号模型符号 

符号  含义  

a 软件系统所有故障(∑ai+∑a j=a) 

ai(=ahi) 软件系统中 i 类型(i=1,2,… ,m)故障的总数 

aj(=ahj) j 类型故障的总数(j=1,2,… ,n) 

hi(hj) 
i 类型故障与 j 类型故障数目的比例 (0<h i≤0.2, 0<h j≤0.8, ∑hi+  

∑hj=1) 

bi 
i 类型故障导致的系统失效率 /i 类型故障的故障移除率 /i 类型故障
的故障隔离率  

bj j 类型故障导致的系统失效率/j 类型故障的故障隔离率  

bj(t) 逻辑学习函数，例如 t 时刻， j 类型故障的故障移除率  

mj f(t) t 时刻由 j 类型故障导致的平均软件失效次数  

mjs(t) t 时刻与 j 类型故障无关的平均故障数  

mjr(t) t 时刻所移除的 j 类型平均故障数  

β 逻辑学习函数中的恒定参数  

下面分别对重用模块和新开发模块的故障移除现象进行
建模和分析： 

(1)重用组件的故障移除过程称为简单的故障移除过程，

第 i个重用模块的故障移除过程定义为： 

( )d( ( )) / d ( )ir i i irm t t b a m t= −                        (1) 

式(1)中的一步法描述了系统失效观察、故障隔离以及故
障移除的过程。在条件 mir(t=0)=0下，由式(1)可得到下式： 

( )( ) 1 exp( )ir i im t a b t= − −                          (2) 

(2)新开发组件的故障移除过程称为复杂的故障移除过
程，第 j个新开发模块的故障移除过程定义为： 

( )d( ( )) / d ( )jf j j jfm t t b a m t= −                       (3) 

( )d( ( )) / d ( ) ( )js j jf jsm t t b m t m t= −                    (4) 

( )d( ( )) / d ( ) ( ) ( )jr j js jrm t t b t m t m t= −                  (5) 

其中， ( ) /(1 exp( ))j j jb t b b tβ= + − 。 

式(3)表示观察所得到的软件系统失效情况，式(4)描述软
件系统故障隔离过程，式(5)则表示软件系统的故障移除过
程。在 mjf(t=0)=0、mjs(t=0)=0、mjr(t=0)=0下，可推导得： 

2 2( ) (1 (1 / 2)exp( )) /(1 exp( ))jr j j j j jm t a b t b t b t b tβ= − + + − + − ( 6 ) 

2.3  故障移除故障移除故障移除故障移除 
在本文所提出的模型中，NHPP 均值函数是由式(2)和  

式(6)中所定义的 NHPP均值函数叠加而成的。因此，叠加后
的 NHPP均值函数定义为： 
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   (7) 

设某个软件系统由 2个重用模块和 2个新开发模块组成，
则式(7)所提出的模型可表示为： 
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其中， 1 1a ah= ； 2 2 1(0.2 )a ah a h= = − ； 3 3a ah= ； 4 4 3(0.8 )a ah h= − ；

1 2b b= ； 3 4b b= ； 1 2 3 4a a a a a+ + + = 。 

3  参数估计方法参数估计方法参数估计方法参数估计方法 
极大似然估计(Maximum Likelihood Estimation method, 

MLE)常用于估计式(8)中的未知参数。二元组(ti,xi)(i=1,2,…,k)

表示所使用的数据集，xi 表示时刻 ti(0<t1<t2<…<tk)所移除的
累计故障数目，ti 表示系统移除 xi 个故障数目花费的累计时
间。因此，包含未知参数的似然函数 L表示为： 
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对 L取自然对数后得到 lnL的表达式如下： 
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在满足 a>0，0<hi ≤ 0.2，0<bi<1，0<hj ≤ 0.8，0<bj<1，     

β≥0的情况下，求取似然函数 L的最大值，从而可以得到上
述参数的最大似然估计。 

4  模型的验证与评价方法模型的验证与评价方法模型的验证与评价方法模型的验证与评价方法 
为了验证式(8)给出的模型的有效性，用以描述软件可靠

性增长试验，在一个真实的软件开发项目中所得来的实际可
靠性数据上进行了测试。该数据集是从对一个使用 PL/1语言
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开发、逻辑大小为 1 317 KB 的数据库应用程序进行为期   

19周的测试过程中收集而来的，共有 328个故障被移除。 

一个软件可靠性模型的性能是根据它接收过去软件故障
数据的适应能力，以及根据过去和现在的数据行为预测未来
行为的能力即预测效度来评价的。 

(1)适应性度量。该度量表示实际数据与模型估计值之间
的差异，表示为： 

( )
2

1

ˆ ( )
k

i i
i

SSE m t x
=

= −∑  

观察次数 ˆ ( )im t 表示时刻为 ti时，根据式(8)中的均值函数计算
得来的累计故障数目，xi表示时刻为 ti时所移除的故障总数，
SSE 取值越小则说明适应性越强。 

(2)AIC 准则。AIC 准则最初是作为一个软件可靠性模型
选取工具而提出来的，根据 AIC 计算公式，即： 

( )2 lg max of Likelihood function 2AIC N= − × + ×  

其中，N表示模型中使用的参数个数。 

较小的 AIC值说明模型的适应性和预测能力越高。相当
于使用 SSE 和 AIC的度量值来评价模型的性能。在相同的数
据集上，小于其他模型的 SSE和 AIC值，则说明该模型的适
应性和预测能力要优于其他模型。 

5  结果对比分析结果对比分析结果对比分析结果对比分析 
根据观察，应用MLE方法时该模型中均衡参数(h1, h2, h3, 

h4)的值分别为(0.168 6, 0.031 4, 0.545 5, 0.254 5)。而 Yamada

则假设这些值为(0.05, 0.05, 0.45, 0.45)。 

表 2给出了适应性度量和 AIC 计算的结果。结果显示在
测试过程中，测试小组的技能都得到了提高，而根据适度矩
阵，该模型的结果是最好的。 

表表表表 2  模型验证及评价结果对比模型验证及评价结果对比模型验证及评价结果对比模型验证及评价结果对比 
参数估计  验证及评价  模型对比  

a b1,2 b3,4 β SSE AIC 

Yamada 模型  378.12 0.465 4 0.178 8 — 2 374.73 213.67 

本文模型  364.73 0.485 9 0.284 6 2.004 4 1 173.88 212.56 

表 3 给出了模块故障内容的对比。表 1 和表 2 显示了实
际累积的故障和不同模型适度的对比。可以明显地看出，推
荐的模型比 Yamada模型更加符合实际情况。 

表表表表 3  不同模块故障内容对比不同模块故障内容对比不同模块故障内容对比不同模块故障内容对比 
重用模块  新开发模块  模型对比  

a1 a2 a3 a4 

Yamada 模型  18.91 18.91 170.15 170.15 

本文模型  61.50 11.45 198.97  92.81 

6  结束语结束语结束语结束语 
在分布式系统的开发过程中，客户端-服务器架构被视为

一个平台。在 20 世纪 70 年代和 20 世纪 80 年代，软件系统
向集中化方式的转变产生了单一的巨大系统；而在 20 世纪
80年代末向非集中式的方向发展。多数厂商都从开发纯粹的
系统软件产品转向开发活跃的异构系统。 

本文提出了基于 NHPP 的模型，用于评估分布式开发环
境中软件可靠性的生长现象。将模型应用到实际的软件开发
项目中得到的数据来对该模型进行证实和评估，结果表明：
从纯粹的指数型到高度的 S型，该模型能捕获大量的可靠性
成长曲线，并且具备较强的适用性和灵活性。因此，使用该
模型所描述的分布式软件开发环境更加符合实际情况。 
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