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摘摘摘摘  要要要要：：：：利用 Lyapunov 稳定性理论和线性矩阵不等式技术，给出一类时滞混沌系统指数同步的充分条件，设计指数同步控制器。在此基
础上，采用混沌掩盖方法将该控制器应用于保密通信中。基于 Ikeda 混沌系统的仿真结果表明，该方法可准确、快速地恢复出有用信号，
并且对噪声具有一定的鲁棒性，能够达到保密通信的目的。 
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controller is applied to secret communications through chaotic masking method. Simulation result based on Ikeda chaotic system shows that this 
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1  概述概述概述概述 

自从 Pecora L M 和 Carroll T L[1]于 1990 年提出混沌同步
思想以来，混沌的类噪声、对初值的敏感依赖性及其连续宽
频谱性质，使它在保密通信中有极好的应用前景[2]。 

然而大量的混沌保密通信研究都集中在只有一个正的
Lyapunov 指数的低维混沌系统上，这样的系统由于复杂性不
高，在保密通信中很容易被破译。而时滞混沌系统能不受系
统维数的限制产生多个正的 Lyapunov 指数，这个特征使其 

特别适用于保密通信。将时滞混沌系统应用在保密通信中已
成为人们研究的热点。 

目前，混沌同步的方法有很多，但如果能让响应系统与
驱动系统以指数收敛速度达到同步并将这种指数同步方法应
用在保密通信中，将更具理论和实际意义。 

本文针对一类时滞混沌系统，利用 Lyapunov 稳定性理论
和 微分不等式，研究时滞混沌系统的指数同步问题。基于线
性矩阵不等式得到指数同步的充分条件，给出指数同步控制
器的设计方法。 

2  问题描述和预备知识问题描述和预备知识问题描述和预备知识问题描述和预备知识 

考虑以下时滞混沌系统： 
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假设式(1)为驱动系统，而响应系统为： 
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其 中 ， ( ) ( ), nt t R∈x y 是 式 (1)和 式 (2)的 状 态 向 量 ； , ,A B  

, 0n nR τ×∈ >C 为系统时滞； , : n nf g R R→ 是连续向量值函数

且满足 ( ) ( )0 0 0f g= = 和 Lipstchiz 条件，即存在正数 1 2,L L ，

使对任意的 , mRα β ∈ ，有式(3)成立： 

( ) ( ) ( ) ( )1 2|| || || ||,|| || || ||f f L g g Lα β α β α β α β−  − − −≤ ≤ (3) 

令 ( ) ( ) ( )t = t t−e y x 为同步误差，则误差系统为： 
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其中，控制器 ( ) ( )t k t= −u e ， k为控制强度。 

定义定义定义定义 如果存在 0θ > 和 0ρ > ，对于系统的每个解 ( )te ，
有式(5)成立： 
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则该系统是指数稳定的，其中，θ 为指数收敛率； . 为欧几
里德范数。 

引理引理引理引理 1 假设函数 ( )tx 在区间 ( ),0t τ∈ − 非负，且满足[3]： 

( ) ( ) ( )1 2 ,  0 t k t k t tτ− + −x x xɺ ≤ ≥                  (6) 

其中， 1 2,k k 为正常数，且 1 2k k> ，则有： 
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引理引理引理引理 2 给定实矩阵 ,
m mR R∈ ∈x y 和参数 0ε > ，使以下
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不等式成立[4]： 

T T 1 T
2 ε ε −+x x xy y y≤                           (8) 

其中， ε 是任意正实数。 

3  指数同步控制器的设计指数同步控制器的设计指数同步控制器的设计指数同步控制器的设计 

定理定理定理定理 如果存在正常数 1 2, , , ,kα β µ µ ，使以下条件成立： 

(1) T T 1 2 T

1 2 0L kα α β−+ + + + −A A BB I CC I≤ ； 

(2) 1 2

2 2 0Lβ µ− −I I≤ ； 

(3) 1 2 0µ µ− > 。 

则驱动混沌系统(1)和响应混沌系统(2)指数同步。 

证明：选择 Lyapunov 函数为： 

( ) ( ) ( )T
t t t=V e e                               (9) 

V 沿误差系统(4)的求导为：
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根据定理的条件(1)和条件(2)，可得： 
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又由定理的条件(3)和引理 1，有： 
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根据定义，误差系统(4)是指数稳定的，即驱动时滞混沌
系统(1)和响应混沌时滞系统(2)指数同步。 

4  数值仿真数值仿真数值仿真数值仿真 

以典型的 Ikeda-type 方程为例验证理论的正确性： 

( ) ( ) ( )( )sint a t b t τ= − + −x x xɺ                    (10) 

当参数取值为 1.0, 5.0, 2a b τ= = = 时，系统将产生混沌吸
引子，其误差系统为： 

( ) ( ) ( )( ) ( )( )( ) ( )5 sin 2 sin 2t t y t t k t= − + − − − −e e x eɺ    (11) 

利用 Matlab 进行仿真，分别选取驱动系统和响应系统的
初值为 0 1x = − 、 0 4y = ，同时易知 5L = ，根据定理，可令

15k = ，仿真结果如图 1 所示。 
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图图图图 1  Ikeda 系统系统系统系统同步同步同步同步误差变误差变误差变误差变化化化化 

由此可知：在控制器(5)的控制下，同步误差较快地趋于
零值，即驱动时滞系统(1)和反馈时滞系统(2)达到了很好的指
数同步。 

5  指数同步在保密通信中的应用指数同步在保密通信中的应用指数同步在保密通信中的应用指数同步在保密通信中的应用 

以 Ikeda 时滞混沌系统为例，将前面提到的指数同步方
法应用到混沌保密通信中。设需要传输的有用信号是 ( )tm ，

发射端输出的混合类噪声信号是 ( ) ( ) ( )t t c t= +xs m ，接收端

恢复出的信号为 ( )tr ，则有： 
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所以，传送的有用信号在接收端能够被准确恢复出来，
从而达到保密通信的目的。在仿真时，选取正弦信号 m(t)= 

sin(2t)作为待加密信号，当 0.5c = 时，基于指数同步方法实
现保密通信的仿真结果，如图 2~图 4 所示。 

 

图图图图 2  有用信号有用信号有用信号有用信号 m(t)的仿真结果的仿真结果的仿真结果的仿真结果 

 

图图图图 3  混合类噪声信号混合类噪声信号混合类噪声信号混合类噪声信号 s(t)的仿真结果的仿真结果的仿真结果的仿真结果 
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图图图图 4  接收器恢复的有用信号接收器恢复的有用信号接收器恢复的有用信号接收器恢复的有用信号 r(t)仿真结果仿真结果仿真结果仿真结果 

可以看出，在控制器 u(t)的作用下，接收系统可以快速
恢复出有用信号，达到保密通信的目的。 

在理论上，对于有用信号 ( )tm 的具体形式没有限制。当
系统是 n 维时，可采用文献[5]提出的发送单路组合信号以实
现系统的同步控制。即先找到与系统(1)能完全同步的响应系
统，再由该系统解出与系统(1)同步的系统。 

利用此方案，目前已知的混沌系统大部分都可通过传递
单路信号实现同步。 

为了验证此方案的抗噪性能。假设系统存在内部噪声

1 sin(0.01 )n t= ，则响应系统变为： 

( ) ( )( ) ( )( )1 5sint t n t τ= − + + −y y yɺ                 (13) 

指数同步抗噪分析如图 5 所示，由此可知，本文方案对
内部噪声干扰具有较强的鲁棒性。 

e'
(t
)

 

图图图图 5  指数同步抗噪分析指数同步抗噪分析指数同步抗噪分析指数同步抗噪分析 

另外，对 x(t)作功率谱分析，所得结果如图 6 所示，可 

见该方案也能有效抵御谱攻击[6]。 

 

图图图图 6  x(t)的功率谱的功率谱的功率谱的功率谱仿真仿真仿真仿真结果结果结果结果 

6  结束语结束语结束语结束语 

本文讨论了一类时滞混沌系统的指数同步和保密通信问
题，采用驱动-响应同步方法，基于 Lyapunov 稳定性理论和
线性矩阵不等式技术，给出一类时滞混沌系统的指数同步的
充分条件和指数同步控制器的设计方法，实现了性能良好的
混沌指数同步，将其应用于保密通信中。最后基于 Ikeda 混
沌系统的仿真验证了该理论的有效性，由此可见，本文方法
具有良好的实用价值。 
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和 Bpw 。目前设计的协商协议多存在漏洞，启发式设计方法
容易出错，有必要采用形式化证明方法分析密钥协商协议，
这也是笔者下一步的研究方向。 
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