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摘摘摘摘  要要要要：：：：提出一种不含对运算的无证书隐式认证及密钥协商协议。该协议基于离散对数问题和可计算 Diffie-Hellman 假设，仅需要 3 次指
数运算和 2次散列运算，可避免复杂的双线性对运算。在随机预言机模型下的分析结果表明，该协议具有强安全性，计算开销低于同类型
的其他协议。 
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1  概述概述概述概述 
无证书的公钥密码体制由文献[1]提出，被用于解决基于

身份公钥密码体制中的密钥托管问题。在随后的几年中，无
证书的公钥密码体制得到了国内外研究者的广泛关注，涌现
出了众多的研究成果。在这些研究中，多数研究基于双线性
对理论，然而，要找到满足双线性要求的子群比较困难，并
且双线性对运算开销巨大。因此，基于双线性对理论的密码
体制还难以应用于实际。 

文献[2]提出无双线性对的无证书密码体制，该方案不使
用对运算，降低了无证书公钥加密的计算开销。基于这项研
究，文献[3-5]提出了不使用双线性对的认证密钥协商协议，
文献[6]提出了不含双线性对运算的无证书签密方案。然而，
文献[3]提出的认证协议采用显示认证方式，由于显示认证暴
露更多信息给攻击者，其安全性低于隐式认证方案。分析结
果表明，该协议不满足会话临时秘密值泄露安全性。此外，
文献[4]提出的协议同样不满足会话临时秘密值泄露安全，虽
然他们对此进行了改进，但是改进后的方案增加了计算开销；
文献[5]提出的协议要求任何一方实体需要至少 7 次指数运
算，这显然不能达到降低计算开销的目标。 

本文在可计算 Diffie-Hellman(Computational Diffie-Hellman, 

CDH)假设的基础上，提出一种无对运算的高效无证书隐式认
证和密钥协商协议，证明其安全性，并与其他同类型协议[3-5]

进行计算性能的比较。 

2  背景知识背景知识背景知识背景知识 
2.1  CDH假设假设假设假设 

设 p, q是 2个大素数，且满足 q|p-1，设 g是群 *

qZ 的生

成元。 

定义定义定义定义 1(CDH 假设) 不存在概率多项式时间(Probabilistic 

Pulynomial-time, PPT)算法 A 解决 CDH问题，即： 

∀ PPT algorithms A, ∀ε>0, ∀η(η 为足够大的数) 

AdvantageA(η)=Pr[<p, q, g, *

qZ > ← G(1η); a, b ← *

qZ ; gc
← 

A(p, q, g, *

qZ , ga, gb): gc=gab]≤1/ηε。 

定义中 AdvantageA(η)是一个可忽略的函数，即 CDH 问
题在群 *

qZ 上是难解的。 

2.2  安全模型及安全性定义安全模型及安全性定义安全模型及安全性定义安全模型及安全性定义 
本文采用文献[7]中定义的无证书认证密钥协商协议安

全模型。该模型中定义了 2类敌手(记为 Adv∈{AΙ, AII})： 

(1)AΙ是一个外部的攻击者，他可以替换任何实体的部分
公钥，获得部分实体的私钥，但不能获得 KGC 的主密钥和特
定实体的部分私钥。 

(2)AII是一个内部攻击者，他拥有 KGC 的主密钥，可获
得任何实体的部分私钥，但不能获得实体的私有秘密以及替
换特定实体的公钥。 

AII 敌手模拟一个恶意但受限的 KGC，用于分析无证书
协议的无密钥托管特性。 

Adv 被允许对预言机进行自适应查询，预言机 ,

s

i jΠ 定义

为实体 i与 j在一次会话中的第 s个实例。无证书认证密钥协
商协议被模拟为挑战者 C与攻击者 Adv之间的游戏(Game)，
定义如下： 

(1)Initialization：挑战者 C运行系统参数生成算法，输入
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安全参数 k，输出系统主密钥(msk)和系统参数 params。 

1)如果 Adv 是 AΙ 敌手，那么 C 将 params 发送给 Adv，
而对 msk保密。 

2)如果 Adv 是 AΙI敌手，那么 C 将(msk, params)发送给
Adv。 

(2)Phase-I： Adv 可以适应性地进行以下查询 [7]：
Create(ID)，Public-Key(ID)，Partial-Private-Key(ID)，Corrupt(ID)，
Public-Key-Replacement(ID, P∗)，Send( ,

s

i jΠ ,M)和 Reveal( ,

s

i jΠ )。

C模拟密钥协商方案中的相应算法分别做出回答。 

(3)Phase-II：Adv选择一个 fresh-oracle ,

s

i jΠ 请求 Test查询。 

Test 查询结束后，除不再请求 Reveal ,( )s

i jΠ 查询(或者与

,

s

i jΠ 匹配的 Reveal( ,

u

j iΠ )查询)和 Corrupt(IDj)查询外，Adv 仍

然可以任意地请求在 Phase-I 中定义的其他查询。最后，Adv

输出对 Test 查询中 b 的猜测 'b ，如果 'b =b，那么 Adv 赢得
Game。Adv赢得 Game的优势定义为： 

( ) | Pr[ ' ] 1/ 2 |AdvAdvantage k b b= = −  

无证书两方认证密钥协商协议安全性定义如下： 

定义定义定义定义 2 如果无证书两方认证密钥协商协议满足如下要
求，则被认为是安全的： 

(1)在 ,

s

i jΠ 和 ,

u

j iΠ 之间存在良性攻击者 Adv(能如实地传递

消息称为良性攻击者)的情况下， ,

s

i jΠ 与 ,

u

j iΠ 总能协商相同的

会话密钥 SK，且 SK在 {0,1}k 上均匀分布。 

(2)对于任何攻击者 Adv∈{AΙ, AII}， ( )AdvAdvantage k 是可
忽略的。 

3  无证书密钥协商协议设计无证书密钥协商协议设计无证书密钥协商协议设计无证书密钥协商协议设计 
新协议分为系统建立、密钥生成以及会话密钥协商 3 个

阶段，包括 6个算法：Setup，Set-Partial-Key，Set-Secret-Value，
Set-Private-Key，Set-Public-Key，Key-Agreement。 

(1)Setup：输入安全参数 k，输出系统参数 params =  

0 1 2( , , , , , , )p q g P H H k 。其中，p 和 q 是 2 个大素数，且满足

q|p-1；g是群 *

qZ 的生成元； 0

sP g= 为 KGC 的公钥，对应的

主密钥 (msk)为随机选择的 qs Z ∗
∈ ； *

1 :{0,1} q qH Z Z∗ ∗
× → 和 

2

2 :{0,1} {0,1}k

q q qH Z Z Z∗ ∗ ∗ ∗
× × × → 是安全的单向散列函数。 

(2)Set-Partial-Key：输入 ( , , )iparams s ID ，KGC 随机选择

i qy Z ∗
∈ ，计算 iy

iY g= 和 i i id y sQ= + ，其中， 1( , )i i iQ H ID Y= , 

{0,1}iID ∗
∈ 是实体 i 的身份标识；di输出为 i 的部分私钥；Yi

输出为 i的部分公钥。 

(3)Set-Secret-Value：输入 ( , )iparams ID ，输出 i R qx Z ∗
∈ 作

为实体 i的长期私有秘密值。 

(4)Set-Private-Key：输入 ( , , , )i i iparams ID d x ，输出 iS =  

( , )i ix d 作为 i的全部长期认证私钥。 

(5)Set-Public-Key：输入 ( , , , )i i iparams ID Y x ，输出 ( , )i i iP X Y=

作为 i的全部公钥，其中， ix

iX g= 。 

(6)Key-Agreement：假设 Alice 拥有其公私密钥对 

( , )A AS P ，并期望同拥有密钥对 ( , )B BS P 的 Bob 协商安全的会
话密钥，那么 A 与 B 按以下步骤进行密钥协商： 

1)A 随机选择 A qr Z ∗
∈ 计算 Ar

AR g= ，并发送 ( , , )A A AID P R  

给 B。 

2)当 B收到来自 A的消息( , , )A A AID P R 时，随机选择 B qr Z ∗
∈

计 算 Br

BR g= ， 并 发 送 ( , , )B B BID P R 给 A ， 计 算 Bk =  

0( )A B B BQ r x d

A A AR X Y P + + 和会话密钥 BASK = 2( , , , , )A B A B BH ID ID R R k 。 

3)当 A 收到来自 B 的消息 ( , , )B B BID P R 时，计算 Ak =  

0( )B A A AQ r x d

B B BR X Y P + + 和会话密钥 2( , , , , )AB A B A B ASK H ID ID R R k= 。 

协议每一次运行的会话 ID是 ( , , , )A B A BID ID R R 。 

本文的密钥协商是一次典型的 Diffie-Hellman 密钥交换
过程，但由于本文方案实现了实体身份的隐式认证，因此避
免了 Diffie-Hellman方案可能遭受的中间人攻击。 

4  协议分析协议分析协议分析协议分析 
4.1  有效性分析有效性分析有效性分析有效性分析 

协议的正确性和有效性通过下式证明。 

0

0 0

( )

( ) ( )

( ) ( ) ( )

( ) ( ) ( )

B A A A

A B A A A B A A

B A B B B A B A A A B B B A A A

B A B B A A A B A A A B B

Q r x d

A B B B

r Q r x d Q x d

B B B B B B

r r x y sQ r r x y sQ x y sQ x y sQ

r r x d x y sQ r x y sQ x d

A

k R X Y P

R X Y P R X Y P

g g g g

R g g g

+ +

+ +

+ + + + + + + +

+ + + + + +

= =

        ⋅ ⋅ ⋅ =

        ⋅ ⋅ ⋅ =

        ⋅ ⋅ ⋅ =

   0( )A B B BQ r x d

A A A BR X Y P k+ +
     =

 

由此可得，SKAB=SKBA，得到相同的会话密钥。 

4.2  安全性分析安全性分析安全性分析安全性分析 
定理定理定理定理 在 CDH假设下，本文的无证书两方认证密钥协商

协议是安全的。 

证明：由于文章篇幅有限，本文仅采用启发式分析方法，
在随机预言机模型(见 2.2节)下分析新协议满足定义 2中的安
全性需求。 

(1)从上文分析可见，在存在良性攻击者的情况下， ,

s

i jΠ 与

,

u

j iΠ 总能协商相同的会话密钥 SK。另外，会话密钥可看作

H2函数的随机输出，因此，可认为 SK在 {0,1}k 上均匀分布。 

(2)对于任意攻击者 Adv∈{AΙ, AII}，本文给定一个 CDH

问题实例(即给定(ga, gb)求解 gab)： 

对于 AI 敌手，他可以替换任何实体的部分公钥(Xi)，获
得部分实体的私钥，但不能获得 KGC 的主密钥(s)和特定实
体的部分私钥(dA或 dB)。假设 AΙ敌手模拟了参与者 Bob，那
么他将面临计算： 

0
( )B B B A B B B A Bd r x Q r x d r d

B A A A A
k R R X Y P g D+ + +

= ⋅ ⋅ = ⋅
 

令 dB=a, rA=b, 0( )B B A B B Br x Q r x d

A A AD R X Y P+ + +
= ⋅ ，这里存在求解

CDH问题 A Br dg (对 AΙ来说，dB和 rA都是未知的)。反之，如果
AΙ敌手模拟了参与者 Alice，那么存在求解 CDH 问题 B Ar dg 。
根据 CDH假设，AΙ敌手求解 CDH问题的可能性是可忽略的，
因此，本文协议在 AΙ敌手模型下实现了定义 2 中的安全性  

需求。 

对于 AII敌手，他拥有 KGC 的主密钥(s)，可获得任何实
体的部分私钥(di)，但不能获得实体的私有秘密(xi)，且不能
替换特定实体的公钥(Xi)。假设 AΙI敌手模拟了参与者 Bob，
那么他将面临计算： 

0
( )B B B A B B B A Bx r d Q r x d r x

B A A A A
k R R X Y P g D+ + +

= ⋅ ⋅ = ⋅
 

令 xB=a, rA=b, 0( )B B A B B Br d Q r x d

A A AD R X Y P+ + +
= ⋅ ，这里存在求解

CDH问题 A Br xg 。反之，如果 AΙI 敌手模拟了参与者 Alice，那
么存在求解 CDH 问题 B Ar xg 。根据 CDH 假设，AΙI敌手求解
CDH 问题的可能性是可忽略的，因此，本文协议在 AΙI敌手
模型下实现了定义 2中的安全性需求。 

可见，在 CDH假设成立的情况下，本文协议满足定义 2

中的安全性需求。同文献[7]，本文协议实现了已知会话密钥
安全、完美前向安全性、无密钥托管特性、抗密钥泄露伪装、
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无密钥控制与密钥完整性、抗未知密钥共享和临时秘密泄露
安全性。证毕。 

4.3  性能分析与比较性能分析与比较性能分析与比较性能分析与比较 
表 1 从计算开销方面比较了本文协议与同类型的其他  

3种协议[3-5]的性能，主要列举了指数运算、散列运算和对称
加解密等 3种主要计算开销，其中，尤以指数运算开销最大。
表中数据格式 A/B 分别代表 Alice与 Bob的计算次数。 

表表表表 1  协议计算协议计算协议计算协议计算开销开销开销开销比较比较比较比较  

协议  指数运算次数  散列运算次数  对称加 /解密次数  

文献[3]协议  4/5 4/4 1/1 

文献[4]协议  5/5 2/2 0/0 

文献[5]协议  7/7 2/2 0/0 

本文协议  3/3 2/2 0/0 

此外，4 种协议都需要 2 次通信，位长也基本相当。可
见，本文协议的计算性能明显优于其他 3 种协议，真正达到
了降低计算开销的目的。文献[3]协议虽然声称其任何一方的
指数运算次数仅为 3 次，但由分析可见，该协议未算上计算
会话密钥所需要的开销，同时，Bob 在验证解签密时至少还
需要增加一次指数运算，因此，实际的指数运算次数分别为
4/5次。另外，文献[3-4]协议还存在会话临时秘密值泄露安全
缺陷，如果改进其缺陷，计算成本还将增加。 

5  结束语结束语结束语结束语 
本文提出一种无对运算的无证书隐式认证和密钥协商协

议。基于离散对数问题和 CDH 假设，新协议实现了两方实体
的隐式认证和密钥协商，避免了开销巨大的双线性对运算。
在随机预言机模型下，采用启发式分析方式，证明了新协议
的有效性和安全性。对比分析表明，新协议具有较低的计算
开销和通信开销，真正达到了提高计算性能的目的，能适用

于计算能力受限的移动终端通信。本文协议在随机预言机模
型下是可证明安全的，标准模型下可证安全的无证书密钥协
商是一个开放性问题，这将是下一步的研究方向。 
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4  结束语结束语结束语结束语 
本文将专家系统应用到个人电脑的防火墙中，从网络层

和应用层 2 个层面通过对数据包的包头信息和应用程序的运 

行行为信息进行推理判断，使用户几乎不需要具有信息安全
的知识(只需要用户确认是否是自己需要的程序)，就能实现
防火墙过滤规则的动态更新，从而时刻保障用户的安全。实
验结果表明，本文方案可以检测出大部分的网络数据包攻击
和木马类软件的攻击，实现防火墙过滤规则的动态生成。但
是，本文系统还不能防御分布式拒绝服务攻击和处于不活动
状态类的木马攻击。对于来自不同源地址的 SYN 数据包攻
击，只能向用户提出警告，不能形成具体的过滤规则，这也
是下一步工作需要解决的问题。 
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