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摘 要：研究基于行为特征的恶意代码检测模型及其实现方式，并分析实现中的关键技术。使用自定义行为特征编码模板进行恶意代码匹
配，将短周期内 2次匹配成功作为判定恶意代码的标准，利用最大熵原理分析 2次恶意代码行为的信息论特征。实验结果表明，该方法具
有较低的病毒检测误报率和漏报率，并且能有效防范未知恶意代码。
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【Abstract】This paper researches the model for detection method of malicious codes based on characteristics of malicious behaviors, and analyzes
the key techniques in the realization. The method uses customizing code of the malicious behavior to match and uses two malicious behaviors in
short period as the decision-making standard, the information entropy characteristics of the two malicious behaviors are analyzed by the maximum
entropy principle. Experimental result shows that the method works in most cases of detection and only has minor errors in few conditions, and it has
very positive sense for unknown malicious code detection.
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1 概述
通常所说的恶意代码 [1]是病毒、蠕虫、木马、后门、僵

尸、间谍软件、广告软件等恶意软件的总称。传统恶意代码
检测技术是基于静态识别特征码的检测技术 [2]，即通过格式
分析和代码分析从恶意代码程序体内提取出独有的数据片
断，以及该片断的位置信息，将这些信息抽象成静态特征码。
通过匹配事先提取出的静态特征码发现恶意代码。

传统检测技术的优点是一旦确定了某一恶意代码的静态
特征码就可以进行准确的查杀，而其不足是在没有预定义特
征码时无法有效地查杀未知恶意代码。行为检测模型 [3]通过
定义恶意代码行为特征并加以抽象，对非正常程序行为进行
识别并拦截，保护操作系统和合法应用程序。

本文在文献 [4]工作基础上提出一种基于行为特征的分
析技术，该技术将一系列恶意行为用一组自定义行为特征编
码表示，通过对程序行为抽象后匹配特征编码监控程序，并
将短周期内 2 次匹配成功作为判定恶意代码的标准，不需要
事先对未知恶意代码进行分析。

2 传统检测技术
在第一代恶意代码出现后不久，就出现了能自我加解密

的恶意代码 [5]。后来发展的恶意代码多形技术是一种能够自
我加密并不断改变密钥或加密逻辑的恶意代码技术。当多形
恶意代码感染其他程序时，一般会动态生成加密密钥和一段
加解密程序，首先使用加密程序对恶意代码自身加密，然后
把加密后的恶意代码与密钥及解密程序一起注入其他程序或
系统进程中。

恶意代码变形技术 [5-6]是指恶意代码能在每次感染时改

变自身逻辑，以现有程序作为模板，变化出新变种的技术。
多形恶意代码和变形恶意代码分析过程非常繁杂，一般没有
通用静态特征码检测方法，因此，检测效率比较低。而且这
种类型的恶意代码变种产生新变形模板的时间周期越来越
短，模板形式和实现方法越来越巧妙。

虽然静态分析方法精确、误报少而且速度快，但是由于
事先需要对每一个恶意代码进行分析，因此速度远滞后于恶
意代码的发展速度，面对越来越强大的多形和变形加密代
码，其对抗能力很弱。

3 基于行为特征的恶意代码检测模型
3.1 检测模型

如图 1 所示，基于行为特征的恶意代码检测系统共分为
4 层，分别为行为监控层、行为分析层、行为决策层和联动
响应层，另外还带有一个恶意行为库。恶意行为库构造是基
于行为特征的恶意代码检测系统的核心，直接影响整个系统
的设计、实现以及效果。行为监控层为行为分析层收集程序
行为，行为分析层抽象出行为发起者的动作序列，行为决策
层根据动作序列进行模式识别与决策，联动响应层根据行为
决策层的决策采取相应行动。
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图 1 基于行为特征的恶意代码 4层检测模型

3.2 恶意行为库制定
构建恶意行为库是实现行为决策层、行为分析层、行为

监控层功能的基础。提取恶意代码行为特征关键在于准确定
义什么是恶意动作，这需要专业人员对大量恶意代码进行分
析，尽可能地区别正常程序行为与恶意行为，避免误判。恶
意行为可定义为一个独立危险动作或者一组有先后顺序的复
合恶意动作。独立危险动作是指能够直接对计算机硬件或软
件系统以及用户文档产生危害的独立程序功能，例如自我复
制、远程进程注入、建立自启动关联、挂接全局钩子、伪装
成图片等。除此之外，在一定条件下，一系列的独立无危险
动作按某种顺序组合起来是危险的，比如宏病毒对文档的破
坏行为可以由一系列的拷贝、修改、粘贴等动作完成，这些
系列动作组合是某些恶意代码所独有的动作特征，可以定义
为复合恶意动作。恶意行为库中每一个基本恶意行为用一组
行为特征编码模板表示。编码模板格式为：

[归属类别前缀 BI:{2}||行为类别 AI:{4}||行为特征号 CI:{6}||危
险系数 DI:{1}]

归属类别前缀 BI用 2位十进制整数表示，例如“01”表
示网络，“02”表示文件。行为类别 AI 用 4 位十进制整数表
示，例如“0001”表示动作“创建”，“0002”表示动作“释
放”。行为特征号 CI用 6位十进制整数表示，例如“000001”
表示“开始菜单启动项”，“000002”表示“系统服务启动
项”，……，“001101”表示“Explorer界面进程”等，行为特
征支持正则表达式语法，例如“000013”表示“{[a-z|A-Z]}:
\autorun.inf”，其中，正则表达式“{[a-z|A-Z]}”表示系统任
何一个盘符。危险系数 DI采用九分制，用一位十进制整数表
示，“1”表示极小威胁，“9”表示极其危险，从“1”到“9”
威胁严重程度递增。用长度为 13的十进制定长整数序列可以
描述一项基本恶意行为，例如“0300010000028”表示恶意行
为“进程创建系统服务启动项”，危险分值为 8。采用这种编
码能够有利于引擎快速匹配与检索，匹配只用前面 12位，最
后 1位用于风险等级评估和未来系统功能扩展。
3.3 4层模型分析及其关键技术

图 2 给出基于行为特征恶意代码检测的系统实现的基本
原理。在尽量不干扰操作系统和正常应用程序运行的前提
下，行为监控层为行为分析层收集程序动作。

图 2 基于行为特征的恶意代码检测系统实现原理

监控层的实现方式有 3 种：实时监控，环境模拟，虚拟
机+环境模拟，表 1比较了 3种行为监控层的技术特点。行为
监控层需要完成文件监控、进程监控、注册表监控、网络监
控和系统服务监控。

表 1 3种行为监控层的实现方式

性能指标 实时监控 环境模拟 虚拟机+环境模拟

运行方式 真实环境运行 真实环境运行 虚拟环境运行

运行速度 快 快 慢

危险性 危险 较危险 安全

监控粒度 函数级 函数级 指令级、函数级

实现复杂度 简单 较复杂 复杂

由于程序动作的最终实现依赖于调用各种系统对象和系
统 API函数，因此可认为“程序动作=API+参数”，实际中实
现一般采用底层驱动技术和虚拟机技术记录程序对系统函
数、对象的调用和对操作系统和网络各种资源的访问。行为
监控层将每个函数调用记录到结构“(调用者序号, API 函数
名, 参数信息{可选})”中，一般采用以下 4类方法捕获程序
动作：

(1)PTR 方法：修改 EAT、IAT、SSDT 等函数相关表，让
监控系统管理函数调用。

(2)OWR 方法：利用 Inline function hook 和 Detour patch
等技术修改相关 API 的入口和逻辑，让监控系统接管函数
调用。

(3)目标进程空间注入：利用远程线程注入、进程启动时
注入等方法进入待分析的目标进程空间，获取 API调用信息。

(4)DEBUG API HOOK 方法：采用 ring0级的 debug API
来实现 HOOK，自动随 DLL 加载而分析监控，可以在进程整
个生命周期监控，而且不会受多处理器和多线程影响。

行为分析层从行为监控层获取 API调用结构先进先出序
列，可以按进程、线程或者代码块 3 种粒度组织动作发起者
的相关行为集，粒度越细检测能力越强，但实现复杂度和成
本越高。考虑到运行速度和实际需求，按照进程粒度组织动
作发起者，利用预定义无危害 API白名单过滤掉进程或者相
关线程的合法 API及其参数调用，从剩下的关键 API调用及
其参数序列中抽象出对应的行为语义，构建动作发起者抽象
行为先进先出序列。抽象行为结构为：

(行为发起者序号 , 归属类别 , 行为类别 , 行为特征 , 附加信息
{可选})

例如，API调用结构先进先出序列中出现：
(23, Virtual AllocEx)→(23, WriteProcess Memory)→…→(23,

CreateRemoteThread)
则对应的抽象行为结构：

(23, system|process, create, inject|remotethread)
行为决策层的功能是将行为分析层提供的动作发起者结

构体的信息按照编码模板进行编码，与恶意行为库中模板进
行匹配，判定被监控对象是否存在恶意行为。在实际中，目
前已有的产品为了防止恶意程序进一步破坏系统和数据，实
现时通常采用进程或线程粒度下实时匹配一次成功即判定的
方法，但此策略的误判率极高，通过对大量恶意代码行为分
析发现，一般很少有恶意程序在只发生一次恶意行为的情况
下能完成其破坏功能，实际上完全可以做到在发生第 2 次恶
意行为时予以拦截。设正常程序因出现一次恶意行为被误判
为恶意代码的平均概率为 ep ，则在较短周期内连续 2次出现
互不相关恶意行为被误判的平均概率为 e ep p ，一般 ep ≤
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0.3。因此，若某一正常进程短周期内出现 2 次连续恶意行
为，则理论上该进程被误判为恶意代码的平均概率为

0.09e ep p ≤ 。由此可见，利用短周期 2次连续恶意行为序列
判断比一次成功即判定的策略误判率要低得多。

联动响应层根据行为决策层的检测结果，采取相应动作，
阻止恶意进程及其关联进程或者系统服务运行。由于某些程
序(例如杀毒软件和某些系统软件)也具有恶意代码的一些行
为特征，因此会产生误报，为了弥补这类软件误报率高的缺
点，通常实现时采用用户按需自定义和本地白名单策略。

4 短周期连续恶意行为序列的概率分布与熵特征
设 1 2, , , nA A A 为 n个互不相关的独立恶意行为，概率分

布为  { | 1,2, , }i iP A q i n   ，其中， iq 是已知的，有
1

1
n

i
i
q




 1,2, ,i n  。短周期 2 次连续恶意行为序列是指一个短时
间周期内连续发生 2 次独立恶意行为。考虑独立恶意行为发
生先后顺序可以不同，因此，共有 2n 种短周期 2次连续恶意
行为序列 { | , 1,2, , }i jA A i j n  。设短周期 2 次连续恶意行为

序列 i jA A 的联合概率  i jP A A 记为 ijP ， ˆ { | , 1,2, , }ijP P i j n  

为其联合概率分布。由概率论与统计知识， P̂ 可以有多种可
能分布，根据最大信息熵原理，可以求出一定约束条件下的
最大熵分布概率：
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利用拉格朗日乘子法，引入因子 0 1, , n  , ，构造目标
函数：
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，可得：

 0
1ln 1 ln 1 ln ln 0
2ij i jP          (5)

即：

0 , , 1,2, ,ij i jP i j n     (6)

将式(6)代入式(2)、式(3)可以解出 0 1, , , n   ，进而求出
最大熵分布概率 { | , 1,2, , }ijP i j n  。

由对称轮换性和数学归纳法可以证明对于任意 n ，

ij i jP q q  , 1,2, ,i j n  。此时短周期 2 次连续恶意行为序列

信息熵达到最大值：
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
  表示独立恶意行为信息熵。Hmax 表明短

周期 2 次连续恶意行为序列信息熵 H 的最大值是独立恶意

行为信息熵 AH 的 2 倍。当 1
iq n
 时，独立恶意行为信息熵

AH 达到最大值为 ln n，所以，此时短周期 2次连续恶意行为
序列信息熵 H 也达到最大值为 2ln n，表明等概率分布下不
仅独立恶意行为信息熵 AH 最大，而且短周期 2 次连续恶意
行为序列信息熵 H 也达到最大。这证明采用短周期 2次连续
恶意行为序列决策比采用一次独立恶意行为决策能够消除更
多的不确定性，更细致地区别恶意代码行为。

5 实验结果与分析
通过卡饭论坛(bbs.kafan.cn)网友提供和蜜罐网络爬虫系

统自动收集了 17 146 例疑似程序，先利用 MD5 去除散列值
相同的样本，再利用 360安全套装、金山毒霸 2011版、卡巴
斯基 2011版最新版共同确认检测出的不同恶意程序 250个和
正常的合法程序 250 个作为白样本，恶意程序和合法程序对
半随机分成 5组，在 VMWARE6.5 虚拟机下 Windows XPSP3
平台进行试验。表 2是 5次实验中 1次匹配成功、2 s内 2次
连续匹配成功、2 s内 3次连续匹配成功决策平均结果。

表 2 3种策略的平均实验结果
策略 平均检出率 平均误报率

组 1：1 次匹配成功决策 0.96 0.59

组 2：2 s 内 2 次连续匹配成功决策 0.92 0.17

组 3：2 s 内 3 次连续匹配成功决策 0.89 0.12

从表 2 可以看出，对恶意行为细致分类后，1 次命中决
策的检出率最高，但误报率非常高，用户接受度低。2 次连
续命中决策的平均检出率虽然有所降低，但误报率极大降
低，而 3 次连续命中决策的平均检出率最低，平均误报率也
最低，但相比 2 次命中差异并不明显，其误报率低的原因是
因为绝大多数正常程序几乎不太会在短周期内连续出现 3 次
恶意行为，所以将正常程序误判为恶意程序的可能性极小。

6 结束语
本文方法使用行为特征模板和短周期 2 次命中决策策

略，兼顾速度和性能，具有良好的实用性。今后将研究自动
分析系统利用神经网络、模式识别和分类算法发掘恶意代码
间相似的行为逻辑关系，自动构建恶意代码族群行为特征。
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