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灰盒测试方法在软件可靠性测试中的应用
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摘 　要 : 阐述了软件可靠性测试的概念和灰盒测试方法在软件可靠性测试中生成测试数据方面的应用 ,给出

了方法用于可靠性测试中的工作流程 ,分析了其与传统的可靠性测试方法相比的优越性以及尚未解决的局

限性 ,展望了未来的研究方向。
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Abstract : The concept of software reliability testing and the application of the grey2box testing method in generating

software reliability test data are presented. A method of how it is used in practice is given. The advantage superior

to the traditional software reliability testing method and limitation are also discussed. The research direction in the

future is proposed.
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　　软件可靠性测试技术作为提高软件质量和软

件可靠性的重要手段 ,正成为国内外软件可靠性

工程的主要研究方向。如何通过软件可靠性测

试 ,及早暴露出实际使用过程中高发生概率的软

件缺陷 ,是亟待突破的技术难关。

传统的软件可靠性测试方法耗费的时间长 ,

测试代价高 ,同时 ,饱和效应和不精确的运行剖面

等因素也严重影响了对软件可靠性的估计。针对

上述问题 ,本文提出了一种灵活的“灰盒测试”方

法 ,既能加速软件可靠性测试的进程 ,提高发现错

误的可能性 ,又能保证生成的测试满足可靠性测

试数据的统计特征 ,得到更为理想的可靠性估计。

1 　软件可靠性测试的概念

软件测试是为了发现软件中存在的缺陷并予

以排除 ,确保软件功能满足用户需求而进行的一

系列活动。

软件可靠性测试是为了达到或验证用户对软

件的可靠性要求而对软件进行的测试 ;通过测试

发现并纠正软件中的缺陷 ,提高其可靠性水平 ,并

验证其是否达到了用户的可靠性要求。

软件可靠性测试能够有效地暴露在实际使用

过程中影响可靠性要求的软件缺陷 ,最先暴露的

一般是高发生概率的缺陷 ,然后是较低发生概率

的缺陷。

2 　灰盒测试方法的重要性

灰盒测试方法是指结合白盒测试和黑盒测试

的测试方法。

白盒测试 ,又称结构测试 ,在测试过程中测试

者可以看到被测的源程序 ,通过分析程序的内部

结构 ,根据其内部结构设计测试用例[1 ] 。

黑盒测试 ,又称功能测试 ,在测试过程中被测

程序被视为黑盒 ,测试者在完全不考虑程序内部

结构和内部特征 (或对于上述信息无从获知)的情

况下 ,根据需求规格说明书设计测试用例和推断

测试结果的正确性[1 ] 。

显然 ,这两类测试方法是从完全不同的角度

出发对软件进行测试。实践证明 ,两类方法各有

侧重 ,在测试的实践中都是有效和实用的 ,不能指

望一类方法能够完全代替另一类方法。但显然二

者又各具缺点 ,这些缺点不是通过在各自的测试

方法内部进行完善就能够解决的。只有通过将二

者有效地结合 ,即进行所谓的“灰盒测试”,才能弥

补任何一种方法的不足 ,使测试方法的机理更完

善。

传统意义上的软件可靠性测试的实践方法是

根据用户实际使用软件的方式 ,即运行剖面生成

测试数据 ,利用测试数据驱动软件运行 ,获得失效
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数据 ,利用现有的软件可靠性模型进行评估 ,直到

可靠性估计以某种形式收敛。软件可靠性测试从

概念上讲采用的是黑盒测试方法 ,因为它是面向

需求、面向使用的测试 ,它不需要了解程序的结构

以及如何实现等问题 ,测试数据的生成和可靠性

估计与测试中软件如何运行没有任何明确的关

系。这种明确关系的缺乏 ,是我们反对用单纯的

“黑盒测试”方法估计软件可靠性的出发点。

而且 ,这种传统作法生成的测试数据中 ,很多

是对程序结构的重复执行 ,使得某些结构测试的

密度高 ,某些结构测试的密度低 ,带来了许多无用

的测试代价。大量的测试数据需要花费大量的人

力、物力和财力 ,在交货期限紧张的情况下 ,往往

不能满足 ,导致获得的可靠性估计值是不可信的。

因此 ,需要结合“白盒测试”的信息 ,作为衡量测试

质量和控制测试进程的手段。那么结合哪些信息

以及如何有效地结合呢 ?

3 　灰盒测试方法

(1)理论基础 　人们在长期的测试实践中 ,认

识到 :在对程序进行的可靠性估计、程序结构以及

测试量之间存在着一种重要的联系。在这种思想

的指导下 ,人们设计了各种方法来表示测试量。

基于代码覆盖的度量是一种公认的简单可行的方

法。一些软件可靠性方面的理论家提出 :在可靠

性分析中必须密切注意软件结构[2 ] 。

软件可靠性测试是按照用户实际使用软件的

方式来测试软件 ,软件的运行剖面 ( Operational

Profile)是定量描述用户实际使用软件方式的有

力工具 ,也是软件可靠性测试最主要的特征。

本文提出的“灰盒测试”方法将已有的时域方

法和测试中获得的覆盖信息相结合 ,利用软件可

靠性测试最主要的特征 ,结合结构覆盖信息作为

生成可靠性测试数据的约束条件和评价测试质量

的精确和可测量的标准。

(2)统计特征 　在构造运行剖面的过程中 ,需

要了解用户是如何使用该软件的。要充分了解用

户使用软件的各种模式和各种功能及发生的概

率 ,完成这些功能相应的输入变量。构造准确的

运行剖面是软件可靠性测试中的一个难题 ,本文

不讨论该问题 ,文中研究内容的前提假设是所获

得的运行剖面足够准确。

可靠性测试数据是基于运行剖面随机生成

的 ,用来驱动可靠性测试运行的测试数据。其统

计规律 ,反映了用户实际使用软件方式的统计规

律 ,它与运行剖面描述的概率分布应该是一致的。

不妨设运行剖面具有如下形式 :{ O Pi | O Pi =

< O i , Pi > , i = 1 ,2 , ⋯, m } ,其中 m 为软件运行

剖面中的运行总数 ; O i 为第 i 个运行 , Pi 为第 i

个运行发生的概率 , 6
m

i = 1
Pi = 1 ,这里运行相互独

立。

由数理统计的知识我们知道软件可靠性测试

数据集是依据上面的总体分布进行抽样而产生的

一组样本的观察值 ,因此满足下面的统计特性。

假设测试数据集是依据上面的分布 ,进行 N

次抽样而产生的一组样本观察值 ,在 O P1 , O P2 ,

⋯, O Pm 中的抽样个数分别为 : n1 , n2 , ⋯, nm 。

其中 :

6
m

i = 1
n i = N , 6

m

i = 1
Pi = 1

由统计理论可知 ,有统计量

T = 6
m

i = 1

( n i - N pi)
2

N pi

　　皮尔逊证明了当 N 足够大时 ,统计量 T 的

渐近分布满足自由度为 m - 1 的χ2 分布[3 ] 。因

此可以通过检验该统计量的分布判断测试数据集

是否满足了可靠性测试数据的统计特性。这是现

有的软件可靠性测试方法中常常被忽视的内容。

(3)覆盖信息的利用和存在的问题 　引入文

献[ 4 ]中定义的“有用测试量”的概念。所谓的“有

用测试量”是指当且仅当扩大了某种覆盖的测试

量。例如 , k 个测试数据达到了 10 %的语句覆

盖 ,若 k + 1 个测试数据使覆盖达到 15 % ,则说第

k + 1 个测试数据是有用的。忽略掉无用而费力

的测试量 ,将过滤后的数据用于可靠性估计模型。

如果用 �R 0 和 �R r 分别表示原始和过滤后的数据

从 Musa 模型中得到的可靠性估计 ,那么分析可

知 �R 0 > �R r ,因此用过滤后的数据可以得到更为

理想的可靠性估计。

文献[ 4 ]中提出了一个基于时间/ 结构的软件

可靠性估计方法。为了解决功能测试的饱和效应

导致对可靠性过高估计的影响 ,提出了使用覆盖

信息过滤失效数据的方法。利用有用的测试量 ,

仅当测试数据增大了某种覆盖才作为有用数据用

于可靠性模型 ,从而忽略掉无用的测试数据。该

方法尚存在严重的不足 ,从以下方面进行剖析 :

软件可靠性测试数据是基于运行剖面生成

的 ,满足用户实际使用软件的频率分布。所谓频

率分布 , 是指使用哪些输入和按什么样的顺

序[2 ] 。使用哪些输入体现的是可靠性测试数据
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的统计特性 ,即高发生概率的运行抽样点多 ,低发

生概率的运行抽样点少 ;按什么样的顺序 ,体现的

是可靠性测试数据在时间上出现的先后次序。

文献[ 4 ]中提出的方法没有解决上述两个问

题。过滤后的数据滤掉了不增加覆盖的数据 ,往

往滤掉了运行剖面中高发生概率的执行相同程序

结构的输入 ,会导致过滤后的数据的分布特征不

符合运行剖面所代表总体的分布特征。顺序上的

不满足是显而易见的 ,这种提高覆盖的抽取方式

使得运行剖面中后发生可能的输入提前发生的可

能性大大提高了。上述不足使得该方法得到的可

靠性测试数据可能不能代表实际的可靠性测试数

据 ,得到的可靠性估计值与实际值的偏差可否忽

略是一个不确定的问题。

(4)灰盒测试方法在软件可靠性测试中的应

用 　文章提出的基于“灰盒测试”的软件可靠性测

试方法 ,试图解决上述第一个问题。首先通过运

行剖面生成一定数量的测试数据 ,由统计理论可

知 ,这些测试数据与母体具有相同的分布。用这

些测试数据驱动软件运行 ,获得失效数据后 ,利用

可靠性模型估计可靠度。如果可靠度的估计值大

于用户提出的可靠度指标 ,则可以停止测试。否

则通过有针对性地为提高覆盖率而生成测试数

据 ,当此时的测试数据集合的分布与母体具有相

同的分布时 ,重复上述测试、估计、比较的过程直

至可靠度的估计值达到可靠度指标。否则 ,给测

试数据集合一个增量 ,该增量按照运行剖面进行

抽取 ,再重复上述步骤 ,直至可靠度的估计值达到

可靠度指标。工作流程图详见图 1 所示。

该方法的优越性 : ①当运行剖面准确时 ,该方

法生成的测试数据既满足可靠性测试数据的总体

分布特征 ,又具有较高的覆盖率 ,具有发现更多的

缺陷的可能性。②当运行剖面不够准确时 ,该方

法通过较高的覆盖率也能够保障高发生概率的错

误被发现的可能性大。③克服由于饱和效应带来

的对可靠性估计过高的问题。

　　综上所述 ,该方法能够保证在同样的基础上 ,

所需的测试数据的数量尽可能小 ,并且满足运行

剖面的统计特征 ,保证覆盖率尽可能高。

(5)方法的局限性 　文章提出的方法解决了

文献[ 4 ]中提出的方法未能解决的问题 ,通过总体

分布类型的假设检验保证了测试数据满足运行剖

面的统计特征。

　　需要指出的是 ,该方法同样未能解决上述分

析中的第二个问题。利用覆盖信息辅助得到的测

图 1 　灰盒测试方法的工作流程图

Fig. 1 　Work flowchart of grey2box testing method

试数据使得实际使用中后发生的输入提前发生的

可能性大大提高了。这是该方法需要改进之处。

　　在后续的研究工作中 ,将通过引入“压缩比因

子”的方法 ,将引入覆盖信息的测试数据“恢复”到

未引入覆盖信息时的测试数据 ,解决输入顺序的

问题。具体关于定义“压缩比因子”的方法和“恢

复”测试数据的方法 ,都是需要研究解决的问题。

4 　结 　论

(1) 本文提出的灰盒测试方法 ,能够将白盒

测试和黑盒测试方法有效地结合起来 ,不仅保证

测试数据满足运行剖面的统计特征 ,而且保证测

试数据的覆盖率尽可能高。

(2) 本文提出的方法尚存在不足 ,不能保证

测试数据的时序特征 ,这将在后续的研究工作中

加以改进。
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