
收稿日期: 2000-09-20; 修订日期: 2001-03-08

基金项目:航空科学基金资助项目
文章网址: ht tp: / / www . hk xb. net . cn/ hkx b/ 2001/ 05/ 0437/

　　文章编号: 1000-6893( 2001) 05-0437-04

基于分布式对象技术的企业网络管理支撑环境 STRUT研究
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STUDY ON STRUT: A DISTRIBUTED OBJECT TECHNIQUE BASED

ENTERPRISE NETWORK MANAGEMENT SUPPORTING ENVIRONMENT
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摘　要: 提出一种企业网络管理支撑环境 STRUT , 它在底层采用分布式对象技术 CORBA , 通过 OSI/ TMN

和 SNMP 网关实现跨管理域的交互和互操作;在上层通过重组物理网络, 建立分布式、层次性的逻辑网络来

满足企业管理应用的需要。分析了 ST RUT 的需求、体系结构, 给出了一个面向客户服务管理( CSM )的应用

实例。
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Abstract: In a complicat ed and la rg e enterprise netw ork environment , the goal of integ r ated management has

become par ticularly demanding because now an arbit rar y number of serv ice management members fr om

providers to pro vider s and from prov iders t o customers need t o dynamically exchange cust omer- and techno lo-

gy-relat ed data. I n t his paper , a distr ibut ed object technique based enterpr ise net wo rk management suppor t-

ing env ir onment, STRU T , is pr esent ed. A t its underlying infr astr uctur e, STRU T uses CORBA and achieves

inter action and inter operability acr oss managem ent domains by OSI/ T MN and SNM P gatew ays. A t its high

lev el, STRUT meets the need of enterpr ise managem ent applications by r econstr ucting the physical net wo rk

and building up a distr ibut ed, hierar chical, lo gica l netw ork. This paper analyzes t he r equirements and ar chi-

tecture o f STRUT and g iv es an applicat ion instance for customer ser vice management.
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　　随着 Internet 以及企业虚拟专用网 V PN

( Virtual Private Netw ork)的普及,大型国有骨干

航空企业网络已经从单一传输介质的小局域网演

变成大型、远程和复杂的计算机网络环境。很多航

空企业已普遍采用各种 CIM S技术,对计算机网

络环境有着各种各样的特定要求。“金航网”是连

接各个航空企业网络的骨干,面对如此复杂的网

络环境和应用需要,传统“单平面”的网络管理系

统已经不堪重负。虽然传统网络管理系统提供了

较全面的功能,但在整体结构上仍然存在着缺陷:

在网元管理层之上,缺少指导性的框架;对管理信

息和知识的高层表示、功能委托域的划分、表示及

其部署、特定网络应用的管理系统、具有多个外部

视图的管理系统等缺乏支持。另一方面,服务提供

者管理系统( M S: Management System )和其客户

之间如何进行有效的互操作存在严重问题 [ 1]。目

前这些系统很可能不能无缝地互操作,因为不同

的服务提供者通常使用不同的 MS 和管理框架

(如 OSI/ TMN, Internet , CORBA , Java/ WWW

等)。由于 MS 是服务和网络的控制点,所以也应

被监视并受管理策略约束。因此,不仅需要运行时

刻配置 MS,而且需要控制 MS使它正常工作。此

任务被称之为“管理的管理”
[ 2]
( MM : Managing

the M anagement ) , 相应地有管理的管理系统

MMS。

基于分布式对象技术的企业管理支撑环境

STRUT 是一个开放的、基于标准的、可扩展和可

定制的分布式企业网络管理系统框架。它在底层

基于分布式对象技术 CORBA
[ 3]
, 建立对象化的

物理网络视图, 并在其上通过功能委托的方式实

现网络管理功能的灵活分配和部署; 在上层通过

定义、创建和维护等方法,用户可以“重组”物理网

络,实现多个带有分层结构的“逻辑网络”
[ 4]
,使得

物理网络在不同层次上展示出不同的视图, 从而

使管理者可按企业的组织结构和网络管理结构等

原则重组物理网络,并可实现多业务的综合管理。
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1　STRUT分析与设计

( 1) 应用目标

STRUT 的应用目标是为大型企业需要的分

布复杂计算和协同计算提供一个鲁棒、可扩展、可

灵活定制管理任务的广域层次性分布式网络管理

支撑环境。具体目标包括:

分布式层次管理框架　随着金航网的规划

和部署,航空企业内部网和企业间互联网传输质

量得到极大的改善,网络异构性问题基本得到解

决。然而,网络管理手段基本上仍沿袭传统的“单

平面”方式,如 ITEF 的 SNMP 和 OSI 的 T MN,

管理粒度仍停留在网元层次上。采用分布式层次

性管理框架, 可构造与实际应用相适应的层次组

织的管理对象树,每个管理对象不但可以是普通

的网元,还可以是更抽象的逻辑管理单元如网络

服务或特殊应用。低层次的管理对象可依据特定

约束规则向高层次管理对象传递经过加工的管理

数据。这不但可以得到更有价值的综合性管理视

图,而且减少了网络管理信息传输的负载。

鲁棒性和可扩展性　由于企业复杂计算和

协同计算的特点以及网络构成的经常性变化, 分

布式的 MS和 MMS比集中式系统有更高的鲁棒

性和扩展性。另外, MM S 和MS 之间通过专用信

道通信, 根据实际检测到的 MS 的网络、CPU 和

存储负载情况自动地进行管理任务的负载均衡,

并在某个 MS失效时重新指派和调度其它的 MS

接管失败管理任务,可进一步提供整体系统的鲁

棒性和可用性。

 支持客户化的管理任务配置　对于异地联

合军机设计或管理应用(例如航空企业中广泛使

用的 CAD/ CAM / CAE, M IS, MRPII, PDM 等

CIM S 技术)来说, 实现面向服务或应用的可定制

管理框架,并以此在广域范围上支持全方位网络

管理是不可或缺的。例如,按组织机构或型号任务

的行政层次定制管理元集合,并对此特定管理元

集合施行配置、安全、性能和故障等各类管理任

务。

!兼容现有的网络管理平台　ST RUT 管理

环境是现有网络管理平台功能上的超集。通过

CORBA -SNMP 网关和 CORBA-T MN 网关, 可

在更高层次( MM S)上展示出传统网管系统的管

理视图。

( 2) 功能系统模型

图 1所示的是 ST RU T 管理环境的功能系统

模型。它包含 3个主要子系统: MMS、MS 和管理

Agent。

图 1　ST RUT 功能系统模型

F ig . 1　The functional model o f STRU T system

MMS 和 MS 都是分布式系统。MMS 之间、

MS之间、MMS 和 MS 之间有专用通信信道和协

议,相互交换控制信息并传递管理任务。

MMS 负责定义管理任务, 根据 MS 负载和

运行情况向 MS指派或调度管理任务。

MS 执行管理任务, 根据管理任务类型经过

网关从 SNMP 或 CM IP 代理获取管理信息或执

行管理动作,并对管理信息进行处理和抽象,将结

果存储在管理信息数据库中供用户进行查询和监

控。

Agent是与特定网络管理平台相关的管理代

理,它通过 SNMP、CM IMP 或 CORBA 协议与管

理对象交互,并提供了 MS访问的接口。

管理客户(未在图中标明)与 MMS和 MS 通

信,获取预定义对象的管理信息, 并通过Web 图

形用户接口显示给用户。

( 3) 逻辑网络管理模型

逻辑网络 LN( Log ical Netw or k)是一种层次

性概念模型,它考虑了管理功能的物理部署、管理

功能和知识的分层结构、功能实现的思考方法(分

离原则)和管理数据的流动路径等。LN 在高层次

上引入带有层次结构的分布式网络对象约束关

系,通过动态对象约束求解机制,向外部展示出层

次性多视图。

在 ST RU T 中,每个管理任务都通过树状的

逻辑网络定义和表示。树中的每个结点称为逻辑

网元。叶结点代表与实际网络元素有关的管理对

象,其中存放的是直接从 Agent 中获取的原始管

理信息。分支结点代表以其为根的逻辑子网树所

表征的抽象管理信息。例如,如果每个叶结点代表

一个网络接口的流量信息, 则这些叶结点的父结
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点可根据约束规则(叶结点求和、叶结点求平均)

表示某一上行链路的总流量或平均流量信息。

因此,每个逻辑网络有 2个概念层面, 其一是

结构, 它反映了一个管理任务中子任务之间的层

次关系或计算顺序,例如组织内部的行政结构或

网络设备层次;其二是约束关系,它反映了子任务

之间计算的方法和规则,例如,若给定一个逻辑组

织(比如为完成某个型号设计任务而成立的设计

组)的层次结构,则可在其上建立自底向上传递的

安全或设备故障约束关系。在最严格情况下,只要

层次树上的任一结点出现安全或设备故障, 就会

在根上发现这一故障, 从而能及时捕获可能导致

整个设计任务失败的事件。

2　STRUT的实现体系结构

如图 2所示, STRUT 的体系结构将企业网

络管理系统自底向上划分为 3个层次,即网络资

源层、STRUT 网络管理支撑环境和应用层。

图 2　STRUT 的实现体系结构

F ig . 2　STRUT implement ation ar chitectur e

( 1) 网络资源层　资源层包括下部的网络资

源和服务。资源的载体是主机和路由器。资源管

理器包括SNMP 代理和 OSI/ TMN 代理。

( 2) ST RUT 网络管理支撑环境　STRUT

网络管理支撑环境是一个分布式系统, 它包括

CORBA 对象服务子层、网络服务子层和逻辑网

络子层以及 CORBA-SNMP 网关和 CORBA-

OSI/ TMN 网关。

CORBA 对象服务子层提供 CORBA 公共

对象服务,包括命名、生存期、事件和安全等服务。

网络管理服务子层封装了图 1模型中 A-

gent 的功能,它包含扩展的 CORBA 对象服务,

主要用于 SNMP 和 OSI/ T MN 等管理功能。使

用 CORBA、SNMP 或 OSI/ T MN 管理接口,可使

管理应用透明地与 CORBA、SNMP 或 OSI/

T MN 域中的代理进行交互,实现与管理体系结

构相关的请求、约定、指派和委托等服务。这一子

层中还包含已经 CORBA 对象化的多管理域管理

信息库( MIB)。

 逻辑网络子层包含分布式的逻辑网络管理

器 LNME(即第 2节中的 MMS ) ,它负责逻辑网

络的定义、维护、管理功能分布和负载平衡、客户

访问验证等任务;以及分布式跨平台的逻辑网络

运行系统 LNRE(即第 2节中的 MS ) , 它从 LN-

ME 下载管理任务、动态对象约束求解, 以及完成

逻辑网络规定的实际管理任务。

!CORBA-SNMP 和 CORBA-OSI/ T MN 网

关是服从 JIDM
[ 5～7]标准规范的 OSI、Internet 和

CORBA 域间管理映射设施。通过网关,管理服务

和高层的应用可透明地实现跨域管理。

( 3) 网络应用层　用户层包括逻辑网络管理

应用、网络管理应用, 例如 SNMP 和 OSI/ TMN

管理应用以及客户应用。

3　STRUT应用原型实现——客户服务管理系统

客户服务管理 [ 8] ( CSM : Customer Service

M anagement )是一种正在发展中的新网络管理范

型。它在服务的客户方和供应方之间提供了一个

面向服务的管理接口, 使客户能够根据需要定制

自己的管理任务并安全地在自己的网络位置上监

视任务的执行情况。

STRUT 的第一个应用目标是 CSM。原型实

现底层采用 CORBA 作为管理环境的通信基础,

通过 CORBA-> SNMP 网关实现 CORBA 跨域

管理SNMP 设备。我们在 CORBA 域实现了逻辑

网络LNME(逻辑网络管理实体)、LNRE (逻辑网

络运行实体)和客户系统(客户访问实体)。在实际

使用时,用户首先根据自己应用的需要,填写管理

任务规格说明书,描述相应逻辑网络的结构和约

束,并提交给 LNME 系统。LNME 根据 LNRE 负

载和分布情况将此任务发布到某一 LNRE 上执

行。用户使用客户端软件如WWW 浏览器任意网

络位置访问 LNRE 获取相关的管理信息。

STRUT -CSM 原型实现以异地联合军机设
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计为背景,重点考察两类在分布协同计算条件下

计算平台 (如 CAD/ CAM 工作站、MRPII, PDM

协同工作系统)所涉及的管理任务: 网络设备和

网络链路的 QoS 保障情况。目前支持的管理信息

有:反映 IP 连接服务质量的带宽、吞吐量和利用

率等QoS 管理信息。根据特定应用任务确定关键

网络元素及其需要的 QoS 参数,并以此建立逻辑

网络的层次结构和QoS 保障期望约束规则。在任

务实施全生命期中, STRUT 环境维护一个与此

相关的逻辑网络, LNRE 执行该逻辑网络代表的

管理任务,将流水管理信息保存在后备数据库中,

生成历史统计数据。服务客户可以在任意网络位

置登录到系统, 监视自己预定服务的 QoS 参数,

按日、周或月各种可设置的粒度察看 CSM 数据

图表或历史数据并可形成可供打印的报表, 以便

及时地发现运行瓶颈或进行网络优化。 网络元

素当前状态监视。根据特定应用任务确定关键网

络元素,并以此建立网元状态树的层次结构和故

障传递及判定规则。在任务实施全生命期中,

STRUT 环境维护一个与此相关的逻辑网络, 当

逻辑网络运行系统捕捉到任何网元状态发生变化

时,依赖此网元的其它网元甚至整个逻辑网络的

状态可能因此而变化, 从而为用户排除故障提供

最直接的支持。
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