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摘要：分析了信息化条件下潜艇通信具有隐蔽、安全、可靠、及时、协同的作战需求，从战术和技术２方面入手提出了
相应的对策。一方面根据通信的不同阶段选择不同的战术措施；另一方面大力应用中微子束通信、量子密码通信、

卫星通信、超低频、蓝绿激光等先进通信手段，将战术和技术有机结合达成潜艇通信安全隐蔽、及时可靠。
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　　信息化条件下，随着先进探测设备、精确制导武器的使
用，信息对战争胜利的决定作用日益凸显。由于受战场环

境、自身战术性能的限制，信息获取的手段往往比较单一，时

效性也较差，难以及时掌握战场的态势。潜艇要实现对远距

离目标实施精确打击，必须依赖及时、可靠的引导保障。本

文立足潜艇，分析了信息化条件下潜艇通信的作战需求，提

出了实现的对策。

１　信息化条件下潜艇通信需求

随着作战对手反潜能力的不断提升，潜艇海上作战面临

的威胁日益增大。潜艇兵力仅仅依靠自身的侦察手段，不仅

难以捕捉到战机甚至会危及自身的安全。因此，潜艇作战效

能的发挥要求潜艇通信必须具有隐蔽、安全、可靠、及时等作

战需求。

１．１　隐蔽性好
潜艇的作战优势是其具有良好的隐蔽性能，并可以利用

这种隐蔽优势对敌实施突然打击而保存自己。而保持潜艇

隐蔽的重要因素之一就是保持通信隐蔽。因此，潜艇隐蔽通

信对潜艇顺利达成作战效果至关重要。

１．２　安全性高
潜艇安全通信是指信息不被敌方截获和破译。信息安

全与通信组织体制、技术保密措施密切相关。信息安全决定

着潜艇作战行动的成败。因此，潜艇通信应具有极高的安

全性。

１．３　可靠性高
潜艇通信可靠性是指在复杂电磁环境下潜艇接收、发送

的信息可靠程度。信息化条件下，指挥控制领域的信息对抗

日益激烈，作战双方不断通过软、硬手段来干扰对方的信息

传输。只有通信可靠性高才能满足潜艇作战的需求。潜艇

在水下主要是根据岸指的目标指示信息来对目标实施突然

攻击，对信息的依赖性越来越大，信息的可靠性直接影响着

潜艇作战的效果。因此，潜艇通信必须具有抗截获、抗干扰

等信息对抗能力，保持潜艇通信可靠有效。

１．４　及时性强
信息化条件下，战场瞬息万变，对潜艇信息保障能力要

求也越来越高。对潜艇实施连续的战场态势跟踪保障和信

息化武器作战使用保障，需要传递大量、实时的侦察情报和

指挥命令信息。因此要求潜艇通信应具有很强的及时性［１］。

１．５　协同性强
信息化条件下，主要采取海、陆、空诸兵种联合作战，是

作战系统之间的对抗，而不是某一兵力单打独斗；兵力之间

的协同更加紧密，依靠通信系统互通信息的保障需求与日

俱增。

２　对策

２．１　提高通信隐蔽性
从潜艇自身的角度分析，影响潜艇隐蔽性的因素主要有

３个：电磁暴露时间、潜艇收信深度和通信组织方法。电磁
暴露时间越长，越容易被敌测向定位；潜艇收信深度越浅越

容易被敌侦察卫星、反潜机发现；通信组织方法越简单越容

易被敌掌握信号的规律性，致使信号被敌方截获，增加潜艇

的暴露概率。因此，提高潜艇通信隐蔽性必须紧紧围绕着如

何缩短电磁暴露时间、增大潜艇收信深度和完善通信组织方

法来展开。

２．１．１　发信前充分侦察
发信前，充分利用被动声纳、侦察雷达、潜望镜对海区进

行敌情侦察；研究敌方反潜侦察卫星、侦察飞机的飞行规律，

避免卫星过顶、附近有飞机活动时上浮发信，减小因通信造

成潜艇暴露的概率。

２．１．２　降低发信功率，减小被敌通信侦察、测向定位的概率
从通信效果来讲，发信功率越大效果越好；但从通信隐

蔽的角度来看，功率越大，电磁波越容易被敌方侦测，从而对



潜艇实施定位。因此，潜艇发信时要根据天线类型、通信距

离和气象等因素选择科学合理的发信功率，做到既能满足信

号质量要求，又能最大程度的控制电磁波辐射强度。

２．１．３　利用跳频和猝发技术，提高抗干扰能力
跳频通信是收发双方在约定的情况下，不断改变载波频

率而进行的通信方式［２］。其工作频率的改变受伪随机码的

控制，因此跳频通信具有很强的抗截获、抗窃听及抗干扰能

力。猝发通信是指瞬间快速通信，即将数据信息分组（包）后

在瞬时突然发送，每次发送信息的时间短，时隙随机分布，因

而不容易被截获和定位。

２．１．４　选择良好水声环境发信，发信后迅速大转向驶离发
信点

潜艇利用声速梯度、会聚区等水声特点，选择良好的水

声环境在潜望深度隐蔽收、发信。敌反潜网络对电磁波监控

资源比较丰富，通常在某一海域发现可疑电磁波会立即加强

对该海域的侦察监视，因此潜艇发信后应迅速大转向驶离发

信点。

２．１．５　灵活把握拖曳天线释放长度
拖曳天线放出越长尾迹越大，就越容易被敌反潜兵力发

现，缩短天线放出长度对保持潜艇的隐蔽性至关重要。收信

时，要根据信号强度灵活把握天线放出长度，一旦信号强度

良好立即停止释放天线。这样，在满足潜艇通信要求的情况

下可使天线较短，减小了天线尾迹。

２．１．６　适时使用通信浮标
使用通信浮标作为潜艇通信的中转站，将要发送的报文

以特定格式存贮在浮标内部，并预先设定好延迟发信时间、

定位深度、通信方式及自毁时间，潜艇根据需要，择机将该浮

标发射出去，之后快速驶离。尽管浮标发信时其信号可被侦

收、浮标可被定位，但由于发信时间的延时使浮标被定位时

潜艇已远离了浮标的位置，潜艇并没有被定位，保证了潜艇

的隐蔽与安全。随着水下无人作战平台的研究与实现，使得

可回收式无线电发信浮标进入了实用阶段，潜艇可将其作为

通信中继站构筑水下对潜通信网，加强潜艇通信的隐蔽性。

２．１．７　深入研究通信伪装、对抗等战术，以假乱真，麻痹敌
侦察网络

建立通信伪装网、徉动网、对抗网为潜艇通信提供掩护，

以假乱真、隐真示假、声东击西，从而转移敌侦察、测向定位

网络的注意力和方向，对我造成错误判断，有利我潜艇通信

的隐蔽安全。

２．１．８　通信组织灵活多变
为避免被敌方侦测，潜艇通信时应不断变化组织运用，

提高灵活性，打破规律性，增强复杂性。通过每日改变潜艇

收信时间、对潜指挥所代码、潜艇收发报号数，提高潜艇通信

的隐蔽性［３］。

２．２　提高通信安全性
加快先进通信技术的研制、应用步伐，将中微子束通信、

量子密码通信技术尽快应用于潜艇，确保潜艇通信安全。

２．２．１　中微子束通信
潜艇水下中微子束通信是以中微子作为信息载体的对

潜通信。中微子在传播过程中不发生反射、折射和散射等现

象。采用中微子束通信，可以确保点对点的通信，方向性好，

保密性极强，不受电磁波的干扰，衰减极小。通过中微子束

通信可以大大提高潜艇通信的安全性。

２．２．２　量子密码通信
量子密码通信是将经典通信和量子物理相结合的一种

技术。它通过量子密钥分配协议利用单光子固有的量子随

机性实现无条件安全的密钥分配，具有绝对的安全性，以目

前的技术无法对其实施破译。应用量子密码通信无疑确保

了潜艇通信的安全性。

２．３　提高通信可靠性
提高潜艇通信可靠性可以从收、发信两方面来考虑。

２．３．１　调整潜艇航向，提高收信效果
潜艇拖曳天线具有一定的方向性［４］，收信前应及时调整

潜艇航向，使艇首或艇尾对准发信台，降低误码率，提高收信

效果。

２．３．２　利用扩频技术，增强系统抗干扰能力，提高通信可
靠性。

扩频技术是将待传输的信息扩展成宽频带后再经信道

传输。由于扩频系统中采用的ＰＮ码，具有很好的自相关性，
互相关性较弱，因此通过不同路径传输来的信号能容易地被

分离开，形成几路信号功率的叠加，从而改善了接收系统的

性能，提高了潜艇通信的可靠性。

２．４　加强通信及时性
现有的潜艇通信手段严重制约了潜艇作战效能的发挥，

在确保潜艇通信隐蔽性的前提下很难实现实时通信。为了

满足信息化条件下潜艇海上作战需求，必须不断丰富潜艇通

信手段，实施超低频通信和蓝绿激光通信。

２．４．１　超低频通信
潜艇海上作战时，为了保持良好的隐蔽性能，长期在大

深度下航行。一般通信手段不能对大深度航行的潜艇进行

及时的信息传输。超低频信号对海水的穿透能力极强，传播

稳定，衰减很小，可以满足潜艇大深度航行时信息的及时性

需求［５］。由于超低频通信数据速传输率极低，岸指可以以简

短的作战指令形式对潜艇实施信息传输。通过超低频通信

几乎可以做到全天候、全空间、全时段的对潜通信。

２．４．２　蓝绿激光通信
蓝绿激光通信是利用在海水低损耗窗口波长上的蓝绿

激光，通过卫星或飞机与深水中的潜艇进行的通信，也包括

水面舰只与潜艇之间的通信。其通信深度大，通信频带宽，

接收信息更加隐蔽；数据传输更加高速；波束宽度窄，方向性

好，抗干扰性强。通过蓝绿激光通信可以形成强大的岸、海、

空立体通信网，实现兵力之间及时隐蔽通信。

２．５　加强通信协同性
信息化条件下诸兵种联合作战需要远距离、大容量、双

向的传递作战信息。唯有卫星通信同时满足了上述需求。

卫星通信具有双向、距离远、容量大、传输速率高、通信质量

好、抗干扰、抗截获等一系列优点［６］。潜艇在潜望深度将卫

星天线升至海面或者在水下一定深度将卫星通信浮标放出
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浮至海面，与通信卫星进行定向通信，可以实现潜艇与岸指、

水面舰艇和飞机的双向、远距离、高数据率通信，极大地增强

了兵力之间的协同性。

３　结束语

信息化条件下潜艇的通信能力，直接关系着潜艇作战效

能的发挥。为满足未来潜艇海上作战的需求，必须从战术和

技术２方面入手进一步提高潜艇的通信能力。一方面采取
灵活多变的战术措施确保潜艇通信的隐蔽性和对抗性；另一

方面依靠高新技术，使用先进通信手段，提高潜艇通信的协

同能力，达成潜艇通信安全隐蔽、及时可靠。
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４　结束语

分析了地面站存在的问题，利用ｅＭＰｌａｎｔ软件对地面站
的保障过程进行了建模仿真，通过仿真分析，对地面站保障

设备的利用率、保障流程的瓶颈进行了分析。提出了相应的

优化方案，并对优化前后的保障性能指标进行了对比分析。

通过仿真系统的实施，缩短了地面站完成典型保障任务的时

间，提高了地面站的保障效率。
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