
山东科学
ＳＨＡＮＤＯＮＧＳＣＩＥＮＣＥ

第２４卷　第６期　２０１１年１２月出版
Ｖｏｌ．２４Ｎｏ．６Ｄｅｃ．２０１１

收稿日期：２０１１０８３０
基金项目：济南市科技局自主创新计划项目（２００９０６００７）
作者简介：李振阳（１９８４－），男，硕士，研究方向为生物医学信息处理与分析、虚拟现实技术。Ｅｍａｉｌ：１９８４０６０４５５＠１６３．ｃｏｍ

ＤＯＩ：１０．３９７６／ｊ．ｉｓｓｎ．１００２－４０２６．２０１１．０６．０２１

ＲＢＡＣ模型在中医药信息资源管理平台中的应用研究
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摘要：采用基于角色的访问控制（ｒｏｌｅｂａｓｅｄａｃｃｅｓｓｃｏｎｔｒｏｌ，ＲＢＡＣ）技术，构建了一个通用的中医药信息资源管理平台。在

平台中引入角色这一中介，在统一身份认证的基础上，对不同的资源进行角色访问控制，每一个资源子模块定义为一个

数据库角色，该角色具有子模块所拥有的权限，然后根据需要把这些角色授予各个用户。该平台安全、易于管理，有良好

的可移植性和扩展性，获得了较好的用户体验。
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　　长期以来，我国在中医药研究及实践过程中积累了大量的科学研究和观察数据，但由于管理体制、历史

渊源等原因，许多数据资源较分散，不能有效共享，形成了严重的数据壁垒，使得中医药行业工作者往往很难

得到研究所需的数据资源，不能全面、及时地了解中医药发展动态，在很多情况下不得不进行重复工作，不仅

造成了时间和资源的浪费，而且使得数据的可信度、完整度、权威性得不到保障。随着网络的快速发展，利用

现代信息技术，整合和抢救离散的中医药数据资源，形成统一、有效的数据共享服务系统，有助于避免资源的

流失及研究的重复浪费，也为挖掘和搜寻分散的数据资源提供了方便，是抢救数据资源的有力措施，这就对

中医药信息资源的访问控制服务系统提出了更高的要求。
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自２０世纪９０年代以来出现的基于角色的访问控制技术（ｒｏｌｅｂａｓｅｄａｃｅｓｓｃｏｎｔｒｏｌ，ＲＢＡＣ），不仅有效地减

少了授权管理的复杂性，而且为管理员提供了一个较好的实现安全政策的环境［１］。由于中医药信息资源管

理平台资源是完全预知的，通过ＲＢＡＣ技术可以进行全局的权限规划［２］，本文利用此技术，在统一身份认证

的基础上，对不同的资源进行角色访问控制，构建出一个通用的、完善的、安全的、易于管理的、有良好的可移

植性和扩展性的权限管理模型。

１　ＲＢＡＣ模型

在ＲＢＡＣ中，权限与角色相关联，用户通过成为适当角色的成员而得到这些角色的权限，在一个组织中，

角色是为了完成各种工作而创造，用户则依据它的责任和资格来被指派相应的角色，用户可以很容易的从一

个角色被指派到另一个角色。所谓“角色”就是一个或一群用户在组织内可执行的操作的集合［３］，可依新的

需求和系统的合并而赋予新的权限，而权限也可以根据需要而从某角色中回收。ＲＢＡＣ的基本思想就是，使

用角色来管理用户的访问权，通过角色定义一组访问权限并将其分配给用户，从而将用户和访问权限在逻辑

上分开，但是用户并不直接与权限关联，权限控制看似复杂，但也可以用极其简单的逻辑表达式来表达，即

“ＷＨＯ”对“ＷＨＡＴ”进行“ＨＯＷ”操作，实质上是对资源的一种保护方法［４－７］。

图１　基本ＲＢＡＣ模型

Ｆｉｇ．１　ＢａｓｉｃＲＢＡＣｍｏｄｅｌ

根据 ＮＩＳＴ，标准 ＲＢＡＣ模型定义了 ４部分组

件———基本 ＲＢＡＣ模型（ＣｏｒｅＲＢＡＣ）、角色分级 ＲＢＡＣ

模型 （ＨｉｅｒａｒｃｈｙＲＢＡＣ）、角 色 限 制 ＲＢＡＣ 模 型

（ＣｏｎｓｔｒａｉｎｅｄＲＢＡＣ）和统一 ＲＢＡＣ模型 （Ｃｏｍｂｉｎｅｓ

ＲＢＡＣ）［８］，本文采用了４种 ＲＢＡＣ组件模型中的基本

ＲＢＡＣ模型，见图１。在ＲＢＡＣ之中，包含用户（Ｕｓｅｒｓ）、

角色（Ｒｏｌｅｓ）、目标（Ｏｂｊｅｃｔｓ）、操作（Ｏｐｅｒａｔｉｏｎｓ）、许可权

（Ｐｅｒｍｉｓｓｉｏｎｓ）５个基本数据元素，权限被赋予角色，当

图２　中医药信息资源管理平台功能模块

Ｆｉｇ．２　 ＦｕｎｃｔｉｏｎａｌｍｏｄｕｌｅｏｆｔｒａｄｉｔｉｏｎａｌＣｈｉｎｅｓｅ

ｍｅｄｉｃｉｎｅｉｎｆｏｒｍａｔｉｏｎｒｅｓｏｕｒｃｅｍａｎａｇｅｍｅｎｔ

ｐｌａｔｆｏｒｍ

一个角色被指定给一个用户时，此用户就拥有了该角色所包

含的权限，实质上角色访问控制，决定主体是否被授权对客体

执行某种操作。

２　中医药信息资源管理平台分析

中医药信息资源管理平台功能模块主要包括资源类别管

理、资源管理、资源历史、资源版本对比、附件管理、资源审核、

标签管理、资源搜索、评论功能等，每个模块又可以细化为若

干子模块，见图２。比如资源管理模块包含了资源的删除、添

加、修改、查询等子模块。由于中医药信息资源内容丰富，在

维护、管理、利用过程中难度大，所以采用基于 ＲＢＡＣ模型的

安全管理，通过角色将用户和权限联系起来，减小了授权管理的复杂性，以及权限管理的负担和代价，让系统

简洁易懂、容易维护，提高了工作效率［９］。

３　ＲＢＡＣ模型在中医药信息资源管理平台中权限管理的实现

中医药信息资源管理平台针对广大用户，提供查询并使用中医药相关信息，满足用户对中医药医疗服务

的需求。根据需要为每一个资源模块的子模块定义一个数据库角色，角色具有相应子模块所拥有的权限，然

后根据需要把这些角色授予各个用户。
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３．１　用户权限模块的设计

在中医药信息资源管理平台中用户权限管理功能结构主要由用户信息管理、系统权限管理、角色管理三

大模块组成，见图３。

图３　基于ＲＢＡＣ的用户权限管理模块功能结构图

Ｆｉｇ．３　 Ｓｔｒｕｃｔｕｒａｌｆｕｎｃｔｉｏｎａｌｄｉａｇｒａｍ ｏｆＲＢＡＣｂａｓｅｄｕｓｅｒ

ａｕｔｈｏｒｉｔｙｍａｎａｇｅｍｅｎｔｍｏｄｕｌｅ

（１）用户管理模块：用户是角色的实体，在创建用

户时要为用户分配一个或多个角色，同一角色只属于一

个部门，决定了用户也只属于一个部门，但在部门中，通

过系统管理员的设置，一个用户可以有多个角色，其具

体的权限由权限集来实现；

（２）权限集管理模块：权限集是一个或者多个权限

的集合体，可以灵活地对权限集加以修改而不必改动相

应的单个权限，能灵活的操作相关权限，提高权限管理

的效率；

（３）角色管理模块：在此模块中，系统管理员可自行添加需要的角色，并建立相应的用户与角色、角色与

权限集的映射。

３．２　数据库模块

图４　权限角色管理实体表关系图

Ｆｉｇ．４　Ｒｅｌａｔｉｏｎｓｈｉｐｃｈａｒｔｏｆｒｏｌｅｍａｎａｇｅｍｅｎｔｔａｂｌｅｓｏｆａｕｔｈｏｒｉｔｙ

基于ＲＢＡＣ的中医药信息资源管理平台用户权限、

管理权限、角色管理中的核心数据结构包括用户、角色

和权限，与其他实体表的关系如图４所示。

３．３　数据表模块

为了管理系统的权限管理信息，在数据库的基础之

上建立了基表，主要包括权限表、权限类别表、用户角色

表、角色权限关联表、用户角色关联表和用户信息表。

（１）权限表：存放权限编号、列表编号、权限名信

息。描述了系统中功能模块所用的具体权限。

（２）权限类别表：存放类别编号、类别名。权限类

别是针对系统中功能模块的权限分类，和角色有所不

同，只是为了方便维护管理权限而已。

（３）用户角色表：存放角色编号、角色名信息。角

色是一个权限的逻辑分组，是针对具有相同权限用户的

抽象定义。

（４）角色权限关联表：保存角色和权限的对应关系信息，从而说明每个角色具体拥有的权限。

（５）用户角色关联表：保存用户和角色的对应关系，主键是由 ＵｓｅｒＩＤ和 ＲｏｌｅＩＤ组合构成的，用户有可

能属于多个角色。

（６）用户信息表：存放用户的姓名、性别、联系方式、注册ＩＰ等相关信息。

３．４　系统实现的关键步骤

（１）数据的准备

中医药信息资源管理平台的总体及功能模块的设计；根据中医药资源的需要设立角色，并给各个角色分

配权限；录入用户信息并把角色赋予用户。

（２）读入用户信息

用户登录时，首先判断用户名与密码，错误则给出出错信息，如正确，进一步去人员角色关系表中读取出
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属于他的角色信息列表，如果列表为空，表示该用户无权访问中医药信息资管理系统并给出出错信息，不予

登录。虽然一个用户可以拥有多重角色，但在某一个时刻，只能拥有其中一个角色的权限，如果需要行使其

他角色的权限，可以通过列表更换身份。

（３）确定显示菜单

根据当前用户的默认角色，从角色与功能模块关系表中读取出该角色所拥有的权限，根据功能模块与菜

单的对应关系可以逆推当前用户显示哪些菜单。

（４）菜单响应

用户点击菜单时，根据菜单编号，从菜单与功能模块关系表中读取该菜单的功能模块的信息列表，通过

ＲＢＡＣ模型的访问控制方法可以灵活高效地实现中医药信息资源管理系统中的权限控制。

４　结论

访问控制是保障信息系统安全的一个重要环节，本文通过ＲＢＡＣ技术，在中医药信息资源管理平台中引

入角色这一中介，在统一的身份认证的基础上，对于不同的资源进行角色访问控制，在很大程度上简化了对

信息资源访问控制的管理，使得该系统管理易于实现且效率更高，具有界面友好、方便、灵活、开销低等特点，

减轻了管理员的权限维护工作量，提高了系统的安全性，可以很好地在各大医院、医学院校、基层社区卫生院

等医疗单位使用。
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