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仿真试验中的虚拟化技术应用
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摘要：针对资源异构性造成仿真试验中的额外开销和运行效率低的问题，提出了一种基于虚拟化技术的仿真试验平

台框架。该应用框架能有效屏蔽资源异构性，提高资源综合利用率和系统运行效率。
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　　作为武器装备建设的重要组成部分，侦察情报系统通常
由一个庞大的主机群和其依托的基础设施网络组成。在研

制开发中，由于情报数据来源途径多样、数据格式繁杂、处理

系统和应用环境各异等，给侦察情报系统的仿真试验带来了

巨大的挑战，成为亟待解决的实际问题。

虚拟化技术最早出现在２０个世纪六七十年代，发展至
今已是相对成熟的技术，并得到了广泛的应用。采用虚拟化

的方法能有效屏蔽资源的异构性，充分利用物理硬件资源，

提高了系统的运行效率和可靠性［１］。本文首先介绍侦察情

报系统仿真试验平台及仿真试验存在的问题；然后对虚拟化

技术在仿真试验上的应用进行分析；在此基础上，提出一种

基于虚拟化技术的仿真试验平台的设计。

１　仿真试验平台

１．１　侦察情报系统
侦察情报系统是指由航天侦察、航空侦察、地面侦察和

海上侦察形成一整套立体式、多手段的情报系统，包括了各

种军事卫星侦察、各级无人侦察机侦察、地面侦察车侦察及

海上侦察系统等组成。

如图１所示，根据情报信息流动的方向，侦察情报系统
由侦察装备上承载的传感器、情报处理软件和情报中心共同

完成。侦察情报系统涉及的侦察装备类型繁多，承载的传感

器更是形态各异，种类繁多。一般侦察车就承载了白光侦

察、红外侦察和雷达等３类传感器。即使同类型的传感器应
用不同的侦察装备，其采集的数据信息也大相径庭。尽管如

此，最终形成的情报均须遵照统一格式标准生成，并由情报

中心统一进行处理和分发。

１．２　仿真试验平台
情报处理软件是侦察情报系统的重要组成部分，也是侦

察情报系统研制和开发过程中投入最多的部分，这是由于情

报处理软件通常部署在具体的侦察装备上，并且针对不同的

侦察装备的使用要求需要单独开发情报处理软件。

图１　侦察情报系统

　　在整个侦察情报系统的研制和开发过程中，需要对各家
情报处理软件的整体功能进行联合调试；因而借助于仿真试

验平台，相比较传统的采用实装测试，能节省大量的时间和

人力物力资源，是目前普遍采用的试验方法。图２显示了仿
真试验平台的应用框架。其中，情报导调模拟器是仿真试验

的核心，通过在模拟器上部署想定的方式，模拟敌目标的发

现过程和传感器采集数据，并将这些采集数据按照各个情报

处理软件约定的格式发送至情报处理软件端以驱动其生成

情报；情报处理软件经驱动后，对获取的采集数据进行加工

处理，生成情报报文，发往情报中心；由情报中心对接收到的

情报报文进行处理和分发。

１．３　存在的问题
在实际联合调试过程中，侦察情报系统仿真试验平台存

在以下问题：

１）采集数据格式不统一。侦察装备及其传感设备数量
多，采集数据格式多样且杂，各情报处理软件对数据的需求

也各不相同。这就要求导调模拟器针对每个情报处理软件

的数据，调整采集数据格式以适应其应用，从而给导调模拟



器的开发带来了大量的额外工作，同时增加仿真试验运行中

模拟器负荷。

２）对软硬件环境的需求各异。情报处理软件运行的系
统环境和对硬件的配置要求均不相同，在实际运行中对主机

造成的负载也不相同。不同的软件必须单独定制和部署，造

成资源浪费、主机过载或闲置。

３）不能灵活部署，工作开销大。情报处理软件席位的
配置和部署，须依据想定的具体情况。想定中涉及的我方侦

察装备个数将对应着情报处理软件部署的数目，侦察装备的

种类对应了情报处理软件的种类。必须在仿真试验前付出

大量的额外工作来布置物理环境，造成资源浪费。

４）系统可靠性差。在仿真试验过程中，任何一台物理
主机因为中毒或其他非法操作导致系统崩溃，影响系统

运行。

图２　仿真试验平台

２　资源虚拟化处理

２．１　虚拟化技术
虚拟化是通过一组物理资源提供统一的逻辑访问接口，

从而将物理资源表示为逻辑组，使其不受地理位置或底层资

源物理配置的限制。计算机系统的抽象层次通过分层组织，

由底层的硬件和高层的软件实现，虚拟化就是由位于下层的

软件通过向上一层软件提供一个与它原来所期待的运行环

境完全一致的接口的方法，抽象出一个虚拟的软件或硬件接

口，使得上层的软件可以直接运行在虚拟的环境上［２］。

从图３虚拟化的系统架构看，虚拟机管理层（ｖｉｒｔｕａｌｍａ
ｃｈｉｎｅｍｏｎｉｔｏｒ，ＶＭＭ）是整个虚拟化系统的核心，它承担了资
源的调度、分配和管理，保证多个虚拟机能够相互隔离，同时

运行多个客户操作系统。在一个虚拟化系统中，ＶＭＭ运行
在最高特权级上，虚拟机和客户操作系统作为 ＶＭＭ上的用
户级程序运行。虚拟化技术主要分为平台虚拟化、资源虚拟

化、应用程序虚拟化和表示层虚拟化。在应用层面上表现为

ＣＰＵ虚拟化、内存虚拟化、设备虚拟化和存储虚拟化［３－５］。

２．２　数据资源访问服务虚拟化
由于采集数据格式的不统一所形成的数据资源的异构

性，给情报导调模拟器的开发带来了额外工作量，同时在仿

真试验运行中亦造成较大的主机负载。采用数据资源的虚

拟化的方式，可以有效屏蔽资源异构性，形成统一的逻辑访

问接口，从而使得资源的访问对用户透明。而无论从情报导

调模拟器方，还是情报处理软件方，通过统一的逻辑接口访

问均可带来一定的便利性。

图３　虚拟化系统架构

　　鉴于仿真试验过程中模拟器的负载过大，利用存储虚拟
化和服务虚拟化技术，按照采集数据资源的不同格式及对存

储环境的需求进行规整，底层采用异构的数据存储设备，建

立异构设备到虚拟存储资源的视图映射，应用层由逻辑数据

资源形成一系列的数据访问服务。

如图４所示，显示了采集数据服务虚拟化的结构。尽管
数据的格式和类型各不相同，其在物理存储上的分布也不尽

相同，通过服务虚拟化的访问方式，使得用户不需要关心数

据的来源、形式及物理存储位置，只需将注意力关注于数据

的处理和情报的生成上，从而有效提高了系统开发和运行的

工作效率。

图４　采集数据服务虚拟化

２．３　仿真平台服务器虚拟化
现行的仿真试验平台采用一台物理主机部署一个情报

处理软件席位的方式，造成大量物理资源的浪费和部署物理

主机的工作开销。采用服务器虚拟化的技术，可以在一台物

理主机上运行多个操作系统和客户应用程序，同时由于各个

操作系统和客户应用程序所处分区与其他分区之间具有良

好的隔离性和安全性，应用程序可以在相互独立的操作系统

上运行而互不影响，从而建立了物理主机到虚拟服务器之间
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的映射关系，有效解决了物理资源浪费和部署物理主机带来

的巨额开销问题。采用虚拟化技术的仿真试验平台具有以

下优势：

１）采用服务器虚拟化的方式，通过在一台物理机上虚
拟多个操作系统和情报处理软件的方式，情报处理软件之间

相互独立运行，互不影响，能有效利用闲置的物理资源，提高

资源的综合利用率，从而提高系统的实际运行效率；

２）采用服务器虚拟化的方式，能够根据想定的实际情
况，通过增加和减少虚拟服务器的种类和数目来适应实际应

用的需要，具有良好的可扩展性和易操作性，较传统采用直

接部署到物理主机上的方式，节省了大量的工作。

３）采用服务器虚拟化的方式，更有利于系统的维护。
由于虚拟服务器之间相互独立并互不影响，倘若某虚拟服务

器系统异常或崩溃，不会影响其他服务器的运行；同时虚拟

化的服务器，较传统物理主机具有良好的从灾难中恢复的能

力，恢复所需的工作开销小，具有更高的可靠性。

３　应用框架设计

采用虚拟化的技术能够屏蔽资源的异构性，提高硬件资

源的综合利用率，节省部署工作的开销，提高系统的可靠性，

能够有效解决现行仿真试验平台的诸多问题，具有广阔的应

用前景。根据情报侦察仿真系统仿真试验的实际情况，结合

采集数据资源访问的服务虚拟化和仿真平台的服务器虚拟

化的思想，本文提出了一种基于虚拟化技术的仿真试验平台

应用框架，如图５所示。

图５　基于虚拟化技术仿真试验平台的应用框架

　　应用框架的组成包括：
１）虚拟机群。承载各种情报处理软件，完成情报的生

成和处理工作。

２）导调系统。由情报导调模拟器为核心构成，完成想
定导调工作，为情报处理软件提供虚拟化的资源访问那

服务。

３）情报中心。完成情报汇集、处理和分发工作。
虚拟机管理中的ＶＭｗａｒｅＳｅｒｖｅｒ作为虚拟服务器应用套

件，其宿主机可运行于 Ｗｉｎｄｏｗｓ与 Ｌｉｎｕｘ平台，同时支持３２
位与６４位操作系统虚拟机。ＶＭｗａｒｅＳｅｒｖｅｒ提供了基于 ＩＰ
地址的虚拟机网络远程管理功能，可对虚拟机的运行状态进

行监视，同时可以新建、导入虚拟机，改变虚拟机的硬件配置

等管理功能。

采集数据的资源访问服务通过维护一张众多异构存储

设备到虚拟数据资源的视图映射表来实现。映射表由资源

管理模块实现，并由情报导调模拟器维护并更新。导调模拟

器产生的采集数据，存储于所要求的物理存储位置，同时维

护映射表的更新；虚拟化的情报处理席位，通过访问资源访

问服务，从其逻辑存储位置请求获取所需的采集数据；管理

模块在接受到资源访问服务请求以后，负责将其逻辑存储位

置映射到物理存储介质，为情报处理席位提供统一的数据访

问接口。

任何一台物理的服务器均由模块划分为 ＣＰＵ等硬件资
源、ＶＭＭ和多个虚拟机等３个组成部分。虚拟机管理层运
行在特权级上，虚拟机及它的客户操作系统和情报处理软件

均运行在非特权级上；虚拟机对 ＣＰＵ等硬件资源请求均由
ＶＭＭ进行统一的分配和调度，虚拟机与虚拟机之间访问由
ＶＭＭ控制，彼此间隔离，从而保证虚拟机在一个相对独立的
空间运行，相互之间不受影响；虚拟机能够进行迁移和重启，

并且具有一定的容错特性，能够保证系统的可靠性。

针对情报侦察仿真试验平台的某子系统进行虚拟化应

用的改进设计。系统运行结果表明，采用本文的应用框架能

有效减少物理硬件资源的投入，节省部署试验环境的时间，

大大减少系统的运行负载。

４　结论

采用虚拟化的技术可以有效屏蔽资源（下转第８２页）
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