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基于云理论和信息融合理论的系统性能评估方法研究
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要%现代系统结构复杂!其性能评估需要从多个层次综合评判形成合理可信的最终评估结果!评

估过程大量存在多源不确定信息"不确定性的存在增加了评估过程中定性与定量综合集成的难度"云理

论和信息融合理论在不确定信息和多源信息的处理上各有优点!在功能上具有一定的互补性"两者相结

合能够增强对信息的处理能力!挖掘出数据中更有价值的隐含信息"本文创新地将二者结合起来!提出了

新的系统性能评估模型和方法!较好地融合了影响系统性能的多源信息!充分利用和集成了信息的模糊性

和随机性!完成定性和定量之间的映射"这种方法能有效地处理各多源信息的不确定性!具有科学性!同

时最终得到的评价结果是语言评判值!具有直观性"该方法是对信息融合理论和云理论联合使用的探索"

,D81?(>1

!

9%#+$.51$5.#&(,&'#.0+

*

+$#,+6+3#.

*

1&,

<

4#=

"

/0'$%#

<

#.(&.,/01##3/45/$6&06+$%#

1&,

<

.#%#0+63##3/45/$6&0&(,54$6

<

4#4#3#4+/0',54$6

<

4#&>

?

#1$63#+@A5.60

B

$%#

<

.&1#++&(#3/45/$6&0

"

501#.$/60$

*

#=6+$+C6'#4

*

@:0&.'#.$&5+#/0'

<

.&1#++$%#501#.$/60$

*

/0'6,

<

.&3#$%#1.#'6$/>646$

*

&(

+

*

+$#,#3/45/$6&0

"

$%6+

<

/

<

#.1&,>60#+$%#14&5'$%#&.

*

/0'$%#60(&.,/$6&0(5+6&0$%#&.

*

/0'

<

5$(&.D

C/.'/0&3#4#3/45/$6&0,#$%&'&(+

*

+$#,

<

#.(&.,/01#@9%#14&5'$%#&.

*

/0'$%#60(&.,/$6&0(5+6&0

$%#&.

*

%/3#$%#6.&C0/'3/0$/

B

#+60

<

.&1#++60

B

501#.$/6060(&.,/$6&0@9%#506&0&($%#,1/0#=1/3/$#

,&.#3/45/>4#6,

<

4616$60(&.,/$6&0@9%#,#$%&'

<

.&,&$#'60$%#

<

/

<

#.6+,&.#+16#0$6(61/0',&.#36+5D

/4@;6.+$4

*

"

$%#

<

/

<

#.60$.&'51#+$%#>/+61$%#&.

*

@)#1&0'4

*

"

6$+$5'6#+$%#,/

<<

60

B

,#$%&'>#$C##00/D

$5.#3/.6/>4#/0'

E

5/0$6$

*

3/.6/>4#@9%6.'4

*

"

6$1&0+$.51$+/+

*

+$#,

<

#.(&.,/01##3/45/$6&0,&'#4@;6D

0/44

*

"

$%#3/46'6$

*

&($%#,#$%&'6+3#.6(6#'>

*

/0#=/,

<

4#@9%#,#$%&'60$%6+

<

/

<

#.6+0#C#=

<

4&./$6&0

&($%#1&,>60#'5+#&($%#14&5'$%#&.

*

/0'$%#60(&.,/$6&0(5+6&0$%#&.

*

@

关键词%云理论#信息融合#云模型

E:

B

F;?G8

!

14&5'$%#&.

*

#

60(&.,/$6&0(5+6&0

#

14&5',&'#4

G;%

!

FG@HIJI

$

?

@6++0@FGGKDFHGL@MGFM@GM@GHH

中图分类号%

9-HGM

文献标识码%

!

3

"

引言

现代系统产品中包含有大量的多种多样的元

器件"且这些器件以各种各样的形式互连"工作过

程中这些元件呈现不同的状态"当然会发生不同的

故障%系统和器件之间的状态转移是相互渗透&相

互转化的"在实践中会出现亦此亦彼的状态"存在
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着很大的随机性和模糊性%而可靠性本身是一个

定性的概念"复杂系统的评估往往需要从多个层次

综合评判形成合理可信的最终评估结果%在不同

的评估方式中"可能采用定量的精确的数值描述变

量"也可能采用*好&一般+这样的定性的模糊语言

描述变量%复杂系统的评估尤其存在着这种不确

定性"主要包括被评估对象本身行为的不确定性"

测试数据的不确定性"专家意见自然语言描述的模

糊性和随机性等%

云理论和信息融合理论在不确定信息和多源

信息的处理上各有优点"在功能上具有一定的互补

性%两者结合能够增强对信息的处理能力"挖掘出

数据中更有价值的隐含信息%本文提出了一种基

于云理论和信息融合理论的系统性能评估方法"能

够使系统性能评估更加有效客观"是信息融合理论

和云理论联合使用的探索%

H

"

基本理论的再理解

云模型是李德毅院士提出的云理论的一个组

成部分"是在对概率理论和模糊集合理论交叉渗透

的基础上"采用特定的算法"构造定性概念与定量

表示之间的转换模型%

云模型是用语言值表示的某个定性概念与其

定量表示之间的不确定转换模型"或者简单地说云

模型是定性和定量间转换的不确定性模型%

设
!

表示论域"用精确数值量的集合
!

"

, -

#

表示"关于论域
!

上对应的定性概念
$

"对于

任意论域中的元素
#

"都存在一个有稳定倾向的

随机数
%

#

.

G

"

F

/"称为
#

对应
$

的隶属度"隶属

度在论域上的分布称为隶属云"简称为云.

M

/

%云由

许许多多云滴组成"云的整体形状反映了定性概念

的重要特性"云滴则是对定性概念的定量描述%云

滴的产生过程"表示定性概念和定量值之间的不确

定性映射%根据论域
!

的维数"云又可以分为一

维云&二维云&多维云等.

M

/

%

图
F

描述了自然语言*约
MG

+的隶属云%

图
F

"

自然语言*约
MG

+的隶属云

从图
F

中可以看出!所有在论域上的与元素
#

到区间 .

G

"

F

/的映射都是一对多的转换%

#

对于定

性概念
$

的隶属度是一个概率分布而并不是一个

固定值"所以产生了云%每个云滴都是定性向定量

的一次转换%云的*厚度+是不均匀的"越靠近中心

值的隶属度随机性越小%

云的数字特征反映了定性知识的定量特性"用

期望值
&

#

(

2=

<

#1$#'W/45#

)&熵
&

'

(

20$.&

<*

)&超

熵
(

)

(

Y
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#.20$.&

<*

)三个数值来表征.

H

/

%

期望值
&

#

!是定性概念在论域中的中心值"

是最能代表这个定性概念的值.

H

/

%

熵
&

'

!是定性概念模糊度的度量"反映了在

论域中可被定性概念
$

所接受的数值范围"体现

了亦此亦彼性的裕度%熵越大"概念所接受的数值

范围也越大"概念越模糊.

H

/

%

超熵
(

)

!也称作熵的熵"反映了云滴的离散

程度%超熵越大"云滴离散度越大"隶属度的随机

性越大"云的*厚度+也越大.

H

/

%

云模型的三个数字特征值勾画出由许许多多

的云滴构成的云"把模糊性(定性概念的亦此亦彼

性)和随机性(隶属度的随机性)完全集成到一起"

构成定性和定量相互间的映射%

由此总结出云的基本特征!在云模型中每一元

素的隶属度都是遵循某一概率分布的随机数"不是

一个唯一的值%这反映了定性变量与定量变量转

换的不确定性%尽管每个元素的映射结果都在变

化"但这种变化是有一定范围的"不会影响到云的

整体形状%反应定性变量到定量变量映射真正含

义的就是云的整体形状%

正态云模型是表征语言值最重要的工具%若

论域中的元素对于定性概念
$

的隶属度满足!
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则称
#

在论域
!

上的分布为正态云.
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/

%正态云的

生成算法步骤如下.
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)%生成以
&

#

为期望值&

&

'

为标准差的正态随机数
#

%

(

M

)

&

''

"

+
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(

)

)%生成以
&

'

为期望值&

(

)

为标准差的正态随机数
&

''

%

(

H

)将整态随机数代入式(

F

)计算
%,

"令 (

#

"

%

)为云滴%

给定正态云的三个数字特征值 (

&

#

"

&

'

"

(

)

)"

可以用上面的算法生成任意个数云滴组成的正态

云%该算法生成的云自然地具有不均匀厚度的特

性%三个数字特征值能够很好地描述整个云的形
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态%

给定符合某一正态云分布规律的一组云滴作

为样本 (

#

,

"

%,

)"产生云所描述的定性概念的
H

个

数字特征 (

&

#

"

&

'

"

(

)

)"即从定量到定性的转换"

其软件或硬件实现称为逆向云发生器.

O

/

%逆向云

发生器算法如下.
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其中"

-).'

&

/01)2

分别为求均值和标准差的函数%

以上的逆向云发生器算法是一种统计方法"求

出的数字特征值是一种估计值"当云滴数较少时"

误差可能比较大"随着云滴数增加"误差将减小%

信息融合的基本原理就是模拟人脑综合处理

信息的过程"充分利用多源信息"通过对这些多源

信息的合理支配和使用"将这些多源信息在时间和

空间上的冗余和互补特性按照有效的准则加以组

合"最后获得对被处理对象在时间和空间上的一致

性理解%

融合的概念最早出现于
MG

世纪
KG

年代的美

国"并最早应用于
8

H

:

(

1&,,/0'1&0$.&41&,,506D

1/$6&0/0'60(&.,/$6&0

"简称
8

H

:

)系统%其实在我

国古代*瞎子摸象+就是信息融合的一个生动的实

例%

目前比较受到公认的几种定义方式如下!

(

F

)

Z/4$[

给出的定义是!对来自多源的信息

和数据进行检测&关联&估计和综合等多级多方面

的处理"以得到精确的状态和身份估计"以及完整&

及时的态势评估和威胁估计%

(

M

)

\A]

当前的最新定义是!信息融合是组合

数据或信息以估计和预测实体状态的过程%

(

H

)

]6LQ

最近给出的定义是!信息融合是为

了某一目的对多个实体包含的信息的组合%

从以上学者的定义可以看出"信息融合的定义

越来越简单"但是所涵盖的内容却越来越丰富%

I

"

系统评估云模型的建立

基于云理论和信息融合理论的系统性能评估"

就是分解影响系统性能的各级指标并获取各指标

信息"再运用云理论的有关知识来分别刻画定性指

标和定量指标"得到各指标的云模型"最后根据信

息融合理论"综合评估系统的性能%主要由三个模

块(如图
M

所示)构成!

(

F

)变量云化#

(

M

)评估指标的云模型#

(

H

)系统云模型融合%

图
M

"

云模型处理流程图

IJ3

"

变量云化并获得各评估指标云模型

根据云的定义"对于一个论域
!

的定量变量"

由过程
3

来构造
!

上对应的定性概念的集合
$

"

集合中的概念由不同的云刻画%反之"过程
3

对

表示定性概念的定性变量进行云描述"包括获取云

数字特征 (

&

#

"

&

'

"

(

)

)和云的形状%我们称这个

可逆的过程为变量云化过程%

在系统性能指标体系中"既有精确数值型表示

的"又有语言值表示的%精确数值可以表示为熵和

超熵都为
G

的值"其云的数字特征表示为 (

&

#

"

G

"

G

)"语言值的云数字特征表示为 (

&

#

"

&

'

"

(

)

)%

提取
'

组系统状态组成决策矩阵"那么
'

个精

确数值表示的
F

个性能指标用
F

个云模型表示"其

数字特征如公式(

M

)
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'

个语言值表示的一个性能指标用一个云模

型表示"其数字特征如公式(

H

)
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利用上述正态云生成算法"可以分别生成定性

变量(语言值描述)的云模型和定量变量(精确值描

述)的云模型%

IJH

"

系统云模型融合

将定性变量和定量变量的云化结果置于统一

HNF

秦
"

籦等!基于云理论和信息融合理论的系统性能评估方法研究



坐标系中"形成云簇%这些云簇反应了定性变量和

定量变量的激活区间%

若系统具有
-

个性能指标"将表示
-

个性能

指标的
-

个云模型置于同一个坐标系"形成反应

该系统性能的
-

维综合云簇%当系统状态发生变

化时"该云簇也会发生变化%

IJI

"

得到系统的云模型

根据系统在某一状态下的云簇"任意时刻"定

性变量和定量变量都可以通过激活相应区间"这

样"通过多时间点的多个输入"可以得到定性变量

的采样点"将这些点看作云滴"通过逆向云发生器"

还原出云模型的数字特征"可得到系统的云模型%

6

"

实例应用

以某分布式信息融合系统的性能评估为例"该

系统中存在大量的多源不确定信息"基于云模型的

评估方法是在不确定的环境中"综合考虑多种因素

的影响"并做出较为合理的评估方法%

影响该系统性能的因素如图
H

所示%

图
H

"

系统性能指标分级图

从图
H

可以看出"在分布式信息融合系统的性

能评估体系中"分布式网络可生存性属定性信息"

需要用语言值表示%融合精度&信息保证能力和信

息相关性"属定量信息"需要用精确数值表示%

按照文中上述内容"对于定量的精确数值表示

的信息"提取
'

组指标"利用式(

M

)"用一个云模型

表示#对于定性的语言值表示的信息"提取
'

组指

标"利用式(

H

)"用一个云模型表示%最后得到系统

的综合云模型%

下面说明计算过程"文中的数据为设计值"旨

在说明算法过程"无实际意义%对于定型变量"从

系统中抽取分布式网络可生存性的
H

个指标的
P

组值"如表
F

所示%

设评语与评定值的对应关系!一般
Ĝ@O

#好
^

G@J

#差
Ĝ@P

#很差
Ĝ@H

"则可得到决策矩阵为!

表
3

"

指标状态表

状态 可抵抗性 可识别性 可恢复性

F

一般 好 一般

M

一般 好 一般

H

很差 差 好

P

差 很差 差

!

"

G5O G5J G5O

G5O G5J G5O

G5H G5P G5J

G5P G5H G5

%

&

'

(

P

""

从决策矩阵中求得各指标的云模型的
&

#

和

&

'

"如表
M

所示%

表
H

"

各指标的云模型数字值

指标 可抵抗性 可识别性 可恢复性

&

#

G@PMO G@PKO G@O

&

'

G@FH G@GGN G@F

""

得到分布式网络可生存性的三个指标的云模

型如图
P

所示%

图
P

"

分布式网络可生存性的
H

个指标的云模型

同样"得到系统中其它各指标的云模型的
&

#

和
&

'

"如表
H

所示%

表
I

"

各指标的云模型数字值

指标
&

#

&

'

单传感器精度
G@OMO G

多传感器融合精度
G@OMK G

信息获取能力
G@OKO G

信息处理能力
G@JGG G

信息传输能力
G@JMO G

正确关联率
G@JHO G

错误关联率
G@JPO G

漏关联率
G@JOG G

正确分离率
G@KGG G

""

将各个云化结果置于统一坐标系"得到云簇"

如图
O

所示%通过多时间点的多个输入"得到各性

能指标的采样点"还原出系统性能云模型"如图
J

所示%

PNF

计算机工程与科学
"

MGFM

"

HP

(

M

)



图
O

"

系统云簇

图
J

"

系统性能云模型

从图
O

和图
J

的对比可以得到如下结论!虽然

系统的信息处理能力&信息传输能力&关联率和分

离率性能很不错"但是由于可抵抗性和可识别性性

能一般"导致整个系统性能的评定值为
G@O

"对应

的评语为一般%如果提高系统在可抵抗性和可识

别性方面的能力"将会大大提高系统性能%

利用上述方法和模型所提供的评估结论"相对

于传统的定量评估方法"该方法考虑的因素更多&

更全面"得出的结论更直观&更接近实际%

5

"

结束语

不确定性的存在增加了评估过程中定性与定

量综合集成的难度"云模型在不确定信息处理时"

不强调精确的函数表示而是利用三个数字特征%

充分利用这种不确定性"建立定性和定量之间的映

射和变换"在处理系统性能评估过程中出现的不确

定性具有优势%而在系统性能评估中采用信息融

合技术"是根据信息理论中关于信息量的可加性"

充分利用各种时空条件下多种信息源的信息"运用

融合的方法"先对系统性能的各分指标进行分析"

然后再综合获得系统性能更加完整准确的信息%

本文创新性地将二者结合起来"提出了新的系

统性能评估方法"较好地融合了影响系统性能的多

源信息"充分利用和集成了信息的模糊性和随机

性"完成了定性和定量之间的映射%这种方法不仅

充分利用了影响系统性能的多源信息"又有效地处

理了多源信息中的不确定性"具有科学性"同时最

终得到的评估结果是语言值"具有直观性%该方法

是对信息融合理论和云理论联合使用的探索%

由于文中涉及到多源信息的联合识别"比传统

的评估方法增加了时间开销"因此如何改进算法降

低时间复杂度是下一步的工作%

参考文献%

.

F

/

"

刘常昱"李德毅"潘莉莉
@

基于云模型的不确定性知识表示

.

\

/

@

计算机工程与应用"

MGGP

"

PG

(

M

)!

HMDHO@

.

M

/

"

杜湘瑜"尹全军"黄柯棣"等
@

基于云模型的定性定量转换方

法及其应用.

\

/

@

系统工程与电子技术"

MGGN

"

HG

(

P

)!

KKMD

KKJ@

.

H

/

"

王媛
@

基于云模型的网络信息系统可生存性评估方法!.硕士

学位论文/.

A

/

@

南京!南京理工大学"

MGGN@

.

P

/

"

罗自强"张光卫"李德毅
@

一维正态云的概率分析.

\

/

@

信息

与控制"

MGGK

"

HJ

(

P

)!

KPFDKPO@

.

O

/

"

刘婷"陈晓云
@

基于逆云模型的支持向量机多类分类方法

.

\

/

@

福州大学学报"

MGGN

"

HP

(

H

)!

PHFDPHJ@

.

J

/

"

郭强"毕义明
@

基于云模型的导弹信息作战指挥效能评估

.

\

/

@

指挥控制与仿真"

MGGN

"

HG

(

P

)!

JFDJP@

秦籦(

FIKN

)"女"陕西西安人"博士"

工程师"研究方向为信息融合&计算机系统

结构 和 计 算 机 可 靠 性%

K0L(%@

!

+/'D

'

*E

60FFMG

!

FJH@1&,

!

"#$%

"

>&.060FIKN

"

-%A

"

#0

B

60##.

"

%#..#+#/.1%60$#.#+$+60145'#60(&.,/$6&0(5+6&0

"

1&,

<

5$#.

/.1%6$#1$5.#

"

/0'1&,

<

5$#..#/46/>646$

*

@

卢强(

FIKK

)"男"山东莒南人"硕士"

高级工程师"研究方向为计算机系统结构%

K0L(%@

!

]5

E

6/0

B

2

,/64

!

+&%5@1&,

&'

!

%()

*

"

>&.060FIKK

"

")

"

+#06&.

#0

B

60##.

"

%6+ .#+#/.1% 60$#.#+$60145'#+

1&,

<

5$#./.1%6$#1$5.#@

黄士坦(

FIHK

)"男"陕西西安人"研

究员"研究方向为计算机系统结构%

K0

L(%@

!

+%6$/0%5/0

B!

FJH@1&,

+',#- ./%01()

"

>&.060 FIHK

"

.#D

+#/.1%(#44&C

"

%6+.#+#/.1%60$#.#+$60145'#+

1&,

<

5$#./.1%6$#1$5.#@

ONF

秦
"

籦等!基于云理论和信息融合理论的系统性能评估方法研究


