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要%本文首先对
"7";;

!控制流检错算法"进行了介绍#对
!""

编译器的运行流程进行了简要分

析#再次给出了在
!""

编译器中扩充
"7";;

算法的具体方法#最后通过故障注入实验对扩充后的
!""

进行了有效性验证$实验表明#扩充了
"7";;

算法的
!""

编译器所编译的程序在运行过程中具有控制

流检错能力$这为我们下一步的故障定位和故障恢复提供了有力的支持#为解决星载计算机的运行故障

奠定了基础$
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"

引言

在外太空运行的计算机受到来自宇宙射线的

辐射"其运行环境非常恶劣"故障也比在地面高出

许多"再加上维修困难"因而对计算机的可靠性提

出了非常严格的要求&本文通过对
!""

编译器总

体结构的简要分析"并结合
"7";;

算法自身的特

点"提出了在
!""

编译器中扩充
"7";;

算法的方

案"从而有效解决了软件在太空中运行时发生控制

流错误时的故障检测问题"并且为下一步的故障定

位和故障恢复提供了有效的依据&

"

"
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算法介绍

"7";;

算法是采用标签分析方法检测控制流

错误的典型算法&其基本原理是!在编译时将程序

划分为基本块"并为每个基本块分配唯一的静态标
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签"程序运行时根据当前控制流计算出一个动态标

签"并比较动态标签和静态标签是否一致"不匹配

则说明控制流出现错误&

算法将程序划分为基本块后"为每个基本块
!

"

分配不同的静态标签
#

"

"并基于程序控制流图为每

个基本块
!

"

计算出一个标签差量
$

"

"

$

"

%#

"

#

#

&

'

#

"

为当前块
!

"

的静态标签"

#

&

为
!

"

前驱块的静态标

签"下文中出现如
#

"

和
#

&

不特别说明则和此处代表

意思相同"不再赘述(&在入口块处将动态标签
'

初

始化为
'%#

E

"差量标签初始化为
$

E

%F

"此后"算法

在每个基本块
!

"

开始处插入如下两条指令!

'

%

'
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$

"
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图
E

"
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编译器执行流程图

""

第一条指令用于更新动态标签"第二条指令用

于检测当前动态标签是否和静态标签相等"如果不

相等则报错&

虽然上述过程通过为每个基本块分配静态标

签并插入检测指令"可以检测出控制流中的非法分

支"但是还有一种特殊情况需要考虑"就是存在多

扇入结点的情况&当基本块
)

有两个或者两个以

上的前驱块时
)

的差量标签便无法确定"此时算

法引入运行时调整标签
*

"在多扇入结点开始处"

更新后的动态标签
'

还需要与
*

进行异或运算&

调整标签
*

的确定方法为"首先从多扇入节点
!

"

的前驱节点集合)

!

%

!

E

"

!

L

"

!

G

"*"

!

+

+中任选一个节

点
!

"

作为基准节点"其次将基准节点的调整标签

初始化为
*%F

"最后将其他前驱节点
!

&

的调整标

签
*

设为基准节点
!

"

的静态标签和
!

&

的静态标

签异或的结果&多扇入节点
)

的差量标签
$

则必

须取基准节点的静态标签和
)

的静态标签做异

或&当前驱节点的调整标签
*

都确定了"在更新

动态标签
'

后让
'

再和调整标签
*

做异或"最后

比较
'

是否和当前块的静态标签值相等即可&

?

"

8FF

编译器运行流程分析

由于
"7";;

算法是针对基本块进行操作的"

因此我们需对
!""

编译器的中间层代码进行认真

分析"尤其是和控制流图创建相关的代码&

!""

编译器执行流程如图
E

所示&

通过上图可以看出
!""

编译器的执行流程如

下!

'

E

(前端处理'预处理,词法分析,语法分析,语

义分析等(将源程序转化为中间代码树
!-P-#A

3"

$

'

L

(

(

-

2

$+$'1(1@$

函数将
!-P-#3"

树又转化

为高级
!3WN[-

树$

'

G

(

$.$(=,$

-

/

&%%

-

61%,

'

&66

-

6*81+

2

-

/

&%%$%

(函数

将高级
!3WN[-

转化为低级
!3WN[-

树$

'

M

(优化器
$.$(=,$

-

/

&%%

-

61%,

'

/

&%%

-

$&'6

?

-

6*(&6

-

/

&%%$%

-

%=>

(生成
;;O

'

;,&,1(;1+

2

6$O%%1

2

+4$+,

"

简称
;;O

("在此优化过程中会划分基本块并且创

建控制流图$

'

T

(

;;O

通过
#<[

生成器生成
#<[

树"并进

行优化$

'

I

(

#<[

最后经
3P;P

生成器转化为
3P;P

并优化后进入
!""

后端"生成相应平台的可执行

文件或者汇编代码&
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算法在
8FF

编译器中的实现

<;!

"

插入点的选择

经过上面的算法分析可知"

"7";;

是针对基

本块进行操作的"所以要将该算法扩充到
!""

编

译器中必须选择合适的插入点&经过上面对
!""

编译器执行流程的分析可知"

!""

编译器中主要

包含下面几种不同的中间语言表示形式"分别为

!-P-#3"

树,

!3WN[-

树'包含高级
!3WN[-

和

低级
!3WN[-

以及
;;O

(和
#<[

树&这三种中间

语言都是与前端语言无关的&其中
!-P-#3"

树

是将前端语言直接翻译过来后形成的中间树"而

!3WN[-

则是简化了的
!-P-#3"

树的集合"在

!-P-#3"

转化为
!3WN[-

的过程中将
!-P-#A

3"

树中比较复杂的语句都转化为了多个比较简单

的语句"其中的计算结果用临时变量来保存&

#<[

树是通过低级
!3WN[-

树转化而来的"将低

级
!3WN[-

树转化为
#<[

树的主要目的是进行

优化&

图
L

"

"7";;

算法实现函数调用关系图

由于
"7";;

算法是针对控制流进行操作的"

而控制流的创建是在形成
!3WN[-

之后"因此在

!-P-#3"

树上扩充算法不必考虑&如果靠后选

择则需要构造
#<[

树"而
#<[

树的形成是在优

化遍中完成的"在优化遍中存在函数的嵌套调用和

大量的函数循环调用"这对算法的正确性检测和跟

踪带来极大的不便&对控制流图的创建是在形成

低级
!3WN[-

树之后通过函数
$.$(=,$

-

/

&%%

-

61%,

'

/

&%%

-

$&'6

?

-

6*(&6

(实现的"通过对
!""

运行流程

以及三种中间语言各自特点的分析"结合
"7";;

算法自身特点"

"7";;

算法的插入点应该选择在

$.$(=,$

-

/

&%%

-

61%,

'

/

&%%

-

$&'6

?

-

6*(&6

(之后"

#<[

生

成器之前"即图
E

中的优化器和
#<[

生成器之间&

<;"

"

算法实现

对于算法中所涉及到的语句"可以将其构造成

低级
!3WN[-

树的格式来插入每个基本块的语句

链表中"算法实现源程序函数调用关系如图
L

所

示&

图
L

中所绘函数均为实现
"7";;

算法所新编

的函数"在
1+%$',

-

(5(%%

中调用的
!""

编译器自带

的函数在上图中没有绘出&

1+%$',

-

(5(%%

为插入

"7";;

算法的入口函数"通过
1+%$',

-

(5(%%

调用其

子函数来实现在
!""

编译器中插入
"7";;

算法&

下面分别就每个函数的功能做如下介绍!

'

E

(

4&9$

-

6&>$6

-

%,'1+

2

函数的作用是根据所给

的字符创建标签名称"其子函数
+=4

-

,*

-

%,'1+

2

的

作用是将参数传入的数字转化为字符"并存入指定

的字符数组中"比如数字
ELG

经过
+=4

-

,*

-

%,'1+

2

处理后则转化为.

E

#.

L

#.

G

#&

'

L

(

('$&,$

-

2

14

/

6$

-

4*015

?

-

+*0$

函数的作用

则是创建一个赋值表达式"在表达式的左侧为一个

无符号的变量"表达式右侧为一无符号的常数"比

如
#

E

\E

&

1+%$',

-

(5(%%

调用此函数的目的是初始

化每个基本块的静态标签"并且将入口块的差量标

签
$

E

初始化为
F

&

'

G

(

('$&,$

-

>&6&+($

-

6&>$6

-

+*0$

函数的作用是

将当前块的静态标签和前驱块的静态标签做异或"

并将其值赋值给当前块的差量标签&例如
$

"

%

#

"

#

#

&

这样的表达式则由该函数创建"如果当前块为

多扇入块"则将边存储数组中下标为
F

的那条边的

源块默认为基准块&

1+%$',

-

(5(%%

中调用该函数的

目的是计算每个基本块的差量标签&

'

M

(

1+1,1&6

-

(&

/

1,&6

-

2

函数的作用则是对动态标

签
'

进行初始化"使其值等于入口块的静态标签

值"即
'%#

E

&其调用的子函数
('$&,$

-

B&'

-

0$(6

-

+*0$

的作用为创建一个变量声明"用在此处是为

TJ

何
"

涛等!
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了声明动态标签
'

&

'

T

(

(*4

/

=,$

-

2

-

6&>$6

函数的作用是将动态标

签
'

和差量标签
$

做异或"并将异或的值赋值给

'

"即
'%'

#

$

"

&

'

I

(

('$&,$

-

(*+0

-

%,4,

函数的作用是创建一个

条件语句"用来判断当前的动态标签是否和当前块

的静态标签相等"即
'%%#

"

&

'

J

(

1+%$',

-

0

-

%,4,

函数的作用是计算调整标

签
*

的值"即
*%F

或者
*%#

"

#

#

&

'

#

"

为前驱块的

静态标签"

#

&

为基准块的静态标签("并将形成的表

达式语句插入前驱块的语句链表中&其中调用
>%1

-

1+%$',

-

&5,$'

函数的作用是将语句插入基本块的

语句链表中的某条语句后&

$.,'&(,

-

%,&,1(

-

6&>$6

-

5*'

-

>>

函数的作用是从入口块的语句链表中提取

基本块
!

"

对应的的静态标签
#

"

&此处调用函数

('$&,$

-

2

14

/

6$

-

4*015

?

-

+*0$

是为了对调整标签
*

做初始化"即
*%F

&

'

U

(

/

'*($%%

-

4=6,1

-

>>

函数的作用是创建
'%

'

#

*

和条件检测语句
'%%#

"

"并将创建好的两

条语句加入多扇入块的语句链表中&

'

H

(

,'$$

-

%

/

61,

-

>6*(9

-

(5(%%

函数的作用是将基

本块在条件检测语句处拆分为两个基本块&

'

EF

(

4&9$

-

(*+0

-

$.

/

'

-

$0

2

$%

-

)**9

函数是一

个钩子函数"其作用是调用
!""

自带的函数
4&9$

-

(*+0

-

$.

/

'

-

$0

2

$%

"从而为拆分后的基本块重新创

建边"从而达到更新控制流图的目的&

在算法实现过程中
1+%$',

-

(5(%%

函数为扩充

"7";;

算法的入口函数"该函数的执行过程如下!

'

E

(循环调用
('$&,$

-

2

14

/

6$

-

4*015

?

-

+*0$

函

数将
#

E

%E

"

#

L

%L

"*"

#

+

%+

插入入口块的语句链

表中&

'

L

(循环调用
('$&,$

-

2

14

/

6$

-

4*015

?

-

+*0$

函

数和
('$&,$

-

>&6&+($

-

6&>$6

-

+*0$

函数将
$

E

%F

插

入入口块的语句链表的第
+

'

+

为控制流图中基本

块的数量(条语句后"将
$

"

%#

"

#

#

&

插入其余块的

第一条语句&

'

G

(循环调用
1+1,1&6

-

(&

/

1,&6

-

2

函数和
(*4

/

=,$

-

2

-

6&>$6

函数将
'%#

E

插入入口块语句链表的第
+

,E

条语句后"将
'%'

#

$

"

插入其余块的第二条

语句&

'

M

(调用
('$&,$

-

$4

/

,

?

-

>>

函数创建一个不包

含语句的空块"并命名为
$''*'

-

>>

"然后在
$''*'

-

>>

中插入一个表示出错后跳入位置的标签
$''*'

-

6&>$6

&

'

T

(循环调用
('$&,$

-

(*+0

-

%,4,

函数"将条件

检测语句
'%%#

"

和
,)$+

-

6&>$6

加入单扇入块的

第三和第四条语句&

'

I

(循环调用
1+%$',

-

0

-

%,4,

将
*%F

或者
*

%#

"

#

#

&

'

#

"

为基准块的静态标签"

#

&

为除基准块外

其余前驱块的静态标签(插入多扇入块的前驱块的

语句链表中"如果其前驱块为单扇入块并且不是入

口块"则将
*

的赋值语句插入其前驱块的第五条

语句$如果其前驱块为入口块"则将
*

的赋值语句

插入第
+,L

条语句后$如果其前驱块为多扇入块"

则将
*

的赋值语句加入前驱块的第二条语句后&

'

J

(循环调用
/

'*($%%

-

4=6,1

-

>>

函数将
'%'

#

*

和
'%%#

"

以及
,)$+

-

6&>$6

加入当前多扇入

块的第三,第四和第五条语句&

'

U

(调用
,'$$

-

%

/

61,

-

>6*(9

-

(5(%%

函数将每个插

入条件检测语句的基本块在
,)$+

-

6&>$6

语句处分

解为两个基本块&

'

H

(调用
4&9$

-

(*+0

-

$.

/

'

-

$0

2

$%

-

)**9

函数

为分解后的基本块创建新的边"并用
(6$&+=

/

-

0$&0

-

6&>$6%

函数将控制流图中无用的标签语句删除&

通过上面的九个步骤
"7";;

算法已经在

!""

编译器中完成扩充&

P

"

实验测试

为了评价
"!""

'扩充了
"7";;

算法后的

!""

编译器(的性能"采用故障注入的方法验证

"!""

的控制流检测能力&故障注入实验使用

;14

/

6$;(&6&'

模拟容错程序运行的底层硬件平台

///

;14

/

6$;(&6&'

%

.UI

体系结构&故障注入实验

是在
3+,$6.UI

!

7$0*'&[1+=.UCF

下进行&

实验过程是分别通过
!""

和
"!""

对示例

程序进行编译"得到
KUI

格式的具有容错能力的

汇编代码"将容错汇编代码汇编后即得到目标代

码&最后在目标代码中利用故障注入工具随机注

入故障"检验容错算法的故障检测能力和算法扩充

的正确性&

故障注入分为静态注入和动态注入两部分&

静态注入指在程序运行之前向程序代码段注入由

于一次位翻转所导致的控制流错误"包括把非程序

控制指令改成程序控制指令"修改程序控制指令的

目标地址,操作码或操作数等&动态注入指在程序

运行过程中"在随机的时刻随机翻转
N"

寄存器中

的一位&根据对程序的不同影响把注入的故障分

为五大类!

'

E

(

"*''$(,

!注入的故障没有影响程序的正常

IJ

计算机工程与科学
"

LFEL

"

GM

'

L

(



执行$

'

L

(

-.($

/

,1*+

!注入的故障被
;14

/

6$;(&6&'

检

测出"例如访问非法的内存地址$

'

G

(

<14$*=,

!注入的故障导致程序不能在指

定的时间内结束执行$

'

M

(

]'*+

2

!程序正常退出但结果错误$

'

T

(

R$,$(,$0

!检测算法成功检测到的故障&

实验使用
WW

'矩阵乘法(,

:;

'冒泡排序(和

N3

'蒙特卡罗法求
!

(三个程序作为测试用例&

通过上述的实验方法进行实验"每个版本的程

序运行
EFFF

次"每次注入一个故障"静态注入和

动态注入的比例为
M^E

"得到的实验数据如表
E

所示&

表
!

"

故障注入实验数据

!""

WW

""

:;

""

N3

"!""

WW

""

:;

""

N3

"*''$(, EGM GMF LEE GUF MUG MFU

-.($

/

,1*+ MEM GTE GUL LTL LLG LTF

<14$*=, EJJ JM HU MJ EH LJ

]'*+

2

LJT LGT GFH ETE EFF EFL

R$,$(,$0 F F F EJF EJT LEG

7&16#&,$

'

_

(

&&&&&&&&&&&&&&&&&&&&&&

LJCTF LGCTF GFCHF ETCEF EFCFF EFCLF

VB$')$&0

'

_

(

F F F ELCIF GECLL LUCUL

""

表
E

第
U

行的失效率'

7&16#&,$

(是导致错误结

果的故障所占比例&第
H

行的性能开销'

VB$'A

)$&0

(是实现控制流检测版本的
!""

多消耗的执

行周期数与原始
!""

版本所需周期数的比值&

从表
E

可以看出"

"!""

对这三个示例程序的

平均性能开销为
ELCI_

,

GECLL_

和
LUCUL_

"失效

率分别为
ETCEF_

,

EFCFF_

和
EFCLF_

"失效率明

显低于未扩充
"7";;

算法的
!""

"并且三个程序

的平均性能开销仅为
LMCLE_

"在可承受范围内&

故障注入实验表明"

"7";;

算法在
!""

编译器中

间代码层的扩充是成功的"经过
"!""

编译后的

目标代码具有控制流错误检测能力&

Q

"

结束语

本文通过对
"7";;

算法的研究和对
!""

编

译器的分析"提出在
!""

编译器的中间代码层扩

充
"7";;

算法"并通过文中介绍的方法实现了

"7";;

算法在
!""

编译器中间代码层的扩充"最

后用故障注入实验对
"!""

编译器编译出的目标

代码进行了验证&验证结果表明"通过扩充的编译

器编译出的目标代码具有控制流检测能力"在性能

开销可接受的范围内
"!""

的控制流错误检测的

失效率明显低于原始的
!""

&

由于
"!""

并没有过程间的控制流检测能

力"在下一步的工作中尝试解决过程间控制流错误

的检测&
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