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是一个编程规则检查工具!其目前的检查算法存在局限性!不能完整地展示违反编

程规则的程序路径"本文提出并实现了一种改进的编程规则检查算法!可以弥补上述的局限性"实验表

明改进算法是有效的!此改进有助于用户更准确地定位错误位置!方便对编程错误的修正"
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"

引言

程序的静态分析工具分两类"一类是对描述程

序的语法和语义进行检查"另一类是对用户自定义

的编程规则进行检查%前者是编译过程顺便完成

的"后者需要专门的软件工具%

!"#$$

是一个程

序静态分析工具"用于用户自定义软件源代码编程

规则的检查%它是在
#MN$$,6

;

42&)

&

#$$

'编

译器的基础上扩展而成的"使得源程序静态分析与

编译过程紧密结合"在编译的同时对源程序执行用

户自定义的编程规则检查(

D

"

L

)

%

!"#$$

有助于在

软件编程实现阶段发现更多的潜藏错误"从而尽早

纠正错误"减少开发维护成本%这类静态分析技术

正被广泛地用于软件开发实践"是一种提高软件质

量的有效手段%

!"#$$

算法存在局限性"对于源程序错误只

能定位到错误路径的终点的行号%本文提出并实

现了一种改进的编程规则检查算法"可以弥补上述

!"#$$

的局限性%按照这个改进算法"并在

!"#$$

中做了实现并形成新版本
!"#$$./

"测

试表明此算法是有效的%

本文第
L

节描述了现有算法的局限性#第
F

节

论述了改进算法"并分析了其正确性#第
O

节描述

了使用改进后的
!"#$$./

进行实验分析#最后

是对本文的小结%

M

"

N*O??

的局限性

以一个判断闰年的
$

源程序为例"对上述
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的局限性进行描述%源程序文件
5&'5<*

中描述的是一个判断某年是否为闰年的函数程序"

如果是闰年则返回
D

"否则返回
E

%为了描述上述

!"#$$

的局限性"在程序中特意插入了内存分配

操作%

$

源程序文件
5&'5<*

如下!
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后面对指针
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的使用"存在对动态内存的不安全使用
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规则文件
5&'5<*+8

中描述了一条自定义的编

程规则"此规则的作用是检查程序是否存在对动态

分配内存的不安全使用(

F

)

%它是用专用语言编写

的"其含义是!对于用
6(22,*

函数分配的内存"在

使用之前必须先判断分配动作是否真正成功%规

则文件
5&'5<*+8

如下!
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首先对
$,-0(5&

文件进行词法分析

和语法分析"提取
*+&*8

文件中的规则后交给

$,-0(5&$+&*8&)

%

$,-0(5&$+&*8&)

以这些规则

对由前端接口生成的
#U!9]@

进行检查"如果发

现有与规则相匹配的情形发生"则输出具体的出错

信息%检查完成后"将
#U!9]@

交予后端接口继

续进行处理(
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"
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)

%

$,-0(5&

规则语言是以
/Ma

语法定义的语

言%基本语法如下(
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在这里
R

是开始符"

S

代表一个析取范式"

@

是一个边范式"

9

是一个基本范式"

X

是一个范式

变量"

245

是文字代码片断"
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;

)

是一个编译器可执

行表达式%在规则
6(22,*

/

0&)&7

中"

\K

可以与一

个指针变量匹配"

\

/可以与常量或者变量匹配%

其中"

*,-0(5&

关键字指出了一条规则的开始"

紧接着的
6(22,*0&)&7

是此条规则的名字(

L

"
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"
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)

%

+

7),6

,关键字后描述该条规则所描述路径的

开头语句%

!"#$$

在检查过程中将会对源代码

中各条语句与+

7),6

,所描述的语句进行匹配"匹

配成功则说明该条语句为可能存在边的开头%

+

5,

,关键字后描述的是该条规则所描述路径的结

束语句%

!"#$$

的检查过程中如出现与+

5,

,匹

配的语句"则说明在控制流图上自+

7),6

,至+

5,

,找

到了一条待检查边%

+

(?,40

,关键字后描述在路径搜索中应该避开

的语句或分支%这些语句或分支应该在+

7),6

,和

+

5,

,之间出现而实际上跳过的语句%+

_

,和+

`

,

是对+

(?,40

,项的补充说明"用以说明当源代码中

出现
47

选择结构时是避开
5+&-

分支还是避开
&2'&

分支%

+

>()-4-

3

,关键字后的字符串记录该条规则所

代表错误的描述"当检查中出现与规则匹配的情

况"

!"#$$

将告警%

用
!"#$$

对
$

源程序
5&'5<*

进行检查"虽

然
!"#$$

在代码中查出了错误"但它只能显示

错误路径的终点语句行号"不能显示整条路径"定

位不够精确"不便于错误的修正%其中符号+

#

`

,

表示替换的意思"如+

K

#

`

;

,表示指针
;
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%
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对
$

源程序
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进行检查结果如下!
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对
N*O??

编译器的改进

图
D

"

改进后的算法流程图

;P8

"

改进算法的描述

!"#$$

的原检查算法的核心思想是从满足

+

7),6

,条件的语句出发"使用深度优先的方法遍

历程序控制流图"且遍历过程中避开 +

(?,40

,指明

的条件的分支"在此过程中如果发现一个满足+

5,

,

条件的语句可达"那么就说明发现了一条违规路

径%在此过程中"只使用一个+待扩展节点栈,来记

录所有需要进一步扩展的节点"所有已经扩展过的

节点&即所有有价值的后继都已入栈的节点'是不

在栈内留存的"都被弹了出来%这些从栈中弹出的

已检查节点记录了从+

7),6

,开始到+

5,

,的详细路

径"因此该栈中缺乏许多历史信息%

改进思路是通过增加一个+历史节点栈,来收

集那些在检查过程中从原待扩展节点栈中弹出的

节点"并且随着遍历的前进或后退来同步增减此历

史节点栈"从而有效记录关键的历史信息%这样当

发现违规情况时"只需将历史节点栈输出来即可重

现从+

7),6

,到+

5,

,的路径上每一条语句的细节%

整个过程如图
D

中的控制流图所示%其中深色背

景的部分是新增的%

在图
D

中"

R5(*8

代表原来的栈"存储所有带

扩展的节点%为了保存自
R5(*8

中弹出的历史节

点来重现自+

7),6

,到+

5,

,的路径"需另建立一个堆

栈
T4'R5(*8

"其中节点的类型为一个结构体"即

'5):*5 $,6

;
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;
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#

4-5

6()8

#-%图中的
;

T4'R5(*8

为堆栈
T4'R5(*8

的栈

顶指针"

;

T4'R5(*8

'

,

;

-,0&

用于保存自
R5(*8

弹

出的节点"

;

T4'R5(*8

'

6()8

用来标示
T4'R5(*8

栈顶元素在
R5(*8

有几个后继节点%若
;

T4'R5(*8

'

6()8

值为
D

"则表示
R5(*8

的栈顶为
T4'R5(*8

栈顶的后继节点#若
;

T4'R5(*8

'

6()8

值为
L

"则

表示
R5(*8

的栈中前两个元素都为
T4'R5(*8[

栈

顶的后继节点"其它依此类推%

图
D

表明"

!"#$$./

采用深度优先的搜索

方式"先是从
R5(*8

中弹出一个节点
-,0&

"并从中

得到它的后续节点
':**

/

-,0&

"根据
':**

/

-,0&

的

情况决定是否将
':**

/

-,0&

压入
R5(*8

%改进算法

后"对
':**

/

-,0&

进行检查的同时"将对
T4'R5(*8
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进行下列操作!

#

若
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/

-,0&

为
-,0&

的直接后继节点"它

未被访问"与
5,

和
(?,40

都不匹配"则需将
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/
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压入
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"以便再继续搜索
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续节点"同时需将
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压入
;
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D

"以记录搜索路径%若
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':**

/
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压入
R5(*8

"同时
*,:-5

值加
D

"用于计

算
-,0&

有几条出口边的后继节点被压入
R5(*8

%

$

若
':**

/

-,0&

未被访问"但与
5,

匹配"说明在

控制流图中找到了一条自
7),6

开始"而不经过
(.

?,40

"就到达
5,

的路径&
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;
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"同时
;
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'
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值加
D

"此时
T4'R5(*8

中存储了自
7),6

/

-,0&

至
-,0&

的所有节点%逆序输出
T4'R5(*8

中的所元

素的
,

;

-,0&

成员内容后再输出
':**

/

-,0&

"即可重

现自+

7),6

,到+

5,

,的路径%之后"

T4'R5(*8

进行弹栈

到
;

T4'R5(*8

'

6()8

值自减
D

后不为
E

"停止弹栈%

若
':**

/

-,0&

为
-,0&

的出口边后继节点"则逆序输

出
T4'R5(*8

中的所元素的
,

;

-,0&

成员内容后再输

出
-,0&

3

':**

/

-,0&

值"即可重现自+

7),6

,到+

5,

,的

路径"之后继续判断其它边情况%

%

若
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-,0&

未被访问"但与
(?,40

匹配"则

不会将
':**

/

-,0&

压入
R5(*8

%若
':**

/

-,0&

为

-,0&

的直接后继"则
T4'R5(*8

需进行弹栈"直到

;

T4'R5(*8

'

6()8

值自减
D

后不为
E

"停止弹栈%

若
':**

/

-,0&

为
-,0&

的出口边后继节点"则继续

判断其它边情况%

&

若
':**

/

-,0&

已被访问"和情况
%

一样处理%

对于
':**

/

-,0&

为
-,0&

的出口边后继节点情

况"在
!"#$$./

检查完所有的
-,0&

出口边后继

节点后"需要判断
*,:-5

是否为
E

"不为
E

"则说明

有
-,0&

边的后继节点被压入
R5(*8

"此时需要把节

点&

-,0&

"

*,:-5

'压入
T4'R5(*8

栈%若
*,:-5

值为

E

则需要对
T4'R5(*8

进行弹栈"

T4'R5(*8

每次弹

栈前都需要先把
;

T4'R5(*8

'

6()8

自减
D

"若

;

T4'R5(*8

'

6()8

自减后为
E

"则把此时的
T4'.

R5(*8

栈顶弹出废弃"并将
T4'R5(*8

的新栈顶元素

的
6()8

成员再减
D

"若也为
E

则将该新栈顶元素

也弹出"如此反复"直到
6()8

成员减
D

后不为
E

则停止弹栈%

;PM

"

改进算法的实例分析

下面分析使用改进后的
!"#$$./

对
5&'5<*

进行检查时"在几个关键节点时对应的堆栈

R5(*8

3

T4'R5(*8

状态变化%

&

D

'

!"#$$./

以深度搜索的方式遍历控制流

图"检查完节点+

47

&

C

&()\OEE ZZE

',"进入图
D

流程图的程序块
#

前堆栈
R5(*8

3

T4'R5(*8

值如图

L

所示"图中
T4'R5(*8

的栈顶
6()8

分量值为
L

表

示此时栈顶
,

;

-,0&

分量在栈
R5(*8

中有两个后继

节点+

47

&

C

&()\OZZEWW

C

&()\DEE

.

ZE

',

和+

;

)4-57

&+

\0*(-B&04?40&0&A(*52

C

B

C

OEE

&

-

,"

C

&()

',#而
T4'R5(*8

中栈底
6()8

分量值为
D

表示

栈底的
,

;

-,0&

分量+

;

Z

&

4-5

%

'

6(22,*

&

'4[&,7

&

4-5

'',在
T4'R5(*8

中有一个后继节点+

47

&

C

&()\

OEEZZE

',%从
R5(*8

中弹出+

47

&

C

&()\OZZE

WW

C

&()\DEE

.

ZE

',节点"检查它的
5+&-

分支

时"后继节点语句+

%;

ZD

,与
5,

匹配"找到第一

条从
7),6

到
5,

而未经过
(?,40

的路径%

!"#$$.

/

检查完+

47

&

C

&()\OZZEWW

C

&()\DEE

.

Z

E

',的后继节点后"在进入图
D

中流程图的程序块

#

前堆栈
R5(*8

3

T4'R5(*8

值如图
F

所示"可见
T4.

'R5(*8

的栈顶元素的
6()8

分量为
D

"表示对应的

,

;

-,0&

分量+

47

&

C

&()\OZZEWW

C

&()\DEE

.

ZE

',在
R5(*8

栈中有一个后继节点"即+

47

&

;

.

Z

MN]]

',%而
T4'R5(*8

栈中间元素的
6()8

分量

为
L

"表示对应的+

47

&

C

&()\OEEZZE

',节点在这

两个栈中有两个直接后继"即
R5(*8

栈中的节点

+

;

)4-57

&+

\0*(-B&04?40&0&A(*52

C

B

C

OEE

&

-

,"

C

&()

',和
T4'R5(*8

中的+

47

&

C

&()\O ZZ E WW

C

&()\DEE

.

Z E

',%可见
!"#$$./

保持了

R5(*8

栈顶为
T4'R5(*8

的栈顶
,

;

-,0&

分量的后继

节点这一性质%

图
L

"

R5(*8

3

T4'R5(*8

值
D

&

L

'检查 +

47

&

;

.

Z MN]]

',的
&2'&

边后继

节点语句+

)&5:)-

%;

,与
5,

匹配"找到第二条从

7),6

到
5,

而未经过
(?,40

的路径%而此时
-,0&

节点的
5+&-

边因为+

;

.

Z MN]]

,与
(?,40

项的

+

_̂ \K

.

ZE/̂

,匹配不对
5+&-

边搜索"因为此

项已经对内存分配是否成功作了判断"所以不存在

对分配的内存不安全使用%

!"#$$./

对此
-,0&

节点的检查完成"此时需进入图
D

中流程图的程序
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图
F

"

R5(*8

3

T4'R5(*8

值
L

块
$

对堆栈
T4'R5(*8

进行弹栈操作"出了程序块

$

"进入程序块
#

前堆栈
R5(*8

3

T4'R5(*8

值如图
O

所示%可以看到保持了
R5(*8

的栈顶为
;

T4'R5(*8

'

,

;

-,0&

的后继节点这一性质"此时的
T4'R5(*8

栈顶
6()8

分量值为
D

"说明此时
T4'R5(*8

栈顶

,

;

-,0&

分量在
R5(*8

中只有一个后继节点%

图
O

"

R5(*8

3

T4'R5(*8

值
F

&

F

'检查到
-,0&

节点为语句+

;

)4-57

&+

\0*(-

B&04?40&0&A(*52

C

B

C

OEE

&

-

,"

C

&()

',"因为
-,0&

的后继节点为同一基本块内的后继节点"所以

!"#$$./

需进入图
D

中流程图的程序块
%

进行

处理%检查发现
-,0&

的后继节点&

%;

ZD

'与
5,

匹配"说明此时找到第三条从
7),6

到
5,

而未经过

(?,40

的路径%此时"

!"#$$./

对控制流图遍历

完成"出了程序块
%

后堆栈
R5(*8

3

T4'R5(*8

值全

部清空%堆栈
R5(*8

3

T4'R5(*8

值如图
P

所示%

图
P

"

找到第一个与
5,

匹配时
R5(*8

3

T4'R5(*8

值

7

"

改进后的
N*O??,Q

实验分析

按照上述改进算法"对
!"#$$

的源代码进

行了修改%然后用
!"#$$./

重复第
D

节中的实

验"实验输出结果中斜体部分是
!"#$$./

相比

原始
!"#$$

所增加的输出信息%将输出结果与

源代码
5&'5<*

进行对照"可以看到
!"#$$./

正

确找到并输出了控制流图中从+

7),6

,到+

5,

,整条

完整路径&例如!检查
5&'5<*

时发现的第一个违反

规则的路径
]4-&P

'

]4-&H

'

]4-&DF

'

]4-&DO

'%

与未改进前
!"#$$

的检查结果输出相对比"改

进后的
!"#$$./

丰富了自定义规则检查&

$,-.

0(5&$+&*8&)

'的输出信息"清晰地产生了错误生成

的路径并展现给用户%通过直接观察错误生成的

路径"错误可以被直观而迅速地发现"使得快速定

位错误发生的场景成为可能%改进后的实验结果
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结束语

本文提出了对
!"#$$

编程规则检查算法的

一种改进方案"增加了输出违反检查规则的整条路

径的功能%

!"#$$

程序只能输出路径的起始点

和终止点"而
!"#$$./

可以输出违反待查性质

的整 条 路 径 中 每 一 个 节 点%此 改 进 丰 富 了

!"#$$

的输出信息"有助于用户更迅速准确地找

到错误发生的场景"方便错误的修正%
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