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Abstract: The dynamic and uncertainty of large-scale service-oriented software trend to cause high complexity of 

the exceptions logic which can lead to be extremely difficult to verify the termination of exception handling process. 

However, the termination of exception handling process is important foundation to ensure its correctness. If the ex-

ception handling process does not terminate, service-oriented software will not work normally. The current research 

rarely focuses on the verification method of termination for exception handling process in service-oriented software, 

thus exception handling can not be guaranteed to achieve the desired objectives. Therefore, this paper proposes a 

colored Petri net (CPN)-based verification method of termination for exception handling process in service-oriented 

software. Firstly, this method establishes the hierarchy CPN model for exception handling (HCPN4EH) including 

the CPN description of normal flow and exception handling logic. Then, the termination of exception handling 

process can be analyzed and verified according to the established model. Finally, an example demonstrates the fea-

sibility and effectiveness of this method. The results of termination verification can provide the foundation for fur-
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ther analysis of correctness of the exception handling process. 

Key words: exception handling; termination verification; verification method; service-oriented software 

摘  要：大规模面向服务软件运行环境的动态性和不确定性使其异常处理逻辑复杂度高, 导致异常处理过

程的可终止性验证异常困难。而异常处理过程的可终止性是确保其正确性的重要基础, 如果异常处理过程

不能终止将导致面向服务软件无法正常运行。目前缺乏异常处理过程的可终止性验证方法, 从而无法保证

异常处理达到预期的目标。基于着色 Petri 网(colored Petri net, CPN)提出了一种面向服务软件异常处理过程

的可终止性验证方法。该方法建立了包括正常流程和异常处理逻辑的异常层次 CPN 模型(hierarchy CPN 

model for exception handling, HCPN4EH)。基于此模型验证了异常处理过程的可终止性。通过一个实例说明

了该方法的可行性和有效性。得到的可终止性验证结果可为进一步分析异常处理过程的正确性提供基础。 

关键词：异常处理; 可终止性验证; 验证方法; 面向服务软件 

文献标识码：A    中图分类号：TP311 

1  引言 

面向服务软件是通过将因特网上分布的服务资

源组合起来, 形成能满足用户需求的应用系统。由

于面向服务软件的运行环境具有动态性和不确定

性, 服务资源具有自治性和松耦合性, 使得面向服

务软件在运行过程中会面临许多新的且更复杂的

异常情况, 从而使其异常处理逻辑复杂度高, 导致

异常处理过程的可终止性验证异常困难。本文所指

的异常处理过程的可终止性指异常处理逻辑中针

对某个异常的处理, 一定到达预期的成功处理或异

常终止的状态。异常处理过程的可终止性是确保其

正确性的重要基础, 如果异常处理过程不能终止, 

将导致面向服务软件无法正常运行。而目前缺乏异

常处理过程的可终止性验证方法, 从而无法保证

异常处理到达预期的目标。因此本文针对上述问题, 

研究面向服务软件的异常处理过程的可终止性验

证方法。 

业务流程执行语言(business process execution 

language, BPEL)是构建面向服务软件通用的标准流

程编程语言。本文以 BPEL 作为载体, 并在文献[1]

给出的 BPEL流程转化为着色 Petri网(colored Petri 

net, CPN)模型的基础上, 首先给出异常处理逻辑的

形式化模型, 然后在此基础上阐述面向服务软件异

常处理过程的可终止性验证方法。由于面向服务软

件和异常处理的复杂性, 需要异常处理过程具有层

次性, 即异常处理过程通常由不同层次正常流程模

块的相应异常处理模块组成, 以完成对某个异常的

处理。 

目前Petri网已经成为主流的形式化验证工具[23]。

由 Lohmann[4]和 Yang等人[5]分别提出了将 BPEL转

换为工作流网和非层次着色Petri网模型的方法, 然

而它们均不能清晰表达系统的层次结构。丹麦奥

尔胡斯大学 Jensen 等人[67]提出了一种着色 Petri

网。它是一种分层的高级 Petri 网, 同时具有 Petri

网和编程语言的特点, 有利于构建并发系统模型。

通过利用层次着色 Petri 网合理建模面向服务软件, 

能够清晰地表达系统及异常处理过程的层次结构。

着色 Petri网提供自动化的仿真工具 CPN Tools, 支

持对系统行为的分析和验证。目前在验证异常处理

过程的可终止性方面缺乏相关的研究工作, 因此本

文引入层次着色 Petri 网形式化方法, 在 Yang 等人

工作基础上, 建立包含复杂的面向服务软件正常流

程及其异常处理逻辑的异常处理层次 CPN 模型

(hierarchy CPN model for exception handling,  

HCPN4EH), 并基于此模型对异常处理过程的可终

止性进行分析和验证。该验证方法首先给出了异常

处理过程的可终止性定义及其相应的判定方法 ; 

然后根据该判定方法, 在 CPN Tools工具的支持下, 
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采用状态空间分析方法实现异常处理过程可终止

性验证; 最后通过一个实例说明本文方法的可行性

和有效性。 

本文组织结构如下：第 2章给出异常处理逻辑

的形式化模型; 第 3 章分析和验证异常处理过程的

可终止性; 第 4 章给出一个实例, 说明本文方法的

可行性和有效性; 第 5 章介绍相关的研究工作; 最

后总结全文, 并指出未来工作方向。 

2  基于 CPN 的异常处理逻辑的形式化模型 

为了验证异常处理过程的可终止性, 需要基于

CPN建立异常处理逻辑的形式化模型。此模型是由

多个正常流程模块和异常处理逻辑模块按照给定

的组织方式构成的层次化模型。正常处理模块可以

由多个正常流程模块和异常处理逻辑模块构成, 且

正常流程模块和异常处理逻辑模块又可以是嵌套

定义的, 从而构成一套完整的 BPEL 流程的异常处

理 CPN模型 HCPN4EH。下面将按正常流程模块、

异常处理逻辑模块、包含正常流程和异常处理逻辑

的模型和包括异常处理的层次着色 Petri 网模型的

顺序, 分别进行介绍。 

2.1  正常流程模块的形式化模型 

定义1 (正常流程模块的形式化模型) 正常流程

模块是一个分层着色 Petri网模块, 它是一个六元组 

CPNM=(CPN,Tsub,Pport,PT,CPNMP,tMP), 其中： 

(1) CPN=(P,T,F,∑,C,M0)是一个描述模块 CPNM 

NM的工作流网
[5]。CPN有两个特殊的库所 ps和 pf。

库所 ps 是流程的开始库所, ●ps= , 表示正常处理

流程的开始位置; 库所 pf是结束库所, pf
●= , 表示

正常处理流程的结束位置。 

(2) Tsub T是一个替代变迁集合。 

(3) PportP是一个端口库所集合。 

(4) PT：Pport→{IN,OUT,I/O}是一个端口类型函

数, 用来设置每个端口库所的类型。 

(5) CPNMP=(Pmp,Tmp,Fmp,∑mp,Cmp,Mmp0)是CPNM

的父模块。 

(6) tMP是 CPNM在父模块 CPNMP中所对应的替

代变迁。 

正常流程模块的形式化模型用来对面向服务软

件中的各个模块进行建模。下面考虑面向服务软件

中模块发生异常时, 如何对此模块相应的异常处理

逻辑进行建模。 

2.2  异常处理模块的形式化模型 

本文把某个模块中针对某个异常进行处理的程

序称为异常处理模块。下面定义异常处理模块的形

式化模型。 

定义2 (异常处理模块的形式化模型) 异常处理

模块是一个分层着色 Petri网模块, 它是一个六元组

CPNEM=(CPNE,Tesub,Peport,PTe,CPNEMP,tEMP), 其中： 

(1) CPNE=(Pe,Te,Fe,∑e,Ce,Me0)是一个描述异常

处理模块 CPNEM的工作流网。CPNE有两个特殊的

库所 pes和 pef。库所 pes是异常处理模块的开始库所, 
●pes= , 表示异常处理模块的开始位置; 库所 pef是

结束库所, pef
●= , 表示异常处理模块的结束位置。 

(2) Tesub Te是一个替代变迁的集合。 

(3) PeportPe是一个端口库所集合。 

(4) PT：Peport→{IN,OUT,I/O}是一个端口类型函

数, 用来设置每个端口库所的类型。 

(5) CPNEMP=(Pemp,Temp,Femp,∑emp,Cemp,Memp0)是

CPNEM的父模块。 

(6) tEMP是CPNEM在父模块CPNEMP中所对应的

替代变迁。 

当正常流程出现异常时, 此模型用来对产生异

常的模块的相应异常处理模块进行建模。其中, 异

常处理模块 CPNEM可以正常终止于结束库所。如果

异常处理过程中又重新抛出异常, 则在异常发生变

迁到结束库所之间建立一条有向弧 , 并用异常

Token 表示异常终止。下面将通过正常流程模块和

异常处理模块的模块融合来建立形式化模型。 

2.3  异常处理模块与正常流程模块融合的形

式化模型 

为了描述异常处理模块与正常流程模块的融合, 

首先需要说明异常处理过程, 然后根据异常处理的

不同情况, 在融合时建立不同的模型。 
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2.3.1  异常处理过程 

步骤 1 当正常流程某个活动发生异常时, 则在

此活动发生异常的相应变迁处, 添加一个外向弧和

一个描述异常的库所 Pe(表示异常抛出)。 

步骤 2 如果发生异常的模块有相应的异常处

理模块, 则融合异常处理模块的开始库所 pes 与异

常库所Pe(Token颜色相同), 表示捕获异常并进行异

常处理。 

步骤 2.1 如果异常处理成功, 则异常处理正常

终止于异常处理模块的结束库所 Pf, 融合 Pf与将要

返回的库所(它们的Token颜色相同), 返回到正常流

程相应位置继续执行。  

步骤 2.2 否则异常处理异常终止于异常处理模

块的结束库所 Pf。首先把异常处理模块的结束库所

Pf 设为端口库所, 把发生异常活动所在模块的父模

块中异常处理模块的相应变迁处添加一个外向弧

和一个描述异常的库所 Pe(表示异常抛出), 并把此

库所 Pe作为槽库所(与 Pf的 Token颜色相同), 表示

抛出此异常到父模块。父模块的异常捕获与异常处

理过程与步骤 2所述相同。 

步骤 3 如果发生异常的模块没有相应的异常

处理模块, 则此正常模块异常终止于结束库所, 异

常抛出到父模块。异常处理过程与步骤 2.2 所述

类似。 

步骤 4 对于下层向上抛出异常, 如果本层有相

应的异常处理模块, 则按步骤 2 所述过程进行异常

处理。否则继续向上抛出异常, 过程与步骤 3 所述

相同, 直到顶层模块。如果顶层模块也没有相应的

异常处理模块, 则 BPEL 流程异常终止于此流程模

块的结束库所。 

2.3.2  模块融合的形式化模型 

定义3 (异常处理成功时模块融合的形式化模型)

给定正常流程模块 CPNM=(CPN,Tsub,Pport,PT,CPNMP,  

tMP), 其中CPN=(P,T,F,∑,C,M0); 异常处理模块CPNEM= 

(CPNE,Tesub,Peport,PTe,CPNEMP,tEMP), 其中 CPNE=(Pe, 

Te,Fe,∑e,Ce,Me0)。要求CPNMP=CPNEMP, 在 CPNM中

添加异常生成库所 pe及发生异常的变迁到 pe的弧 fe, 

pe与异常模块的开始库所 pes是融合库所; 如果异常

处理成功, 则异常模块的终止库所 pef 与正常模块

CPNM中异常返回的库所 pr为融合库所。即 C(pe)= 

Ce(pes), M0(pe)=Me0(pes); Ce(pef)=C(pr), Me0(pef)=M0(pr)。 

那么 NC=(Pc,Tc,Fc,∑ c,Cc,Mc0,Tcsub,Pcport,PTc,CPNMP, 

tMP,CPNEMP,tEMP)是 CPNM和 CPNE的融合, 当且仅

当满足下列要求： 

(1) P=P {pe}, Pc=P Pe;  

(2) Tc=T Te, T Te= ;  

(3) F=F {fe}, Fc=F Fe;  

(4) ∑c=∑∑e;  

(5) pPc, 如果 pP, Cc(p)=C(p), 否则Cc(p)= 

Ce(p);  

(6)  pPc, 如果 pP, Mc0(p)=M0(p), 否则

Mc0(p)=Me0(p);  

(7) Tcsub=Tsub Tesub;  

(8) Pcport=Pport Peport;  

(9) PTc=PT PTe。 

还需要在父模块 CPNMP中添加槽库所 psps(设为 pe、

pes 的槽库所)、pspf(设为 pef、pr 的槽库所), 然后添

加 tMP到 psps的弧 fMPsps与 psps到 tEMP的弧 fspsEMP, 添

加 tEMP到 pspf的弧 fEMPspf与 pspf到 tMP的弧 fspfMP, 并

设置好端口 pe、pes、pef、pr的类型。即： 

(1) Pemp=Pemp {psps,pspf} 

Femp=Femp {fMPsps, fspsEMP,fEMPspf,fspfMP} 

(2) PT(pe)=OUT, PT(pes)=IN 

PT(pef)=OUT, PT(pr)=IN 

定义4 (异常处理失败时模块融合的形式化模型) 

给定正常流程模块CPNM=(CPN,Tsub,Pport,PT,CPNMP, 

tMP), 其中CPN=(P,T,F,∑,C,M0); 异常处理模块CPNEM= 

(CPNE,Tesub,Peport,PTe,CPNEMP,tEMP), 其中 CPNE=(Pe, 

Te,Fe,∑e,Ce,Me0)。要求CPNMP=CPNEMP, 在 CPNM中

添加异常生成库所 pe及发生异常的变迁到 pe的弧 fe, 

pe与异常模块的开始库所 pes是融合库所; 如果异常

处理不成功 , 则异常处理模块的结束库所 pef 与

CPNEMP中模块 CPNEM所对应的变迁 tEMP处添加

的库所 pep 为融合库所。即 C(pe)=Ce(pes), M0(pe)= 
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Me0(pes); Ce(pef)=Cemp(pep), Me0(pef)=Memp0(pep)。那么

NC= c c c c c c0 csub cport c MP MP( , , , , , , , , , , ,P T F C M T P PT CPN t  

CPNEMP, tEMP)是CPNM和CPNE的融合, 当且仅当满

足下列要求： 

(1) P=P {pe}, Pc=P Pe;  

(2) Tc=T Te, T Te= ;  

(3) F=F {fe}, Fc=F Fe;  

(4) ∑c =∑ e ;  

(5) pPc, 如果 pP, Cc(p)=C(p), 否则Cc(p)= 

Ce(p); 
(6)  pPc, 如果 pP, Mc0(p)=M0(p), 否则

Mc0(p)=Me0(p);  
(7) Tcsub=Tsub Tesub;  

(8) Pcport=Pport Peport;  

(9) PTc=PT PTe。 

且需要在父模块 CPNMP中添加槽库所 psps(设为 pe、

pes的槽库所)、psef(设为 pef的槽库所), 然后添加 tMP

到 psps的弧 fMPsps与 psps到 tEMP的弧 fspsEMP, 添加 tEMP

到 psef的弧 fEMPsef, 并设置好端口 pe、pes、pef的类

型。即： 

(1) Pemp=Pemp {psps,psef} 

Femp=Femp {fMPsps, fspsEMP,fEMPsef} 

(2) PT(pe)=OUT, PT(pes)=IN, PT(pef)=OUT 

2.4  异常处理的层次 CPN 模型 

下面将基于 2.1~2.3 节建立的正常流程模块与

异常处理模块的融合模型 , 构建异常处理的层次

CPN模型, 然后给出各模块间的层次结构。 

定义 5 (异常处理的层次 CPN 模型) 异常处理

的层次着色 Petri 网是一个四元组CPNEH=(S,SM,PS, 

FS), 其中： 

(1) S是模块的有限集, 每个模块都是一个着色

Petri网模块 s=(CPNs, sub
sP , port

sT ,PTs)。对任意 s1,s2S, 

且 s1≠s2, 满足( 1sP  1sT ) ( 2sP  2sT )=。 

(2) SM：Tsub→S 是子模块函数, 为每个替换变

迁设置子模块, 要求模块层次是非循环的。 

(3) PS是一个端口-槽关联函数, 此函数为每个

替代变迁 t指定一个端口-槽关联关系 PS(t)Psock(t)× 

( )
port
SM tP 。对任意的(p,p)PS(t), tTsub, 要求 PT(p)= 

PT(p), C(p)=C(p), 并且 M0(p)=M0(p)。 

(4) FS 2P 是非空融合集组成的集合, 对任意

的p,pfs和任意 fsFS, 有C(p)=C(p), 并且M0(p)= 

M0(p)。 

定义6 (模块间的层次结构) 异常处理的层次着

色 Petri 网 CPNEH=(S,SM,PS,FS)的模块层次是一个

有向图 MH=(NMH,FMH)。NMH=S 是描述模块的节点

集合, FMH={(s1,t,s2)NMH×Tsub×NMH|t 1
sub
sT s2=SM(t)} 

是弧的集合。MH的根称为主模块, 所有主模块的集

合记为 SPM。 

在上述各种模型的基础上可建立包含正常流

程及其异常处理逻辑的层次模型 HCPN4EH。下文

将在该模型的基础上介绍异常处理可终止性验证

方法。 

3  异常处理过程的可终止性验证 

基于已建立的形式化模型 HCPN4EH, 首先给

出异常处理过程的可终止性定义, 并分析得到可终

止性判定规则; 接着给出可终止性判定算法, 并使

用仿真工具 CPN Tools, 采用状态空间分析方法对上

述可终止性判定规则进行验证, 从而实现对异常处

理过程的可终止性验证。 

3.1  异常处理过程的可终止性判定规则 

异常处理过程是由一些异常处理模块组成的, 

因此判定异常处理过程的可终止性转化为判定这

些异常处理模块的可终止性, 然后在此基础上考虑

整个异常处理过程的可终止性。根据程序的可终止

性验证方法[8], 本文把异常处理模块的可终止性分

为可终止和不可终止, 异常处理过程的可终止性

分为可终止和不可终止。下面首先对它们进行概念

界定。 

定义7 (异常处理模块的可终止性) 在异常处理

模块 CPNEM中, 如果从 CPNEM的开始库所 pes存在

异常 Token, 则模块经过一系列变迁, Token总会到

达结束库所 pef。称满足此条件的异常处理模块

CPNEM是可终止的, 否则是不可终止的。即： 
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pesCPNEM, pefCPNEM, 如果 pes所含的 Token

数量 |M(pes)|>0, 经过有限次触发异常处理变迁后, 

必有 pef所含的Token的数量|M(pef)|>0, 则此CPNEM

是可终止的。 

在定义 7 的基础上, 设某个异常 e 的异常处理

需经过 n个异常处理模块 1 2
EM EM,CPN CPN ,…, EM

nCPN

依次处理, 则异常 e 的异常处理过程的起始库所为
1
esp 1

EMCPN , 结束库所为 ef
np EM

nCPN 。异常处理

过程的可终止性定义为： 

定义 8 (异常处理过程的可终止性) 在异常 e的

异常处理过程 EP 中, 如果起始库所 1
esp 存在异常

Token, 则该过程经过一系列变迁, Token 总会到达

结束库所 ef
np 。称满足此条件的异常处理过程 EP是

可终止的, 否则是不可终止的。即： 

1 1
es EM ef EM, ,n np CPN p CPN   如果 1

esp 所含的Token 

数量 |M( 1
esp )|>0, 经过有限次触发异常处理变迁后, 

必有 ef
np 所含的 Token的数量|M( ef

np )|>0, 则此 EP是

可终止的。 

根据上述异常处理可终止性相关概念, 下面将

给出异常处理过程的可终止性判定规则。 

判定规则 1 (异常处理模块的可终止判定) 如

果异常处理模块 CPNEM的状态空间中满足|M(pef)|> 

0的标识Mef既是家标识又是死标识, 则异常处理模

块 CPNEM可终止。即： 

(1) 设|M(pes)|>0 的状态是初始标识 M0, Mef是

家标识当且仅当如果MŖ(M0), 那么一定有 Mef  

Ŗ(M)。其中 Ŗ(M0)表示从初始标识 M0可达的标识, 

Ŗ(M)表示从 M可达的标识。 

(2) Mef 是死标识当且仅当如果 tT, 那么有

 (Mef
t )。其中 t表示变迁, T表示变迁集, Mef

t  

表示在 Mef下 t是使能的。 

判定规则2 (异常处理模块的不可终止判定)  

如果异常处理模块 CPNEM的状态空间中Mef不是家

标识 , 或者 Mef 不是死标识 , 则异常处理模块

CPNEM不可终止。即： 

(1) 设|M(pes)|>0 的状态是初始标识 M0, Mef不

是家标识当且仅当 MŖ(M0), 有 MefŖ(M)。 

(2) Mef 不是死标识当且仅当如果  tT, 那么

有 Mef
t。 

判定规则 3 (异常处理过程的可终止判定) 如

果异常处理过程 EP 中所有的异常处理模块都是可

终止的, 则异常处理过程 EP可终止。即： 

设某个异常 e 的异常处理过程 EP 需要经过 n

个 1 2
EM EM,CPN CPN ,…, EM

nCPN 异常处理模块依次处

理, 如果对于任意 EM
iCPN , 若有 es

ip 所含的Token数

量|M( es
ip )|>0, 必有 ef

ip 所含的Token数量|M( ef
ip )|> 0, 

则 EP是可终止的。 

判定规则 4 (异常处理过程的不可终止判定) 

如果异常处理过程 EP 中存在不可终止的异常处理

模块, 则 EP不可终止。即： 

设某个异常e的异常处理过程 EP 需要经过n个
1 2
EM EM,CPN CPN ,…, EM

nCPN 异常处理模块依次处理, 

如果存在 EM
iCPN , 若有 es

ip 所含的 Token 数量

|M( es
ip )|>0, 不能使 ef

ip 所含的 Token数量|M( ef
ip )|>0, 

则 EP是不可终止的。 

下面将根据异常处理可终止性定义及判定规则, 

采用状态空间分析方法来验证异常处理可终止性。 

3.2  异常处理过程的可终止性验证过程 

本文将使用 CPN Tools工具的状态空间分析方

法来验证异常处理可终止性。为此, 基于系统的层

次 CPN模型HCPN4EH的图形描述, 首先计算需要

验证的异常处理过程的各个异常处理模块的状态

空间; 然后根据异常处理模块可终止性判定规则得

到的判定算法进行验证; 最后根据异常处理过程可

终止性判定规则进行验证。 

根据系统的层次 CPN 模型 HCPN4EH 的定义, 

容易通过工具 CPN Tools得到此模型的图形描述。

由于异常处理的复杂性和层次性, 异常处理过程一

般由一个或多个异常处理模块组成, 如果能够对异

常处理过程中每一个异常处理模块进行验证, 则可

根据判定规则 3、4 实现异常处理过程的可终止性

验证。因此首先需要探讨异常处理模块的可终止验
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证方法。 

根据异常处理可终止性判定规则, 可得到如算

法 1所示的异常处理模块的可终止性判定算法。 

算法 1 异常处理模块的可终止性验证算法 

输入：异常处理模块计算得到的状态空间及初始标 

识 M0。 

输出：异常处理模块的可终止性判定结果。 

1．NODES ←{M0}   

2．UNPROCESSED ←{M0}  

3．ARCS ←φ 

4．while UNPROCESSED ≠φ do 

5．  Select a marking M in UNPROCESSED 

6．     UNPROCESSED ← UNPROCESSED −{M} 

7．  if M has no arc (M,(t,b),M) such that M
( )t,b  

M then exit end if //要求没有处理的点一定不是死标识, 即

死标识只能是 Mef 

8．  for all arc (M,(t,b),M) such that M
( , )t bM do 

9．    if M is not Mef then 

10．      if MNODES then 

11．       NODES ← NODES{M} 

12．        UNPROCESSED←UNPROCESSED{M} 

13．      end if 

14．    end if 

15．    if M is Mef and M″ such that M tM″  

then exit end if  //要求 Mef是死标识 

16．  end for 

17．end while 

算法 1, 的时间复杂性为 n×e, 其中 n为状态空

间图的结点数, e为状态空间图的边数。 

通过算法 1可验证每一条从满足|M(pes)|>0的初

始标识 M0 开始的所有可能路径的终点都是满足

|M(pef)|>0的标识Mef, 并验证标识Mef没有后继标识, 

即标识 Mef 既是家标识也是死标识, 从而实现异常

处理模块的可终止性验证。 

假设某个异常 e 的异常处理需要经过 n 个
1 2
EM EM,CPN CPN ,…, EM

nCPN 异常处理模块依次处理, 

图 1给出了异常处理过程可终止性验证过程。 

异常处理过程的可终止性验证过程如下： 

(1) 利用CPN Tools工具构建第 i个异常处理模

块的状态空间。 

 

Fig.1  Termination verification process 

图 1  可终止性验证过程 

(2) 基于已计算的状态空间, 并使用算法 1 生

成状态空间报告。 

(3) 分析状态空间报告, 检查标识Mef是否既是

家标识又是死标识。 

(4) 如果是, 则说明异常处理模块是可终止的; 

否则说明异常处理模块是不可终止的, 根据判定规

则 4可判定异常处理过程是不可终止的, 验证结束。 

(5) 检查是否满足条件 i<n。 

(6) 如果 i<n, 回到步骤(1)验证第 i+1个异常处

理模块。 

(7) 如果i≥n, 则根据判定规则 3判定此异常处

理过程是可终止的, 验证结束。 

4  案例研究 

本文以电子商务领域的在线食品商店为案例展

开研究[9]。在线食品商店是一个销售和配送食品的

公司, 这个公司由一个在线商店和一些位于不同地

区的仓库组成。每一个仓库都与本地供货商有联系, 
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负责存储不易变质的食品, 并向附近的顾客进行实

际交付。客户通过下订单、支付账单以及接收食品

与食品商店进行交互。如果订购的食品不易保存或

者缺货, 则食品公司必须联系多个供货商。在线食

品商店的 Shop 和 Supplier 伙伴的流程描述如图 2

所示。 

在线食品商店系统可能发生的异常按异常发生

位置分为顾客异常、商店异常、供应商异常和仓库

异常等四类。如供应商异常有：(1)由于预订代码不

被供应商认可(可能在供应商的 CancelOrder活动上

或者供应商的 ConfirmOrder活动上, 见图 2)而产生

的异常WrongResCodeException; (2)由于买家商店

一直没有告知供应商是否取消订单或者进行下一

步活动(Shop CancelOrder活动之后, 见图2)而产生

的异常 TimeOutException。 

下面假设供应商在接收从商店发送的取消预订

请求时, 在供应商数据库中没有此预订代码。对于

此异常, 供应商采取如下异常处理步骤：(1)通知商

店重新发送取消预订请求 UnReservationRequest; 

(2)重新接收取消预订请求 UnReservationRequest; 

(3)进行取消预订操作。如果步骤(2)接收的取消预订

请求仍然不被认可, 则说明异常处理不成功, 需要

把此异常抛出到上层模块由商店进行处理, 其异常

处理步骤为：(1)要求顾客重新输入; (2)更新数据库; 

 

Fig.2  Flow diagram of Shop and Supplier partners in online food shop example 

图 2  在线食品商店案例的 Shop 与 Supplier 伙伴流程图 
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Fig.3  Exception handling process diagram when to send cancellation request 

图 3  发送取消预订请求时的异常处理过程示意图 

 

Fig.4  CPN description for exception handling module Supplier_EH 

图 4  异常处理模块 Supplier_EH 的 CPN 描述 

 

Fig.5  CPN description for exception handling module Shop_EH 

图 5  异常处理模块 Shop_EH 的 CPN 描述 

(3)向供应商重新发送取消预订请求 UnReservation-

Request; (4)接收供应商回复取消成功消息。此异常

处理过程依次由 Supplier_EH和 Shop_EH异常处理

模块组成(如图 3所示)。 

图 3中 ef_1和 es_2是融合库所, 也就是说 ef_1

和 es_2 看成同一库所。图 3 说明, 首先由 Supplier

伙伴中的异常处理模块 Supplier_EH 进行异常处

理。由于异常没有成功处理, 通过 ef_1库所与 es_2

库所的融合, 把此异常抛出到 Shop 伙伴, 并由 Shop_ 

EH异常处理模块来处理。 

要验证此异常处理过程的可终止性, 需要依次

分别验证 Supplier_EH、Shop_EH 异常处理模块的

可终止性。图 4、图 5分别是 Supplier_EH、Shop_EH

异常处理模块的 CPN模型。然后根据此 CPN模型

计算状态空间 , 并分别得到分析报告的部分截图

(如图 6、图 7所示)。从分析报告可以得到两个模块的

终止标识Mef=[16]、Mef=[20]既是家标识又是死标识。

根据判定规则 1 判定两个模块都是可终止的, 进而根

据判定规则 3判定此异常处理过程也是可终止的。 

 

Fig.6  State space report for Supplier_EH: home  
properties and liveness properties 

图 6  Supplier_EH 的状态空间报告的部分截图 
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Fig.7  State space report for Shop_EH: home properties 
and liveness properties 

图 7  Shop_EH 的状态空间报告的部分截图 

5  相关工作 

近年来 , 随着Web 服务技术的飞速发展 , 用

BPEL 等流程语言编写面向服务软件逐渐成为一种

新的开发范式。但由于面向服务软件所处环境复杂

多变, 导致软件运行时容易产生异常。如何对异常

处理建模、如何确保异常处理的可终止性等问题逐

渐引起了国内外研究者的关注。 

为了进一步分析和验证异常处理过程的各种性

质, 如正确性、可终止性等, 需要对异常处理过程

进行建模。国内外主要相关研究有：Brambilla等人[10]

给出了工作流驱动的 Web 应用中常见异常的分类

方法, 并针对各种类型的异常设计了合适的处理方

法, 能够在较高抽象层次上建模Web应用流程及其

异常处理过程。文献[11]提出了一种层次型协同监

控模型(hierarchical collaborative monitor model of 

migrating workflow, HCM3), 通过监控者之间的协

调机制在多个层次上诊断与处理异常状态, 以保持

全局状态一致。该模型能够实现监控的并发性和异

常处理的层次性, 提高了工作流执行的可靠性。文

献[12]提出了一种基于 Petri 网, 对异常处理过程中

的元素(即活动、异常事件、异常处理策略以及处理

措施)进行形式化描述的方法, 特别是对不同处理

策略下的处理过程进行了描述。同时结合消息机制, 

分析了一个异常事件出现时, 如何处理一个活动实

例产生的中间数据, 并对事务处理和异常处理的补

偿策略进行了比较。文献[13]通过扩展 Petri网中的 

基本概念, 在将工作流内在的逻辑关系分解为控制

流与数据流的基础上, 提出了一个面向异常处理的

工作流系统复合建模方法。对应工作流的模型执行, 

定义了两类异常处理, 用矩阵形式分别表示或标识

控制流、数据流和异常事件, 经过矩阵分析与变换, 

对异常事件的影响区域进行范围界定。Friedrich 等

人[14]针对基于服务的流程中的异常处理和修复问

题, 将与服务调用相关的故障类型划分为返回错误

信息的故障和由于偶发性错误或数据暂时性失配

所导致的、不返回任何信息的故障。以上研究建立

了各种异常处理模型, 也对一些性质进行了分析, 

但与本文不同的是, 他们没有对系统中的异常处理

进行建模, 且没有考虑异常处理的可终止验证问题。 

异常处理逻辑的分析与验证方面代表性的工

作有：Hamadi等人[15]通过验证自适应恢复网(self- 

adapting recovery net, SARN)的一致性约束(如可达

性、活性和有界性), 保证了工作流异常处理行为的

正确性。Brito 等人[16]提出了一种基于 B 方法和通

信顺序进程(communicating sequential processes, 

CSP)的异常传播形式化分析与验证方法, 并使用该

方法对其提出的一种容错软件体系结构进行了形

式化验证。文献[17]提出了一种基于 B方法和 Alloy

规约语言的异常流分析与验证方法, 并使用该方法

对分布式系统中的协同异常处理机制进行了形式

化分析与验证。Pereira等人[18]基于协调原子动作理

论, 提出了一种带有异常处理协调机制的体系结构

模型, 用于指导并发容错系统的形式化规约。该模

型提供一组 CSP进程和预定义通道, 规约和协调组

件的异常处理, 并利用 FDR(failure divergence re-

finement)验证与协调原子动作和并发异常处理相关

的安全属性。文献[19]使用 Petri网判断服务行为和

服务的一致性。文献[20]提出了一种包括异常处理

结构的函数间控制流图的构建方法。该方法把引发

异常的隐式控制流显式地表示出来, 异常传播路径

在控制流图中也一目了然。在此基础上, 提出了基

于异常传播分析的 C++程序的数据流分析方法, 并

给出了相应的算法, 有助于实现数据流分析的自动

处理。Wang 等人[21]提出了一种基于组件的软件 

体系结构的建模方法、约束定义以及一致性验证方
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法。该方法使用约束组件的计算树逻辑(component 

constraint computational tree logic, C2-CTL)描述软

件约束和设计组成, 然后将 C2-CTL映射到 Petri网

模型, 并通过 Petri网模型验证系统级约束和组件约

束的一致性。文献[22]提出了一种事务性Web服务的

容错组合框架(framework for fault-tolerant composi-

tion of transactional Web services, FACTS)。该框架

提供了一种融合异常处理和事务技术的混合型容

错机制(exception handling + transaction, EXTRA), 

并给出了异常处理逻辑正确性的验证算法。文献[23]

提出了一种基于 Petri 网的服务组合故障诊断与处

理方法。该方法通过分析服务组合的故障需求, 给

出服务组合故障处理的框架, 并采用 Petri网来解决

服务组合的错误发现及其处理问题。文献[24]提出

了扩展着色 Petri网的模型检测方法, 并将扩展后的

着色 Petri 网模型检测方法及工具应用在 Web 服务

组合的验证问题中, 能够验证Web服务组合是否存

在逻辑错误。此外程序的可终止性验证问题已经有

较多的研究成果[8,25]。上述这些研究中, 对于面向服

务软件异常处理描述及异常处理过程的可终止性

方面的研究非常缺乏。 

6  结束语 

本文针对异常处理过程的可终止验证问题, 提

出了一种基于层次着色 Petri网的形式化验证方法。

首先 , 建立包括正常流程和异常处理过程的层次

CPN 模型 HCPN4EH, 此模型不仅能够建模面向服

务软件的正常流程和异常处理逻辑, 而且能够建模

它们的层次结构。然后, 给出异常处理模块、异常

处理过程的可终止性定义及其可终止性判定规则, 

并通过使用形式化验证工具 CPN Tools对异常处理

过程的可终止性进行验证。最后, 结合在线食品商

店实例, 说明了异常处理过程可终止验证方法的可

行性和有效性。验证得到的可终止性结果可为进一

步分析异常处理过程的正确性提供基础。下一步的

工作主要包括两个方面： 

(1) 引入仿真分析方法进一步完善异常处理可

终止性验证方法。 

(2) 研究异常处理过程正确性的验证方法。 
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