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Abstract: In order to improve cache isolation performance and system performance in virtualization environment, 
this paper designs and implements a dynamic cache partitioning algorithm. It uses page coloring strategy to imple-
ment cache partitioning, in which private color pages are allocated to virtual machine (VM) and cache capacity can 
be adjusted on demand. The paper implements the method in Xen virtualization environment. Experimental results 
show that the method can boost system performance for applications running concurrently on different VMs with 
low overhead.  
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摘  要：为改善虚拟化系统的 cache 隔离性, 提高系统的整体性能, 面向虚拟化环境设计并实现了一种

cache 动态划分算法。该算法采用页面着色的思想, 通过为虚拟机分配私有颜色页面来实现 cache 的划分, 
同时能够根据虚拟机的 cache 需求为其动态调整 cache 容量。在 Xen 虚拟环境中实现了该算法。实验结果

表明, 该算法可以在较低开销的情况下, 显著提高多虚拟机上并发程序的全局性能。 
关键词：动态 cache 划分; 性能隔离; 虚拟机 
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文献标识码：A    中图分类号：TP316 

1  引言 
虚拟化环境下, 资源管理一直是研究者关注的

热点 , 对于传统对称处理器(symmetric multiproc-
essors, SMP), 由于 cache 为单核所私有, 使得虚拟
机之间 cache隔离未引起研究者的重视。近年来, 随
着片上多核处理器(chip of multiprocessors, CMP)的
迅猛发展, 多处理器之间共享 cache 所导致的竞争
问题已经引起了人们的广泛关注[1−2]。对于该问题, 
研究者多采用静态或动态共享 cache 划分的方法, 
来隔离程序之间的影响。 

总结前人研究可以发现, 对共享 cache 的划分
方法可以分为以下三种：(1) 修改LRU(least recently 
used)替换策略; (2) cache 路替换策略[3]; (3) 页面着
色策略。修改 LRU替换策略的优点是具有 cache块
的粒度, 但对于多组相连的 cache, 实现代价非常高。
cache 路替换策略(column caching)通过限制每个处
理器可以访问的 cache 路来达到划分的目的, 但相
对来说改变分区也会带来较高的代价。前两种方法

都需要特殊的硬件支持[4−7]。页面着色算法[8]可以由

纯软件实现, 通过限制从虚拟地址到物理地址的映
射, 来约束每个处理器能够访问的 cache 组, 但它
实现的粒度较大。表 1是三种方法优缺点的比较。 

Table 1  Comparison of cache partitioning strategies 
表 1  cache划分策略比较 

比较项目 
修改 LRU 
替换策略 

cache路 
替换策略 

页面着 
色策略 

粒度 cache块 cache路 cache组 
实现方式 硬件辅助 硬件辅助 纯软件 
可扩展性 差 差 好 
可移植性 差 差 好 

 
Suh 等人[9]针对当前应用广泛的组相连 cache, 

提出了一种通用的动态 cache 划分机制, 分别使用
修改LRU替换策略和 cache 路替换策略, 在模拟器
中进行实验, 结果表明与标准的 LRU 替换策略相
比, 可以明显地提高程序的 IPC(inter-process com-

munication)。 
针对目前大多数研究都是在模拟器上实现的情

况,  Lin等人[10]首次在真实的操作系统上实现了一

个基于页面着色的动态 cache 划分策略。相比于模
拟环境中的实现, 在真实系统中的实现不但可以更
好地发现存在的问题, 还可以提供一个真实可靠的
方法来评估多核下 cache划分策略。 
对于虚拟化环境, Jin等人[11]在 Xen中实现了一

个基于页面着色的静态 cache 划分策略, 其具有以
下特点： 

(1) 通过对内存页面进行着色处理, 不同的虚
拟机只能访问分配给它的颜色对应的页面, 在隔离
内存的基础上很自然地实现了 cache的划分, 可以有
效实现 cache资源的性能隔离。 

(2) 作为静态方法, 在虚拟机启动前已经设置
好对应的颜色, 虚拟机启动后自动初始化所分配的

页面, 以后无须再进行页面分配, 开销几乎为零。 
静态 cache 划分方法在拥有以上优点的同时, 

也存在一些难以克服的局限性： 

(1) 多虚拟机并发执行时, 无法动态地调整每

个虚拟机的 cache 大小, 只能够凭经验在启动之初

对 cache进行划分。 

(2) 程序执行过程中, 其运行特征(如 L2 cache

失效率)并非一成不变。如图 1所示, 程序运行特征

的这种动态变化无法被静态划分算法所捕获, 从而

也无法充分利用这种动态变化所可能带来的收益。 

动态 cache 划分方法可以在运行时捕获程序的

L2 cache失效率, 通过合理调整虚拟机之间 cache比

例, 最大限度地降低整个系统的 cache 失效率, 从

而在实现良好隔离性的同时获得整体性能的提升。 

本文实现了一种虚拟环境下 cache 动态划分算

法。该算法可以有效地捕获程序对 cache 资源的需

求, 在保证良好的资源性能隔离的同时, 获得了较

好的性能提升。本文研究工作的贡献在于： 

(1) 实现了虚拟化环境下 cache的动态划分。 
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Fig.1  L2 cache miss rate of astar in 1 MB L2 cache 
图 1  astar在 1 MB L2 cache下的失效率 

(2) 可以实时地捕获程序对 cache的需求, 从而
对 cache大小进行动态调整, 获得良好的性能收益。 

(3) 所实现的动态划分算法开销较小, 无须修
改操作系统, 可以应用于多种虚拟机环境。 

本文组织结构如下：第 2章阐述了虚拟机环境
下 cache 动态划分算法的设计与实现; 第 3 章是实
验与结果分析; 第 4章对全文进行了总结。 

2  动态 cache划分策略 
在虚拟化环境下实现 cache的动态划分, 可以采

用页面着色的方法, 根据虚拟机对 cache 的需求动
态调整其拥有的内存页面。本文实现了一种基于页

面着色的动态划分算法。它在虚拟机启动时预先分

配一定的 cache 资源, 在运行过程中, 通过捕获程
序 L2 cache失效率的变化, 采用自适应策略对各虚

拟机的 cache 资源进行合理调整, 达到降低系统
cache失效率, 提高系统整体性能的目的。该策略包

括两部分：动态调整虚拟机的颜色数; 根据虚拟机
颜色的变化调整内存页面。下面首先介绍 Xen的内
存管理。 

2.1  Xen内存分配与虚拟地址转换 
作为虚拟化系统中的关键技术, Xen 内存虚拟

化具有举足轻重的地位。在实现动态 cache划分时, 
主要涉及内存分配和虚拟地址转换两个方面。 

2.1.1  内存分配 
对于使用页面着色算法进行 cache 划分来说, 

需要在Xen内存管理模型中添加一个按页面颜色进
行分配的内存分配器[11], 它将内存页面着色后挂载
到不同的颜色链表中, 当虚拟机进行内存请求时, 

按其拥有的颜色分配对应的页面。不同的虚拟机分

配出去的页面由于颜色不同而映射到不同的 cache
组中, 从而隔离了虚拟机使用的 cache 资源。在动
态划分算法实现时, 虚拟机的页面分配都是通过该
分配器完成的。 

2.1.2  虚拟地址转换 
在 Linux 系统中, 虚拟地址的转换是通过内存

管理单元(memory management unit, MMU)的硬件
电路完成的, 其中由 MMU 的分页单元完成由线性
地址到物理地址的转换。与操作系统中的“线性地

址→物理地址”两级映射关系不同的是, Xen虚拟系
统中使用了“线性地址→伪物理地址→机器地址”

三级映射关系。在硬件辅助虚拟化模式下, 使用影
子页表完成地址的转换, 虚拟机操作系统对所拥有
的页面进行访问都要受虚拟机监视器(virtual ma-
chine monitor, VMM)的监控, 这也是本文动态算法
进行页面替换的基础。 

2.2  动态调整颜色数 
使用图 2所示算法来实现虚拟机颜色数的动态

调整, 算法假定同时运行两个虚拟机。 
在算法中, 设置了 5 个优先级队列, 每隔一个

时间段(实现时设为 5 s), 比较当前活动的各虚拟机
的 L2 cache失效率, 将它们放置到不同队列中。分
析可知, 虚拟机在以下三种情况可能发生颜色数的
改变： 

(1) 虚拟机的创建和关闭。虚拟机创建时应该
设定最初分配的颜色数, 该算法中初始分配每个虚
拟机 16种颜色, 对应分配 1 GB内存。虚拟机关闭
时只需简单地将其颜色全部释放即可。 
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Fig.2  Dynamic color adjusting algorithm 

图 2  动态颜色调整算法 

(2) 虚拟机运行中颜色分配。虚拟机启动后, 还
有一部分空闲颜色未分配, 本阶段算法的目的就是
合理地将其分配出去。首先判断当前是否有空闲颜

色存在, 若存在空闲颜色, 则选取非空最高优先级
队列, 依次为队列中的每个虚拟机分配一种颜色; 
当没有空闲颜色时, 进入下一步算法。 

(3) 虚拟机运行中颜色调整。在空闲颜色全部
被分配完毕后, 尝试采用以下策略调整虚拟机的颜
色数：回收 Dom1一种颜色, 分配 Dom2一种颜色, 
运行一个时间段后, 计算当前所有虚拟机总的 L2 
cache失效率, 若此失效率小于先前的失效率, 则说
明此次分配策略是正确的, 下一次仍然回收 Dom1
颜色, 分配 Dom2 颜色; 若当前失效率大于先前的
失效率, 则说明这次分配策略是错误的, 下一次需
要回收 Dom2颜色, 分配 Dom1颜色。 

2.3  页面的动态替换 
依据虚拟机对 cache 的需求进行颜色的动态调

整后, 必须按颜色对虚拟机的页面进行动态替换, 
才能实现 cache 大小的变化。针对 VMM 中特殊的
页面管理方式, 当需要进行页面替换时, 必须在完
成页面拷贝后, 更新对应虚拟机的影子页表, 以便
依据虚拟地址能够找到正确的机器页面。当前实现

的是一种最简单的页面替换算法：假定先前总的页

面数为 P, 颜色数为 N, 则每当增加一种颜色时, 都
要依次替换第 N+1个页面、第 2N+1个页面⋯⋯共
计 P/(N+1)个页面。简单分析可知, 这种算法将会带
来大量的页面拷贝, 系统开销非常大。在实现部分
将说明如何用 lazy method 将系统开销约束到一个
可以接受的范围。 

2.4  算法实现 
在 Xen3.3.0 VMM中实现了本文的策略。实现

时主要解决两个问题： 
(1) L2 cache失效率的采集。 
(2) 页面替换开销的优化。 

2.4.1  cache失效率的采集 
作为动态 cache划分的先置条件, L2 cache失效

率的捕获非常重要。实现过程中通过调用 X86处理
器提供的性能监控单元(performance monitor unit, 
PMU)来实现失效率的采集[12]。在系统初始化时, 根
据不同的处理器架构为 PMU写入相应的 Mask; 当
各虚拟机中程序运行时启动 PMU进行 L2 cache失
效率的采集, 建立一个全局数组来存放失效率; 每
当 vcpu进行调度时, 更新相应虚拟机的失效率; 当
时间段结束时, 通过比较虚拟机的失效率, 将其放
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入不同的优先级队列中, 并将全局数组清零。 
2.4.2  页面替换算法的优化 
为降低页面替换算法开销 ,  从两个方面进行 

优化： 

(1) 在程序运行过程中, 若本次测得的总失效

率仅与上次相差 1%或者更少, 按算法应该进行分

区调整, 但实际上此时进行分区调整并不能获得收

益, 反而可能带来系统开销, 导致性能降低。因此

在实际算法实现时, 将阈值设定为 5%, 只有超过

5%的变化才会去调整分区。 

(2) 程序运行过程中许多页面拷贝并非必要的, 

某些页面在进行替换后, 未被虚拟机访问就又被其

他页面替换出去, 从而导致了系统的额外开销。针

对此种情况, 使用 lazy method 来进行页面的替换, 

即只有在虚拟机访问新页面时才进行页面拷贝, 这

样可以大大减少页面拷贝操作。具体实现如下：首

先为每个虚拟机建立一个链表, 用于存放替换前的

机器页面号, 每次进行页面替换时, 判断此页面是

否被替换过, 若未被替换过, 则将该页面标记为已

被替换, 并将其机器页面号写入链表中。当虚拟机

访问某虚拟地址时, 根据影子页表找到对应的机器

页面, 若此页面被替换过 , 则查找链表中对应项 , 

将旧的页面内容拷贝到新的页面中。实验测试发现, 

该方法可以有效降低系统的开销。 

3  实验与结果分析 

3.1  实验环境 
实验硬件平台配置如下： Intel Core2 Q6600           

2.40 GHz处理器, 内存为 6 GB DDR2 800 SDRAM。

该处理器有四个核, 每两个核共享一个 4 MB的 L2 

cache(16路组相连, cache块 64 Byte)。每个核都有

一个 32 KB的指令 cache和一个 32 KB的数据 cache 

(8路组相连, cache块 64 Byte)。此 L2 cache共可划

分为 64种颜色(系统最大颜色数=cache容量/关联度/ 

页面大小)。 

软件环境如下：虚拟机管理器为实现了动态

cache划分的Xen3.3.0, 特权域(Dom0)为CentOS 5.4, 

内核版本为 Linux-2.6.21; 非特权域(DomU)使用 Red 

Hat Enterprise Linux 5.5, 内核为 Linux-2.6.18, 运行

在全虚拟化模式下, 16种颜色, 1 GB内存。 

3.2  工作负载和评价指标 
采用 SPEC CPU 2006[13]测试程序集中部分程序

的标准参考输入(ref)作为实验的工作负载。依据程
序对 cache的需求将其划分为以下三种类型： 

(1) cache 敏感型程序(S)。cache 大小由 1 MB
增大到 4 MB时, 程序性能提升大于 15%。 

(2) cache 污染型程序(P)。cache 大小由 1 MB
增大到 4 MB 时, 程序性能提升小于15%, 且 L2 
cache失效率总是大于 25%。 

(3) cache无关型程序(U)。cache大小由 1 MB增
大到 4 MB时, 程序性能提升小于 15%, 且 L2 cache
失效率低于 25%。 
依据在静态划分中的测试结果, 将选定的测试

程序区分如下, 见表 2。 

Table 2  Benchmark classification 
表 2  测试程序分类 

分类 1 MB→4 MB 4 MB 测试程序 

S >15% − bzip2, astar, omnetpp 
P <15% >25% milc, libquantum, bwaves
U <15% <25% hmmer, sjeng, gromacs 

 

cache 敏感型程序可以从较大的 cache 中获益, 
因此应该分配较大的内存; cache污染型程序往往具
有流程序特点, 其工作集很大且局部性不好, 无法
从大 cache中获益, 只需分配最小 cache即可; cache
无关型程序工作集较小, 预分配的 cache 往往可以
满足其需要。因此, 为测试本文的动态划分算法, 
构建工作负载如表 3 所示, 括号内为选定的静态划
分比例。 

为评价动态 cache 划分算法的性能, 着重分析
了以下两个参数：(1) 平均加速比(average speedup); 
(2) 总的 L2 cache失效率(total cache miss rate)。为
便于比较, 测试了上述工作负载在未划分、静态划
分和动态划分三种情况下的性能, 并根据测试结果
进行了相应分析。 
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Table 3  Workloads 
表 3  工作负载 

类型组合 工作负载 

SS1: bzip2 + astar (32︰32) 
S+S 

SS2: bzip2 + omnetpp (32︰32) 
SP1: bzip2 + milc (48︰16) 

S+P 
SP2: astar + libquantum (48︰16)
SU1: astar + sjeng (48︰16) 

S+U 
SU2: bzip2 + gromacs (48︰16) 
PP1: milc + libquantum (16︰48) 

P+P 
PP2: bwaves + milc (32︰32) 
PU1: milc + sjeng (32︰32) 

P+U 
PU2: bwaves + hmmer (16︰48) 
UU1: gromacs + sjeng (48︰16) 

U+U 
UU2: sjeng + hmmer (16︰48) 

 
3.3  实验结果 
实验测试了工作负载在上述三种情况下的平均

加速比和总的 L2 cache 失效率。采取的方法是为
Dom0只分配一个 vcpu, 并将其绑定到 cpu0上, 避
免对其他虚拟机产生影响; 为两个虚拟机各分配一
个 vcpu, 分别绑定到共享同一 L2 cache的两个物理
核 cpu2和 cpu3上。测试结果见图 3、图 4。 

 
Fig.3  Average speedup of workloads in  

three configurations 
图 3  三种情况下工作负载平均加速比 

从图 3 和图 4 中可以看出, 在多数情况下, 动
态划分都获得了大于 1 的加速比, 而很多情况下, 
静态划分的加速比都小于 1。对于不同类型组合, 
S+S情况下, 动态划分要比静态划分好, S+P和 P+P
情况下, 动态划分要比静态划分差, 但也要好于未
划分的情况。这是由于以下几点原因： 

 
Fig.4  Total L2 cache miss rate of workloads in  

three configurations 
图 4  三种情况下工作负载总的 L2 cache失效率 

(1) 对于静态划分, 为简化实验过程, 只是选
择了几个简单分区比例中较优的一个, 但是实际上
并不一定就是最优的分区方案。 

(2) 对于未划分的情况, 虽然程序之间存在着
竞争关系, 但是对于两个工作集都剧烈波动的程序, 
同时运行有可能得到很大的益处, 这点从 SS1 中可
以明显地看到。 

(3) 对于动态划分, 它一方面避免了程序之间
的竞争, 另一方面能够及时捕获程序工作集的变化, 
因此能够通过分区的调整获得较好的收益。 

3.4  性能分析 
本节以工作负载 SS1(bzip2+astar)为例分析系

统的性能。作为 cache 敏感型的两个程序 bzip2 和
astar, 其特点是能够从较大的 cache 中获得较高的
性能提升, 这点从以往的研究中都能够发现。通常
认为, bzip2 和 astar 同时运行, 由于程序之间竞争
cache, 从而导致未划分的性能低于静态划分的性
能。但实验结果正好相反, 其原因在上节有所描述, 
在此将进行深入分析。 
图 5~图 7是工作负载 SS1在三种情况下每一个

时间段(实验中选择为 5 s)的 L2 cache失效率。从图
中可以清楚地看到工作负载在每一个时间段的失

效率的具体情况。为便于观察, 选取 4 个有特点的
区域进行数据分析, 分别标记为 A、B、C、D。 

图中A区位于时间段 1至 26之间, 之所以选取
这段时间, 是因为结合动态划分算法, 空闲颜色将
会在这段时间内分配完毕。从失效率可以看出, 对 
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Fig.5  L2 cache miss rate in unpartitioning 
图 5  未划分情况下 L2 cache失效率 

 
Fig.6  L2 cache miss rate in static partitioning 

图 6  静态划分时 L2 cache失效率 

 
Fig.7  L2 cache miss rate in dynamic partitioning 

图 7  动态划分时 L2 cache失效率 

于动态划分, 这段时间内 bzip2和 astar都获得了新
的颜色, 但因为其颜色数是缓慢增加的, 即所使用
的 cache 空间是缓慢增大的, 所以效果没有静态划
分好; 对于未划分情况来说, bzip2在这段时间内工
作集较小, 因此 astar 也就可以使用较多的 cache, 
从而也获得了较低的 cache 失效率(时间段 1 至 10
之间大概为 10%)。 
对于 B区, 首先看静态划分情况, 发现 bzip2和

astar 的失效率都很高(前者在 25%左右, 后者高于

40%); 对于未划分的情况, 由于二者对 cache 的需
求都很大 , 存在很强的竞争关系 , 竞争的结果是
bzip2的失效率急剧增大到 30%以上, astar的失效率
略微减小, 系统的整体性能下降; 对于动态划分来
说, 由于 astar工作集极大, 导致失效率一直维持在
40%以上, 此时根据动态算法, 会不断减少 astar 的
颜色, 增加 bzip2 的颜色, 从而使得 bzip2 所用的
cache增大, 失效率降低, 这点从图 7 B区可以看出。 

对于 C区, 首先看静态划分, 在 32︰32的分区
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比例下, 前半部分, bzip2的失效率在25%左右, astar
的失效率几乎为零, 即 astar此时对 cache的需求极
低, 因此在未划分的情况下, bzip2能够利用较多的
cache, 从而获得较好的性能(此部分失效率在 10%
左右); 动态划分也可以捕获到这点, 从而充分利用
资源(图 7 C区前半部分, 失效率 11%左右)。对于后
半部分, 从静态划分看, bzip2此时失效率急剧上升
到 30%以上, 而同时 astar的失效率也超过 10%; 未
划分情况下, 二者都需要较大的 cache, 从而引发竞
争, 总的失效率上升(图 5 C区后半部分, bzip2失效
率 26%, astar失效率 22%); 动态划分却可以在避免竞
争的同时进行权衡, 从而获得较低的总失效率(图 7 
C区后半部分, bizp2失效率 15%, astar失效率 12%)。 
最后是 D 区, 此时 astar 已经运行完毕(实验中

astar 运行完毕后虚拟机自行关闭), 静态划分因为
bzip2 的 cache 仍为 2 MB, 所以它并不能获得其他
虚拟机释放的 cache, 从而也就不能获得性能的提
升。而对于未划分和动态划分的情况, 此时 bzip2
可以获得接近 4 MB的 cache, 性能获得极大提升。 

4  总结 
本文提出并实现了一种简单有效的虚拟机动态

cache 划分机制, 它能够在保证虚拟机之间良好的
cache 隔离性的同时, 实时地捕获程序运行时的特
征, 通过动态调整虚拟机可以使用的 cache 大小, 
获得较好的性能提升。实验结果表明, 本文方法在
较低的系统开销下, 在多数情况下, 可以获得比未
划分方法高的性能加速比, 在多个敏感型程序同时
运行的情况下, 可以获得比静态划分方法高的性能。 
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