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摘 要：针对开放网络中指纹认证的隐私保护问题，利用智能卡设计通用可组合安全的隐秘双方交集计算协议。该协议使用对称加密算法
实现双方交集计算，具有较高的计算和通信效率。在此基础上，提出一种隐私保护型身份认证方案，使服务器能安全地比较现场指纹细节
点集合与注册模板集合的匹配程度，确认用户身份。分析结果表明，该方案在认证过程中可保证双方私有数据的保密性。
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【Abstract】In order to protect privacy of biometric data in remote authentication, a protocol is presented for private two-party set intersection
problem with Universally Composable(UC) security by using smart cart. The proposed protocol uses only a linear number of symmetric-key
computations and thus achieves high efficiency on computation and communication. A remote authentication scheme is furtherly designed based on
the proposed protocol, which allows a server securely matching the query fingerprint of a user against the stored template to verify his identity,
without leaking these private data.
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1 概述
开放网络中生物认证的隐私保护问题已经引起了研究者

的广泛关注，这一课题的解决对电子护照、网上银行、电子
政务及电子商务过程中使用生物认证具有重要意义。隐私保
护通常包含 2个要点：(1)用户生物特征数据在存储和匹配过
程中不能为外界获悉(生物特征模板保护问题)；(2)认证过程
中所涉及的服务器和客户端的数据不能泄露给对方(安全计
算协议设计问题)。

文献[1]总结了一些典型的生物模板保护方法。一些结合
安全计算协议的生物认证方案相继被提出。文献[2]提出基于
隐秘双方交集计算的指纹认证方法；文献[3-4]设计了隐私保
护的人脸识别协议，不同的是前者使用同态加密算法，后者
则采用同态加密与加密电路混合的方法；文献[5-6]分别采用
类似文献[3-4]的方法，结合指纹的 fingercode 特征表示方法
设计了各自的指纹的隐私识别协议。目前，同态加密算法均
为非对称加密算法，计算和通信负担很重，不利于隐私保护
型生物认证协议的推广。细节点是指纹识别中最常用的特
征，基于细节点的认证协议更具有实用性，文献[2]采用的就
是细节点，但其认证协议采用的隐秘双方交集计算中使用了
同态加密。本文提出一种基于智能卡和对称加密算法的隐秘
双方交集计算协议，并以此为基础设计指纹细节点特征的隐
秘匹配方法。

2 基于智能卡的隐秘双方交集计算协议
目前关于双方交集问题的计算方案有著名的 Freedman

方案[7]和 Kissner等方案[8]，不过这些方案几乎都要借助于非

对称加密算法来实现。
文献[9]提出基于智能卡的隐秘双方交集计算方案，采用

了具有防篡改能力的高端智能卡(通过 FIPS 140-2 的 3 级或
4 级认证)，这种方案使用对称加密算法(如 AES 或 3DES)，
因此，比以前的方案具有更高的效率；但他们的方案要求协
议的双方都信任智能卡。文献[10]对文献[9]的协议做了改进，
只要求智能卡发行方信任智能卡即可。2 种协议都是通用可
组合(Universally Composable, UC)安全的，保证了它们和其他
协议组合使用时的安全。不过两者均要求智能卡能保存协议
执行的状态，这实际上要求智能卡上必须有非挥发性存储器，
增加了使用成本。这 2种协议更适合于私有信息检索(Private
Information Retrieval)方面的应用，而不适用于构造隐私保护
型指纹认证方案，原因是：(1)协议执行的结果是非智能卡发
行方 B 得到双方交集，而通常认证协议中的智能卡发行方
A(服务器)得到结果；(2)不能阻止恶意 B 反复查询智能卡而
获得 A 的私有数据，为解决这个问题，在 2种方案中智能卡
记录 B 查询总次数，当超过预先给定的值时，智能卡会删除
其中的敏感信息。

近年来，具有防篡改功能的智能卡在电子护照、网上银
行中得到了广泛的应用，故借助于智能卡和隐秘双方交集计
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算协议实现的指纹认证方案很容易集成到现有的认证技术
中，而低成本的、不需保存状态的智能卡则具有更好的推广
性。为此，本文设计了一种新的基于智能卡的隐秘双方交集
计算协议，在该协议中，双方隐私受到了无条件的保护。
2.1 协议场景和安全模型

考虑一般场景如下：协议双方，A 和 B 各自拥有私有集
合 Y={y1, y2,…,yN|yi∈F}和 X={x1, x2,…,xM|xj∈F}，他们要共
同计算双方交集 f∩(Y, X)=Y∩X，但只有 A 得到输出结果，而
B 什么也得不到。F是 x和 y的取值域，假设和对称加密密钥
取值域相同，且 N≤Max，M≤Max，其中 Max是集合元素的
上限。为适应指纹细节点认证的安全要求，要求当 A 接收到
的 B的集合元素数量大于 Max时，A取消执行协议。

在本文协议中，A 可以发行智能卡 T，即对 T 进行初始
化后给 B(初始化主要是设置 T 与 A 的共享密钥)。假定 B 一
旦拥有 T，A 就不能和 T 进行通信。敌手只能通过发给或接
受 B的消息与智能卡通信。在本文的安全模型中，各参与方
(不诚实智能卡 T 指恶意制作的智能卡)都可以是不诚实，且
所有恶意方只被一个敌手控制。在笔者考虑的信任模型中，B
不信任 T，这种模型是有道理的，因为 B 被要求用 A 提供的
智能卡，而 A可能不被 B 信任。
2.2 基本协议

图 1 给出了非交互双方交集计算协议 TBPSI，该协议以
A 和 B各自的私有集合 Y和 X为输入，安全地计算双方交集
f∩(Y, X)=Y∩X。其中，HK(.)为带密钥的单向哈希函数；“||”
表示 2个二进制串连接；EK(.)和 DK(.)为对称加、解密函数。
本协议要点在于，如果 A和 B具有相同的元素，则以这些元
素为密钥，对相同的二进制串计算得到的哈希值一定相同，
A 可以通过比较这些哈希值找出双方的交集。
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图 1 双方交集协议 TBPSI

定理 如果 E 是一个强的伪随机排列 (Strong Pseudo-
random Permutation, SPRP)，H 是单向的，则由 TBPSI协议可
以：(1)安全计算 f∩(Y, X)，当双方都信任 T；(2)安全计算 f∩(Y,
X)，无论 T和 B是否是恶意的；(3)保持 A(B)的输入是无条件
隐秘的，对于恶意 B(A)在不开区分意义上。

可以在通用可复合框架下证明本文定理，因此，本文协
议是 UC 安全的，可以安全地嵌入后面的指纹在线认证协议
中。限于篇幅限制，本文略去严格证明，这里只给出启发性
的讨论：(1)定理的第 1 种情形证明的关键在于对于 A，若其
某个输入元素与 B 的某个元素相同时，有相同的哈希值，否
则是随机的。(2)A 的私有数据不会传递给 T 或 B，无论恶意
的 B是否与 T合谋，都不会影响(1)的结果。(3)由于协议是单
向的，B 不会得到 A 的任何信息，因此，A 的隐私被无条件

的保护。H是单向的，T只是加密了 B 的输入元素的哈希值，
而非原始值，故 B 的隐私性也得到了保护。注意，对称加密
算法 AES被认为是一种 SPRP。

3 基于双方交集计算的指纹认证方案
3.1 隐秘模板的生成

本文方案中采用现场用户指纹细节点是否匹配模板中的
细节点作为身份认证的依据。细节点是指纹中的端点和分岔
点，端点是指一条纹线的末端点，分岔点指的是一条纹线分
岔成 2 条分支所对应的点。一般细节点可以用一个三元组
(x, y, θ)来表示，细节点特征是指纹中多个细节点的集合。

为了在开放网络环境中实现隐私型指纹认证，首先要解
决存储过程中用户指纹特征模板信息泄露问题，本文方案采
用了文献[11]的方法。这种方法包括 2 个要点：(1)生成一个
隐秘模板，它由均匀分布的随机数组成，与细节点模板没有
任何关系，因此，隐秘模板可以安全地存放在服务器中，不
必担心用户的生物数据会被恶意服务器滥用。(2)生成一个具
有随机性变换多项式，它由隐秘模板与原始细节点模板共同
导出，由用户持有(存放在智能卡中)，由于具有随机性，即
使智能卡被攻破也不会泄露用户指纹细节点的信息。模板生
成算法如下：

算法 1 PVTM

公共参数 安全参数 k，域 F
输入 用户指纹细节点模板 UT={ 1 2, , ,

TN
u u u }

输出 隐秘模板 YT，变换多项式 fT
Step1 如果 NT<k，则退出，否则继续，其中，NT=|YT|。
Step2 从 F中独立地且随机地选择 NT个值 1 2, , ,

TN
y y y 。
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Step4 输出{fT, YT= 1 2{ , , , }
TN

y y y }。

在调用本文算法之前，原始细节点的属性(x, y, θ)必须经
过适当的量化，以便在变换空间中进行匹配时能够容忍一定
的指纹形变和对齐误差。还要进行适当映射，将一个细节点
的参数 x, y和 θ映射为 F中的一个数。本文算法中输入的 UT
是用户注册时的细节点模板(集合)经过这些处理后的结果。
认证时，用户现场样本细节点同样经过上述处理后代入变换
多项式 fT计算，若现场样本中某个细节点和 UT中某个细节
点匹配，则得到的计算值一定存在隐秘模板中。
3.2 基于指纹的远程身份认证方案

本文的目标集中在执行认证协议期间用户与服务器通信
连接的安全性以及认证数据 (包括用户及服务器 )的隐私性
上。用户的指纹数据需在合法的客户端进行采集和处理，本
文假定客户端的指纹采集、处理模块、读卡器以及通信模块
都是可以防假冒的，它们之间的数据传输是安全的。也不讨
论使用假指纹欺骗系统的问题，这涉及活体探测，已经超出
本文讨论的范围。

为了保证用户生物数据的隐私，本文方案引入一个可信
的第三方——生物认证权威(BA)。BA 事先要决定认证协议中
的公共参数，如安全参数 k、集合尺寸限制参数 max(其目的
是防止认证协议中恶意客户端方使用很大集合来提高身份假
冒的成功概率)、运算域 F、量化参数 Q、哈希函数 H(·)等。
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本方案分为用户注册、在线认证 2个阶段。
(1)用户注册
当用户向 ID为 Sn的服务器进行注册时，BA 分配给该用

户一个 ID：Um，并采集用户的指纹图像、提取细节点模板
MT和对齐辅助数据 W，然后 BA 根据量化参数 Q把 MT量化，
并映射为 UT，调用算法 PVTM(UT)，生成并输出{fT, YT}，并
为该用户随机分配一个密钥 Kinit。通过安全方式，{Um, YT, K}
被送到 Sn；Sn将该数据存储在一个安全数据库中。公共参数
{F, g, H(·), Q}、变换多项式 fT(实际上是多项式的系数

1 2{ , , , }
TN

a a a )、Um、Sn、W以及 Kinit都被存在一张智能卡中，

并由 BA安全地颁发给用户。最后 BA 删除所有与本用户指纹
相关的信息，如 YT、fT以及 W。注意智能卡由可信的 BA，而
非服务器颁发，因此，如果在 2.2 节的双方交集计算协议中
使用，会提高安全性。当然并不排除服务器向用户发行自己
的智能卡。

(2)在线认证
当用户 Um要求服务器 Sn的提供某种服务时，首先要通

过服务器的认证。他将智能卡 SC 插入客户端 C 的读卡器中
(若是无线读卡器则无须插卡)，SC 和 C 首先进行某种互认
证，确保双方都是合法的，为简单起见，本文忽略这一过程。
C 读出存储在 SC 上的对齐辅助数据 W 以及变换多项式 fT。
用户在传感器上按下指纹，客户端的指纹处理模块提取出现
场指纹细节点集合 MQ及其对齐辅助数据 W′，利用 W 和 W′
实现现场细节点和模板细节点的对齐，同时根据量化参数 Q
把 MQ量化，并映射成 UQ。UQ被带入 fT，计算出现场变换细
节点集合 XQ= 1 2{ , , , }

QN
x x x ，其中 NQ是现场细节点的数量。

然后在 C和 Sn之间执行身份认证协议。在本文的认证协议中，
当 Sn确定 XQ和 YT的交集之势大于等于安全参数 k，说明现
场指纹细节点集合与模板集合之间有很高的相似性，则 Sn接
受用户 Um的身份，从而实现远程认证。通常认为如果 2 枚
指纹的细节点能匹配上 8 个~12 个，即可确定它们来自同一
个手指。但文献[12]指出，12 个以上匹配点才是可靠的，因
此，k可以取 13。基于指纹的远程身份认证方案算法如下：

算法 2 REMOTEAUTHEN

公共参数 k, F, max
输入 XQ, YT, Kinit
输出 接受或拒绝用户身份
Step1 C以用户 ID Um向 Sn请求身份认证。
Step2 Sn在数据库中查询 Um，并取出与 Um对应的 Kinit。
Step3 智能卡 SC 与 Sn用相同的共享秘密 Kinit，通过 C

执行双方密钥分发协议 2DKDP，如果执行成功，则 SC与 Sn
获得临时会话密钥 K，否则中止退出。

Step4 Sn、C和 SC分别作为 A、B 和执行 TBPSI(YT, XQ)
协议，如果成功，则 Sn获得 G=XQ∩YT，否则中止退出。

Step5 Sn判断|G|是否大于等于 k，如果是，则接受用户身
份，否则拒绝。

以上认证方案中，步骤(3)智能卡通过客户端与服务器执
行双方密钥分发协议 2DKDP，这样可以实现服务器与智能卡
之间互认证，同时双方获得会话密钥 K。双方密钥分发协议
采用文献[13]的方案，它具有紧凑安全的特点，只需要 3 条
消息的交换，是基于 nonce 值的协议中最少的。与 2.2 节的
基本协议有所不同，步骤(4)客户端与服务器执行 TBPSI协议
时，智能卡与服务器并不使用 Kinit，而是 K 来加密双方消息
以及后续可能需要加密的其他信息，显然 K不影响 TBPSI协

议的安全性。此外，公共参数 Max是在执行 TBPSI协议时设
定的阈值，由于通常固体指纹传感器采集的指纹细节点不会
超过 100 个，max 可以设置为略高于 100 即可，它可以用来
防止恶意客户端一次给服务器传送很多伪造的细节点来通过
认证。

在本文方案中，主要的通信量来自于双方交集计算协议
TBPSI，通信量近似为 O(NQ×lS)位，其中，NQ为用户现场指
纹细节点的数目；lS为密文长度，对于 AES可取 128位。客
户端的计算量主要是智能卡计算 O(NQ)次对称加密，服务器
端的主要计算量是执行 O(NQ)次对称解密。而在文献[11]中，
由于使用基于同态加密的双方交集计算协议，即便是单向认
证(服务器认证用户的合法性)，客户端和服务器也需要一次
交互，通信量近似为 O((NQ+NT)×lA)位，其中，NT是模板 YT

之势；lA是同态加密算法密文长度，若采用 Paillier加密算法，
则长度至少为 1 024 位，与本文方案相比，通信负担要重的
多。文献[11]中客户端主要计算量是 O(NT+NQlnlnNT)次长指
数运算(2 048位)，服务器计算量主要是执行 O(NQ)次非对称
解密。而无论长指数运算还是非常对称解密，比起对称解密
都更加耗时。因此，本文方案的通信和计算效率较高。
3.3 安全性分析

对本文方案进行安全性分析：
(1)用户假冒
本方案的用户认证要经过 2 步认证：1)用户和服务器执

行基于共享秘密的双方密钥分发协议，这要求用户持有合法
的智能卡；2)服务器验证用户是否满足一定匹配条件的指纹
细节点；因此，本文方案是双因子认证，具有较高的安全性。
Janson 等双方密钥分发协议能抵抗重放攻击，该方案也能防
止敌手利用以前的旧数据进行用户假冒。即便某个用户智能
卡被敌手获得，敌手要成功假冒用户，也必须能够提交与该
用户指纹足够相似的指纹，此时用户假冒攻击成功的概率等
于系统的错误接受率(False Accept Rate, FAR)。

(2)服务器假冒
虽然本文方案从生物认证角度是单向认证，但 Janson等

双方密钥分发协议可以使得用户和服务器在交换会话密钥的
同时，完成相互的认证。由于不同服务器与某个用户共享秘
密 Kinit是不同的，因此本文方案可以抵御服务器假冒攻击。

(3)用户指纹数据隐私
由模板生成算法 PVTM 可知，服务器中存储的用户模板

是完全的随机数，因此不可能将用户指纹数据泄漏。在认证
过程中，根据 2.2 节中的定理可知，双方执行的 TBPSI 协议
可以保证除了双方集合的交集外的其他数据都不会泄漏给对
方，而交集中的数据对于服务器来说是自己已经拥有的随机
数，因此，在存储和匹配过程中都不会暴露用户指纹信息。

4 结束语
在生物认证过程中，如何保护用户生物数据的隐私是一

个迫切需要解决的难题。现有的多种采用同态加密方案的缺
点之一在于隐私保护计算和通信的成本很高，影响其推广。

本文提出的使用智能卡实现的隐秘双方交集计算协议能
大幅减少计算和通信成本，可与基于指纹细节点匹配方法相
结合，为开放网络中进行隐私保护型身份认证提供一种可行
的方法。本文方案假定现场指纹和模板已经对齐，虽然有研
究者已经开发出一些算法实现在隐秘状态下的“盲”对齐或
“预”对齐，但效果不理想，因此，今后将在这方面进行
研究。                                (下转第 133页)


