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摘 要：混沌图像加密算法在进行图像像素值置乱时，大多采用像素值整体处理的方式，因此难以抵抗已知明文攻击。针对该情况，提出
一种基于离散 Hopfield 网络的高维混沌图像加密算法。使用 Rössler 三维混沌序列中的两维动态调整所有像素每个比特位的置乱权值及阈
值，实现图像像素值置乱，剩下的一维用于图像像素位置置乱，由此提高破译难度。实验结果表明，该算法可抵抗差分攻击和统计分析，
鲁棒性较强。
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【Abstract】For most of chaotic image encryption algorithms, pixel overall treatment method(such as XOR operation) is used in the image pixel
value scrambling.  It was very weak to resist known cleartext attack. So a high dimension chaotic encryption based on discrete Hopfield network is
proposed in this paper. Image pixel value scrambling is realized through dynamic adjustment of each bit’s scrambling weight and threshold
depending on any two dimensions of Rössler 3D chaotic sequences. Image pixel position scrambling is realized depending on the third dimension of
Rössler 3D chaotic sequences. Each pixel value scrambling is a composite treatment, it increases decryption difficulty. Experimental results show
that the algorithm has strong ability to resist attacks, and is a security image encryption algorithm.
【Key words】discrete Hopfield network; chaos; Rössler system; image encryption; scrambling

DOI: 10.3969/j.issn.1000-3428.2012.04.037

计 算 机 工 程
Computer Engineering

第 38卷 第 4期
Vol.38    No.4

2012年 2月
February 2012

·安全技术· 文章编号：1000—3428(2012)04—0112—04 文献标识码：A 中图分类号：TP309.7

1 概述
混沌因具有初值敏感性、不可预测性和随机性等特点，

可应用于图像加密。目前，混沌图像加密大部分采用图像像
素位置置乱和图像像素值置乱 2种方法[1-6]，其中，有的是针
对混沌序列的改进，有的是针对加密过程的改进。但在进行
图像像素值置乱时，采用的都是像素值整体处理的方式，且
大多采用异或运算。

Hopfield 网络 [7]是一种反馈神经网络，有连续型和离散
型 2种。本文提出了一种基于离散 Hopfield 网络的高维混沌
图像加密算法。在进行图像像素值置乱时，针对每个像素的
每个比特位展开。

2 Rössler混沌系统
采用低维混沌系统设计加密算法相对容易，但安全性

低。高维混沌系统结构复杂，有多个变量和多个系统参数，
密钥空间大大高于低维混沌，而且，产生的时间序列更加无
规律、不可预测，更适合于加密系统。本文选取 Rössler三维
混沌系统[8]作为加密函数，其方程式如式(1)所示：
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其中， 、 、 为系统参数，当 0.2  、 0.2  、 5.7 
时，系统进入混沌状态，如图 1所示。

图 1 Rössler混沌吸引子

3 离散 Hopfield网络
离散 Hopfield 网络是一种单层的、输入输出为二值的反

馈网络，主要用于联想记忆，其结构如图 2所示。 i , [1, ]i n

为神经元阈值， ij , [1, ]i n , [1, ]j n 表示第 j个神经元到

第 i个神经元的连接权。可按式(2)计算网络输出，其中，f(x)
为输出二值的阈值函数：
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图 2 离散 Hopfield网络

4 基于离散 Hopfield网络的混沌图像加密算法
4.1 图像像素值置乱原理

Rössler三维混沌系统按4阶Runge-Kutta法求解，生成三
维混沌序列。混沌系统迭代 Start M N  次，舍去前 Start项，
生成 kX  、 kY 、 kZ  ，其中， [1, ]k M N  ， M N、 为待加密
图像大小。按式 (3)、式 (4)选取 kX  、 kY 小数点后第12位、
13位、14位对256取余，得到 [0,255]kx  、 [0,255]ky  ：

   14mod mod 10 ,1000 ,256k kx abs X     , [1, ]k M N   (3)

   14mod mod 10 ,1000 ,256k ky abs Y     , [1, ]k M N  (4)

其中， abs为取绝对值运算；   为向下取整运算； mod为取
余运算。将 k kx y、 转换成二进制形式，得到 ,1k iw 、 ,2k iw ，转

换关系如式(5)、式(6)所示：
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将大小为 M N 的 256 级灰度图按列展成向量 kI ,

[1, ]k M N  。将 kI 转换成二进制形式，得到 ,k ip ，它表示

第 k个像素的第 i个比特位， kI 的关系如式(7)所示：
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将离散 Hopfield 网络应用于图像像素值置乱。为简化算
法，令图 2中 0ij  ( i j )，像素值置乱算法流程见图 3。
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图 3 图像像素值置乱算法流程

在图 3 中， ,k ic 和 1,k ic  ， [1, ]k M N  代表像素位置，

[0,7]i 代表像素中比特位置)分别为当前像素值和上一像素
值(即反馈)的置乱密文， ,1k iw  和 ,k i ( [1, ]k M N  , [0,7]i )为

每个像素的每个比特位的置乱权值和阈值。  f x 为阈值函

数，选取     mod ,2f x abs x 。

根据 ,1k iw 、 ,2k iw 及 ,k ip 进行非线性变换可以得到置乱权

值 ,1k iw  及阈值 ,k i 。变换关系如下：
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图像像素值置乱密文输出按下式得到：

  , , 1, ,mod 1 ,2k i k i k i k ic abs w c        (11)

在计算 1,ic 时，反馈密文 0,ic 可由图像最后一个像素值的

二进制结果 ,M N ip  代入。k从 1至 M N 历经一遍，得到像素

值置乱图像的二进制表示，将其转换成十进制，并按列方向
转成 M N 的矩阵，即可得到像素值置乱图像。
4.2 图像像素位置置乱原理

从 kZ 中选取 1Z 到 MZ  共 M 项构成 1mz , [1, ]m M ，选取

1MZ  到 M NZ  共 N 项构成 2nz , [1, ]n N 。按式(12)、式(13)得
到像素位置置乱序列 [0, 1]mh N  和 [0, 1]nv M  ：

  14mod 1 10 ,m mh abs z N    , [1, ]m M  (12)

  14mod 2 10 ,n nv abs z M   
, [1, ]n N       (13)

大小为 M N 的图像，从第 1行扫描到第 M 行，每一行按照
序列 mh 对应值进行循环右移。然后进行转置，变成大小为
N M 的图像，从第 1行扫描到第 N 行，每行按序列 nv 对应
值循环右移。再经一次转置即可得到像素位置置乱图像。
4.3 图像加解密步骤

图像加密步骤如下：
步骤 1 输入待加密图像，设置加密密钥，包括：Rössler

混沌系统参数  、 、  ，初始值 0X 、 0Y 、 0Z ，迭代舍弃
数 Start及加密次数 L。混沌系统迭代 Start M N L   次，舍
去前 Start项，生成混沌序列 jX , jY , jZ , [1, ]j M N L   ，其

中，M×N为待加密图像大小。
步骤 2 选取 jZ 的  1 1M NZ     到 M NZ   共 M N 项构成

kZ  , [1, ]k M N  ，其中， [1, ]L 为当前加密轮次。按4.2节
内容对图像进行像素位置置乱。

步骤3 选取 jX 的  1 1M NX     到 M NX   共 M N 项构成

kX  , [1, ]k M N  ，选取 jY 的  1 1M NY     到 M NY   共 M N 项构

成 kY  , [1, ]k M N  ，其中， [1, ]L 为当前加密轮次。按
4.1节原理对图像进行像素值置乱。

步骤 4 重复步骤 2、步骤 3直到完成 L轮加密。
步骤 5 输出加密后图像。
图像解密是加密过程的逆过程。其中，在恢复图像像素

值 ,k ip 时，按下式进行：

   , , , , , 1, ,mod 1 2 1 / 2 ,2k i k i k i k i k i k i k ip abs c w w w c w      (14)

解密时， k从 M N 至 1反向历经一遍。在恢复 1,ip 时，

0,ic 由已恢复的 ,M N ip  代入。
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5 仿真实验与安全性分析
在 Matlab 环境下进行图像加密仿真实验。选取标准的

256×256 像素的 256级 Lena灰度图作为待加密图像。设置加
密密钥，Rössler 混沌系统参数 0.2  、 0.2  、 5.7  ，
初始值 0 1X   、 0 0Y  、 0 1Z  ，迭代舍弃数 50 000Start   ，
加密次数 2L  。图 4(a)为 Lena原图，图 4(b)为加密后图像，
图 4(c)为输入正确密钥后的解密图像。

(a)Lena原图  (b)加密后图像

(c)正确解密图像     (d)错误解密图像

图 4 Lena图加解密实验效果

5.1 密钥分析
密钥空间分析包括 2个步骤：(1)密钥空间分析。Rössler

混沌系统的 3 个参数、3 个初始值、迭代舍弃数及加密次数
都可以作为密钥使用，可见，本文算法具有很大的密钥空间。
(2)密钥敏感性测试。在其他系统参数不变的情况下，初始值

0 1.000 000 0001X      ， 0X 的微小变化( 1010 )，得到错误的解
密图像见图 4(d)，无法从解密结果中得到原图像信息。其他
参数的改变，也可以得到类似的结果。可见，本文算法的密
钥敏感性很强。
5.2 统计分析

统计分析包括 3个步骤：
(1)直方图分析。图 5为图像加密前后的直方图。对比可

见，加密图像的直方图分布非常均匀，完全掩盖了加密前图
像灰度分布规律，有效地提高了算法破译难度。

像
素
个
数

(a)Lena原图灰度直方图

(b)加密图像灰度直方图

图 5 Lena图像加密前后灰度直方图

(2)相邻像素的相关性。在原始图像和加密图像中各随机
选取 1 000对相邻像素，测试其相关性(包括垂直、水平和对
角方向)，并计算相关系数。相关系数可按式(15)~式(18)计算。
其中， x、 y 表示相邻 2个像素的像素值。
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图 6 给出了图像加密前后相邻像素水平方向相关性。
表 1 给出了加密前后的相关系数。由图 6 和表 1可见，加密
后图像相邻像素的相关性远小于原始图，表明本文算法有很
强的抗统计分析能力。

(a)Lena原始图像

(b)加密后Lena图像

图 6 图像加密前后相邻像素水平方向相关性

表 1 图像加密前后相邻像素的相关系数
像素方向 原始图像 加密图像
水平方向 0.939 3 −0.006 4
垂直方向 0.962 3 −0.000 6
对角方向 0.911 7 −0.004 9

(3)差分攻击。攻击者可以通过原图像很小的改动(如一个
像素值的变化)来观察加密后图像变化的情况，从而破译加密
图像。为了有效抵抗差分攻击，原图像微小改动所导致加密
图像的变化越大越好。可用图像像素变化率 NPCR 和像素平
均强度变化率 UACI[9]来定量描述，其定义见式(19)、式(20)：
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其中， 1C 和 2C 是只有一个像素不同的 2 幅原始图像的加密

图；  ,D i j 定义为：若    1 2, ,C i j C i j ，则  , 1D i j  ，否

则，  , 0D i j  ；W H、 为 1 2C C、 的大小。
将 Lena 原图中 (8,11)处像素值减 1，计算得 NNPCR=
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99.26%，UUACI=33.40%。由此可见，本文算法对图像的微
小变化非常敏感，能有效抵抗差分攻击。
5.3 鲁棒性分析

为验证本文算法的鲁棒性，对加密后的图像进行裁剪、
涂鸦污染和加噪等攻击，实验效果如图 7 所示，结果证明本
文算法有较好的鲁棒性。

(a)裁剪1/4                (b)涂鸦污染

(c)5%的椒盐噪声污染 (d)裁剪1/4解密图

(e)涂鸦污染解密图   (f)5%椒盐噪声污染解密图

图 7 裁剪、涂鸦污染、加噪攻击及其解密效果

6 结束语
本文算法将离散 Hopfield 网络应用于图像像素值置乱，

使得每个像素的每个比特位的置乱权值和阈值都随混沌序列
的变化而变化，且将密文作为反馈，有效地提高了像素值置
乱效果，实验结果也验证了算法的有效性。算法在选择离散
Hopfield 的连接权时令 0ij  (i≠j)，相对简单。有关连接权的

选择方法是下一步研究工作的重点。
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表 4 1 h后有条件的随机网络下的实验结果
总节
点数

接收
节点

极小
最大流

极大
最大流

多播
构造

近似
构造

总最
大流

增益比
/(%)

100 5 17 49 85 146 184 33.20

100 15 16 48 240 283 429 10.00

500 10 69 241 690 952 1 583 16.60

500 50 77 255 3 850 4 354 8 141 6.19

1 000 10 171 512 1 710 2 339 3 815 16.50

1 000 50 175 537 8 750 9 366 14 576 4.23

在 t 改变的情况下，表 3 与表 4 的实验结果同样表明，
相较于线性多播，利用静态最大可解线性网络编码可以获得
更高的网络传输速率；并且在接收节点的最大流之间差异比
较大时，增益比更高。

实验结果表明，静态网络编码对于最大流差异比较大的
网络，即使是在不同的格局下，也能得到较高的增益比。

5 结束语
本文在构造最大可解网络编码的基础上，考虑边失效的

情况，提出了静态最大可解网络编码的构造方法，使得每个
节点能够解码出等于自己最大流的数据包。下一步是把本文
的研究成果推广到多源问题上，以解决更实际的问题。
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