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摘摘摘摘  要要要要：：：：分析一种代理盲签名方案，指出其在生成代理盲签名过程中存在的安全问题，由于不恰当地使用预计算，使攻击者可以轻易计算
出代理密钥。为克服该缺陷，提出一种新的基于身份的代理盲签名方案，该方案能够满足不可伪造性、盲性等安全特性，相比于同类方案，
其计算复杂度更低。 
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1  概述概述概述概述 
代理签名允许原始签名人将签名的权力委托给代理签名

人，由代理签名人代替他进行签名，在分布式计算等需要权
力委托的应用场景中受到重视。盲签名允许签名请求人在签
名者不获知签名消息和最终签名的前提下获取签名，解决了
匿名性问题，在电子货币和电子投票等领域中被广泛应用。
结合代理签名和盲签名，有学者提出了代理盲签名的概念。 

基于身份的公钥系统 [1]允许根据用户的唯一标识符(如
邮箱、身份证号等)生成公钥，而用户私钥则由可信第三方密
钥生成中心 PKG 生成；与基于证书的公钥系统相比，基于身
份的公钥系统简化了密钥管理和证书验证，将用户身份与其
公钥以最自然的方式捆绑在一起。后来，人们发现利用双线
性对可以高效地实现基于身份的加密和签名。最近，利用双
线性对构造的基于身份的代理盲签名方案[2-3]相继被提出。不
过，文献[4]指出文献[2]方案存在安全缺陷，原始签名人的私
钥容易泄漏，同时提出一个改进方案，但是改进方案的效率
不高。文献[5]指出文献[3]方案不满足不可伪造性和不可追踪
性，并提出一个改进方案。 

本文分析文献[5]方案存在的安全缺陷，基于文献[6]中 

高效安全的基于身份的签名方案，提出一种新的基于身份的
代理盲签名方案，证明新方案满足代理盲签名方案应具备的
安全特性，且没有文献[5]方案的安全缺陷。 

2  预备知识预备知识预备知识预备知识 
2.1  双线性对双线性对双线性对双线性对 

设 G1 是素数 q 阶循环加法群，P 是 G1 的生成元。G2 是
素数 q 阶循环乘法群。双线性对 1 1 2:e G G G× → ，具有以下   

性质： 

(1)双线性性： ( , ) ( , )abe aP bQ e P Q= 。 

(2)非退化性：存在 P,Q∈G1，满足 ( , ) 1e P Q ≠ 。 

(3)可计算性：对任意 P,Q∈G1，存在高效算法计算
( , )e P Q 。 

2.2  安全性定义安全性定义安全性定义安全性定义 

一般来说，一个基于身份的代理盲签名应该满足以下   

5 个性质： 

(1)可验证性：从代理盲签名中，验证人可以验证签名的
正确性，并验证原始签名人对所签消息的认可。 

(2)不可否认性：一旦代理签名人代表原始签名人创建了
一个有效的代理盲签名，那么代理签名人不能否认其签名行
为，原始签名人也不能否认其授权给代理签名人。 

(3)可区分性：任何人都能够区分代理盲签名和一般   

签名。 

(4)不可伪造性：只有被原始签名人委托过的代理签名人
能够生成正确的代理盲签名，原始签名人和其他任何人都不
能伪造出代理盲签名。 

(5)盲性：签名人在签名过程中无法知道消息的内容，签
名完成之后也无法将签名过程中获得的数据与签名结果进行
链接。关于盲性的详细描述可参考文献[7]中的定义 2。 

3  代理密钥安全代理密钥安全代理密钥安全代理密钥安全 
文献[5]指出文献[3]中的方案并不满足不可伪造性，原始

签名人可以伪造一个有效的代理盲签名，同时指出该方案也
不满足盲性，在此基础之上，文献[5]提出一个改进的代理盲
签名方案。经过分析后发现，文献[5]方案存在安全缺陷，攻
击者通过窃听容易计算出代理密钥，进而可以伪造代理盲签
名，具体分析如下： 
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丁圣龙，赵一鸣：一种基于身份的代理盲签名方案 

文献[5]方案在生成代理盲签名阶段，代理签名人 B 选择

2 1RP G∈ ，计算 2( , )Br e P P= ，将(rB, rA, vA, mW)发送给签名请

求 人 R。 R 选 择 3 1RP G∈ , *, R qk c Z∈ ， 计 算 3( , )k c

Br r e P P= , 

2 ( , )v H M r= , 1'v vk −
= ， 然 后 将 v' 发 送 给 B 。 B 计 算

2'B PU v S P= + ，将 UB 发送给 R。R 计算 3BU kU cP= + ，则 B

对消息 M 的代理盲签名为(U, r, v, mW)。 

但文献[5]指出 P2 可以提前选取，从而 2( , )e P P 可以进行
预计算，预计算也正是文献 [2,3,5]方案具有较高效率的原 

因。但是如果使用预计算，B 在短时间内不会对 P2 重新选值，
而是利用预计算的 2( , )e P P 直接生成签名。基于此，文献[5]

方案并不具备不可伪造性，任何人都可以通过窃听短时间内
B 进行的 2 次签名过程计算出代理密钥 SP，具体过程如下： 

假设第 1 次签名过程中，B 发送出 rB1 后，签名请求人计
算出 v'1 返还给 B，B 计算 1 1 2'B PU v S P= + 并发回；第 2 次签
名过程中，B 发出 rB2 后，签名请求人计算出 v'2 返还给 B，B

计算 2 2 2'B PU v S P= + 并发回。如果 2 次签名过程间隔较短，
会有 1 2B Br r= ，即 B 使用的预先计算的同一个 2( , )e P P ，这样
一来，攻击者可以计算 1 2 1 2( ' ' )B B PU U v v S− = − (在 G1 中计算

UB2 的逆元-UB2 是容易的)，而 *

1 2' , ' qv v Z∈ 是已知的，所以计

算 1 2( ' ' )v v− 及 其 逆元 1

1 2( ' ' )v v −
− 是 容 易的 ，进而可 以计 算

1

1 2 1 2( ' ' ) ( )P B BS v v U U−
= − − ，得到代理密钥之后，攻击者便可

以伪造出有效的代理盲签名。 

综上所述，文献[5]方案是不安全的。一种可行的改进办
法 是 代 理 签 名 人 在 计 算 rB 时 选 取 随 机 因 子 d 并 令

2( , )d

Br e P P= ，在签名请求人返回 v'时，计算 UB 为 BU =  

2' Pv S dP+ 。 

4  新的基于身份的代理盲签名方案新的基于身份的代理盲签名方案新的基于身份的代理盲签名方案新的基于身份的代理盲签名方案 
为克服文献[5]方案的安全缺陷，本文根据文献[6]提出的

高效安全的基于身份的签名方案，提出一种新的基于身份的
代理盲签名方案，新方案在保证安全性的同时，也具备了较
高的效率。 

4.1  系统设置系统设置系统设置系统设置 

密钥生成中心 PKG 选择合适的系统参数。G1 为循环加
法群，G2 为循环乘法群，G1, G2 的阶均为素数 q，P 为 G1 的
生成元，双线性对 1 1 2:e G G G× → ，H1, H2 是 2 个密码学上的

单 向 哈 希 函 数 *

1 1:{0,1}H G→ , * *

2 2:{0,1} qH G Z× → 。 最 后 

PKG 选择主密钥 *

R qs Z∈ ，计算 pubP sP= ，将 s 秘密保存，公

开系统参数：params={G1, G2, e, q, P, Ppub, H1, H2}。 

4.2  私钥提取私钥提取私钥提取私钥提取 

原始签名人 A 和代理签名人 B 向 PKG提交身份信息 IDA, 

IDB ， PKG 计 算 他们相 应的公 钥 /私 钥对为 1( )A AQ H ID= , 

A AS sQ= 和 1( )B BQ H ID= , B BS sQ= ，然后将私钥通过安全信
道发送给 A 和 B。 

4.3  代理密钥代理密钥代理密钥代理密钥生成生成生成生成 

原始签名人 A 创建授权文件 mW 来明确 A 对代理签名人
B 的授权以及 B 的权力限制和有效时间，这样保证了 B 只有
在有效期内对特定的文件才能进行有效的代理签名。A 选择

*

R qr Z∈ ，计算 ( , )r

A A pubR e Q P= , 2 ( , )W Ah H m R= , ( 1)AV rh= +  

AS ，然后将 (RA, VA, mW)发送给 B。B 验证等式 ( , )Ae V P =  

2 ( , ) ( , )W AH m R

A A pubR e Q P 是否成立，如果成立，B 计算代理密钥

P A BS V S= + 。 

4.4  代理盲签名代理盲签名代理盲签名代理盲签名 

代理签名人 B 选择 *

R qd Z∈ ，计算 ' ( , )d

PR e S P= ，将 R'

发送给签名请求人 U。U 选择 1 1RP G∈ , *, R qk c Z∈ ，计算

1' ( , )k cR R e P P= , 2 ( , )h H M R= , 'h hk= ，然后将 h'发送给 B。
B 计算 ' ( ' 1) PV dh S= + ，将 (mW, RA, V')发送给 U。U 计算

1'V V hcP= + ，则 B 对消息 M 的代理盲签名为(V, R, RA, mW)。 

4.5  验证验证验证验证 

验证者首先验证消息 M 是否满足代理授权文件 mW 中的
约 定 ， 若 满 足 ， 再 验 证 等 式 22 ( , )( , )( , ) W AH m RH M R

Ae V P R R=  

( , )A B pube Q Q P+ 是否成立，若成立，表示(V, R, RA, mW)为 B 代

表 A 生成的一个对消息 M 有效代理盲签名。 

5  新方案分析新方案分析新方案分析新方案分析 
5.1  安全性分析安全性分析安全性分析安全性分析 

由于有效的代理盲签名(V, R, RA, mW)中包含了授权证书
mW，且授权证书 mW、原始签名人 A 和代理签名人 B 的公钥
QA、QB 都在签名的验证算法中出现，因此容易证明本文的代
理盲签名方案满足不可否认性和可区分性。下面主要分析可
验证性、不可伪造性和盲性。 

(1)可验证性 

如果(V, R, RA, mW)是消息 M 的有效签名，那么必然满足： 

22

1

1

1

( , )( , )

( , ) (( ' 1) , ) ( , )

( , ) ( , ) ( , )

' ( , ) ( , ) ( , )

( , )W A

hc

P

dhk hc

P P

hk hc

A B

H m RH M R

A A B pub

e V P e dh S P e P P

e S P e P P e S P

R e P P e V P e S P

R R e P P P

= + =

=

=

+

           

            

            

 
 

(2)不可伪造性 

本文提出的新的基于身份的代理盲签名方案的不可伪造
性的证明可以归约到文献[6]提出的基于身份的签名方案。具
体分析如下： 

1)攻击者在不知道代理密钥 SP 的情况下伪造出一个有效
的代理盲签名。 

由于本文方案中代理盲签名阶段是基于文献[6]方案，因
此攻击者必然能够构造出文献[6]方案的一个有效签名，不过
该方案已经被证明基于 CDHP 假设是不可伪造的，所以攻击
者无法构造出一个有效的代理盲签名。 

2)攻击者首先伪造出一个有效的代理密钥 SP，再伪造一
个有效的代理盲签名。 

由于代理盲签名过程中，攻击者需要发送 RA，因此攻击
者能够伪造出一对有效的(SP, RA)满足： 

2 ( , )
( , ) ( , )W AH m R

P A A B pube S P R e Q Q P= +  

如果攻击者为 B，那么根据 P A BS V S= + 可以计算出 VA，
所以 B 能够伪造出一对有效的(VA, RA)，而这正是 A 对授权文
件 mW 的签名，因此 B 能够伪造出文献[6]方案的一个有效签
名，矛盾。 

如果攻击者为 A，如果 A 首先选择 SP，那么由于 H2 是
密码学上的单向哈希函数，A 通过等式 2 ( , )( , ) W AH m R

P Ae S P R=  

( , )A B pube Q Q P+ 来计算出 RA 的概率是可以忽略的；所以 A 必

须 首 先 构 造 出 ( , )r

A A pubR e Q P= ， 那 么 计 算 2( ( ,P WS rH m=  

) 1)A A BR S S+ + 就必须知道 SB，而显然 A 无法获得 B 的私钥
SB，因此也就无法计算 SP。 

如果攻击者不是 A 或 B，攻击能力更弱，更不可能伪造
出有效的代理密钥。 

综上所述，本文方案具有不可伪造性。 
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(3)盲性 

定理定理定理定理 本文方案具有盲性。 

证明：考虑文献[7]定义 2 中的游戏，设 Aɶ 是签名人或一
个控制签名人的 PPT 算法，并通过私钥提取获得了签名人 B

的公私钥对(QB, SB)。 

如果 Aɶ 得到 ⊥ ，则显然 Aɶ 赢得游戏的概率为 1/2。现在
考虑 Aɶ 获得 2 个有效签名的情形。对于 i=0, 1，设(R'i, h'i, V'i)

为签名过程中交换的变量，将最终签名(V0, R0)、(V1, R1)交给
Aɶ 。那么可以证明存在 2 个随机因子(k, c)使得对于每一个 i, 

j∈{0,1}，能够将(R'i, h'i, V'i)映射到(Vj, Rj)，这样的 1'i jk h h−
= ，

c 满足 1'j i jV V h cP= + 。由于 '( ' , ) ' ( , )ih

i i Pe V P R e S P= ， ( , )je V P =  

( , )jh

j PR e S P ，因此有： 

1

1

1 1

1 1

'

1 1

1

1

' ( , ) ( , )

( ( ' , ) / ( , )) ( , )

( ' , ) ( , )

( , ) ( , )

i j

j

j j

j j

h hk c c

i i

h c

i P

h h

i j P

h h

j P j

R e P P R e P P

e V P e S P e P P

e V h cP P e S P

e V P e S P R

−

−

− −

− −

−

−

= =

=

+ =

=

                   

                   

                   

 

所以，(R'i, h'i, V'i)和(Rj, Vj)之间的关系是相同的；并且无论 

(R'i, h'i, V'i)和(Rj, Vj)为何值，上面的盲因子(k, c)总是存在的。
所以，即使 Aɶ 有无限能力，它输出正确 b'的概率仍为 1/2。 

综合上述 2 种情形， Aɶ 赢得游戏的概率为 1/2，因此，
本文方案具有盲性。 

(4)代理密钥安全性分析 

本文方案不存在文献[5]中代理密钥泄漏的安全缺陷。 

假设第 1 次签名过程中，B 发出 1

1' ( , )d

PR e S P= 后，签名
请求人计算出 h'1 返还给 B，B 计算 1 1 1' ( ' 1) PV d h S= + 并发回；

在第 2 次签名过程中，B 发出 2

2' ( , )d

PR e S P= 后，签名请求人
计算出 h'2 返还给 B，B 计算 2 2 2' ( ' 1) PV d h S= + 并发回。但是攻
击者无法通过(R'1, R'2, h'1, h'2, V'1, V'2)计算出 SP，这是因为

1

1 1 2 2 1 2( ' ' ) ( ' ' )PS d h d h V V−
= − − ，攻击者能够计算出 SP 当且仅当

攻 击 者 知道 d1 和 d2(仅 知道 d1 或 d2 也 可 以利 用 PS =  

1( ' 1) 'i i id h V−
+ 计算出 SP)，而 d1、d2 是签名人选取的，攻击者

无法获得。 

5.2  性能分析性能分析性能分析性能分析 

表 1 给出了本文方案和具备同等安全性的基于身份的代
理盲签名方案 [4]及文献[5]中存在安全缺陷的方案的性能比
较，方便起见，用 Pa 表示双线性对中的对运算，Pm 表示 G1

上的标量乘，Pe 表示 G2 上的指数运算，忽略其他运算。在本

文方案中，P1 由签名请求人提前选取，所以 1( , )e P P 可以预先
计算；另外 ( , )A pube Q P , ( , )Pe S P , ( , )B pube Q P 也是可以预计算

的。同时，在考虑计算复杂性时也对文献[4-5]方案的相关双
线性对进行预计算。 

表表表表 1  3 种方案的性能比较种方案的性能比较种方案的性能比较种方案的性能比较 

方案  生成代理密钥  代理盲签名  签名验证  

文献[5] 1Pa+3Pm+2Pe 4Pm+2Pe 1Pa+3Pe 

文献[4] 2Pa+3Pm 4Pm+3Pe 2Pa+2Pe 

本文方案  1Pa+1Pm+2Pe 2Pm+3Pe 1Pa+2Pe 

在各种运算中，最耗时的是 Pa，其次是 Pm 和 Pe。从     

表 1 可以看出，文献[5]方案的计算复杂度约为 2Pa+7Pm+7Pe，
文献[4]方案的计算复杂度约为 4Pa+7Pm+5Pe，本文方案的计
算复杂度约为 2Pa+3Pm+7Pe。与具备同等安全性的方案 [4]相
比，本文方案减少了 2 个双线对运算，在效率上有了很大提
高；相比于文献[5]方案，本文方案在克服该方案中的安全缺
陷的同时，效率上也略有提高。 

6  结束语结束语结束语结束语 
在对文献[5]方案分析后发现，该方案生成代理盲签名算

法中存在安全缺陷，由于不恰当地使用预计算导致攻击者容
易计算出代理密钥，从而不满足不可伪造性。为克服这一缺
陷，本文基于文献[6]方案，提出了一种新的基于身份的代理
盲签名方案，并证明新方案可以满足代理盲签名方案应该具
备的安全性及较高的效率。 
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方法能够有效抵抗一阶、二阶无效曲线攻击和符号改变故障
攻击。由于仅需在算法初始化时进行预处理，因此本文方法
易扩展到点乘的其他快速实现算法中，且其中间变量亦被随
机化，使其具有一定的抵抗差分功耗分析攻击和差分电磁分
析攻击的能力。 
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