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摘摘摘摘  要要要要：：：：提出一种基于双线性对的卫星网络密钥协商协议，分析卫星网络的特点，给出协议实现过程。对协议的安全性分析表明，该协议
不存在密钥托管问题，能抵御主动攻击，会话密钥协商满足不可控性。对协议的性能分析表明，该协议能提高会话密钥协商效率，满足实
际的卫星网络密钥协商需求。 
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1  概述概述概述概述 
卫星网络与传统地面网络存在较大差异，鉴于卫星网络

资源有限、网络结构及通信数据的机密性等特点，安全卫星
网络密钥协商机制较传统地面网络具有更高的要求，其面临
着单点失效问题、安全性与效率的平衡等问题。 

为解决密钥协商机制中存在的单点失效问题，文献[1]提
出了基于分布式 CA(Certificate Authority)的密钥管理模型，
并将其运用到了 Ad Hoc 网络中。为提高密钥协商过程的安
全性与效率，文献[2]使用双线性对技术和门限共享机制，实
现了基于身份的 Ad Hoc 网络的密钥管理方案。文献[3]结合
Ad Hoc网络与卫星网络的相似性，将基于分布式 CA的密钥
管理方案引入空间网络密钥管理，但协议仍需要依靠证书实
现认证。为解决卫星网络密钥管理过程中的证书维护难题，
文献[4]提出了基于身份的空间网络会话密钥协商方案。在此
基础上，文献[5]提出了分布式网络中基于 IDPKC 的私钥更
新方案，文献[6]在上述基础上提出了基于身份的空间网络私
钥管理方案，其方案需预先在卫星网络指定满足门限值要求
的卫星节点，负责分发密钥协商过程中的相关密钥分量信 

息，大大加重了被选卫星节点的负担，其方案复杂度也相对
较高。文献[7]提出了具有较低复杂度的基于无证书密码学的
可认证三方密钥协商协议，但其并不适用于卫星网络点对点
通信。 

在文献[7]的基础上，本文提出了基于双线性对的卫星网
络密钥协商协议。该密钥协商协议在具有同等安全特性的同
时，复杂度更低，能满足实际卫星网络密钥协商需求。 

2  相关知识相关知识相关知识相关知识 
利用椭圆曲线上的 Weil 对和 Tate 对构造基于双线性对

的密码系统是目前一致采用的有效方法。下面对双线性映射
对及其性质进行介绍。设 G1和 G2分别为循环加法群和乘法
群，G1和 G2阶数为素数 q。定义 e: G1×G1→G2为一个双线性
映射，且满足： 

(1)双线性：对任意 a, b∈Zp，P, Q∈G1，有 e(aP, bQ)=  

e(P, Q)ab成立。 

(2)非退化性：存在 P∈G1，满足 e(P, P)≠1。 

(3)可计算性：若 P, Q∈G1，则可以在多项式时间内有效
计算出 e(P, Q)。 

本文提出的基于双线性对的卫星网络密钥协商协议安全
性，依赖以下难题： 

定义定义定义定义 1 若 Gl, G2是阶同为素数 q的循环群，且有双线型
映射 e: G1×G1→G2，P 为 G1的生成元，则在<G1, G2, e>上的
BDH(Bilinear Difie-Hellman)问题是：给定 a, b, c∈ZP，由   

<P, aP, bP, cP>计算 e(P, P)abc。 

定义定义定义定义 2 设 G1, G2是阶为素数 q的循环群，且有双线性映
射 e: G1×G1→G2，G1的生成元为 P，则<G1, G2, e>上的 DBDH 

(Decisional Bilinear Difie-Hellman)问题可描述为：由任意 a,  

b, c∈ZP，由<P, aP, bP, cP>和 h∈G2判断 h=e(P, P)abc是否  

成立。 

3  卫星网络卫星网络卫星网络卫星网络密钥管理密钥管理密钥管理密钥管理特点特点特点特点 
卫星网络与传统地面网络存在诸多差异，其优点主要 

有：通信距离远，且费用与通信距离无关；信息覆盖面积大，
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可进行多址通信；通信频带宽、传输量大，适用于多种业务
数据传输；卫星通信具有良好的机动性。 

卫星网络的上述突出优点有效补充了其他通信手段的不
足。同传统地面网络相比，卫星网络仍存在的问题有： 

(1)卫星星载资源有限，包括计算能力、电力供应、信息
存储容量等。 

(2)受轨道高度及节点计算速度影响，卫星网络空间链路
时延较大，受复杂的空间电磁环境影响，信号误码率较高。 

(3)伴随卫星节点的运动，网络拓扑结构处于不断变化状
态中。 

(4)地理条件及国界等限制因素，使地面控制中心对卫星
节点的管理难度较大。 

(5)卫星网络采用广播方式传输信号，信息易被窃听。 

现有卫星网络密钥管理主要分为：集中式与分布式密钥
管理。对于集中式密钥管理模式，密钥协商和分配主要由密
钥生成及分发中心完成，面临严重的单点失效问题。为解决
单点失效问题，文献[1]提出了基于分布式 CA 的密钥管理模
型。典型的卫星网络分布式密钥管理网络模型如图 1所示。 

 

图图图图 1  分布式卫星网络密钥协商网络模型分布式卫星网络密钥协商网络模型分布式卫星网络密钥协商网络模型分布式卫星网络密钥协商网络模型 

如图 1 所示，当卫星网络密钥协商采用分布式管理模式
时，地面控制中心 TCC(Telluric Control Center)将选择满足门
限值需求的 DKG(Distributed Key Generator)节点为密钥协商
过程提供密钥分量，此举加重了 DKG 节点的负担。随着门
限值的提高，密钥协商过程的计算及通信开销也将急剧增 

加，密钥协商效率也大大降低。结合现有密钥协商技术与卫
星网络的特点，卫星网络密钥协商的主要难点及需求为： 

(1)卫星网络卫星节点信息存储空间及计算能力有限，对
卫星网络密钥协商协议的计算复杂度提出了很高的要求。因
此，卫星网络密钥协商协议应使用较小的存储空间并具有较
低的计算复杂度。 

(2)有限的卫星网络带宽，对卫星网络密钥协商过程中的
节点信息交互次数提出了新的要求。因此，卫星网络密钥协
商协议应具有较少的交互次数，以降低通信开销。 

(3)面对复杂的空间环境及传输信息的机密性，卫星网络
密钥协商协议必须具有较高的安全性，确保密钥及信息的安
全性。 

(4)动态变化的卫星网络结构，大大增加了密钥协商的难
度。因此，卫星网络密钥协商协议应适应不断变化的卫星网
络结构。 

综上所述，在保证卫星网络密钥协商过程及相关信息安
全性前提下，卫星网络密钥协商协议应具有较低的计算复杂
度，尽量少的信息交互次数以降低通信开销，并能够自主适

应卫星网络结构的动态变化。本文提的基于双线性对的卫星
网络密钥协商协议，其卫星网络模型如图 2所示。 

TCC

TCC信息广播范围

 

图图图图 2  卫星网络密钥协商网络模型卫星网络密钥协商网络模型卫星网络密钥协商网络模型卫星网络密钥协商网络模型 

如图 2所示，所有卫星节点均具有同等地位，TCC 负责
系统初始化及新卫星节点加入时的初始参数设置，TCC 为任
一卫星节点被赋予唯一 ID标志(其 MAC 值或 IP地址)。 

4  协议实现过程协议实现过程协议实现过程协议实现过程 
4.1  系统初始化系统初始化系统初始化系统初始化 

系统初始化阶段，TCC 和所有卫星节点离线完成如下  

工作： 

(1)选择阶为 q，生成元为 P 的循环加法群 G1，循环乘法
群 G2。 

(2)确定双线性映射 e: G1×G1→G2。 

(3)定义安全 Hash函数：H1: {0, 1}*→G1将字符串映射为
G1上的点，H2: G2→{0, 1}*将循环乘法群 G2上的点映射为字
符串。 

(4)TCC 随机选取 s∈ZP*作为系统主密钥，计算系统公 

钥 Ppub=sP∈G1。 

(5)TCC 为任一卫星节点 A 指定唯一身份标志 IDA，并  

计算其 KA=H1(IDA)，部分私钥 K-1
A=sKA。 

(6)节点 A随机选取 xA∈ZP*作为其秘密参数。 

(7)节点 A计算其私钥 SA=xAK
-1

A=xAsKA，公钥 PA=xAP，
短期密钥 S'A=K-1

A+xAKA。 

(8)TCC 选择信息完整性验证函数 MACK(m)。 

(9)TCC 设定节点秘密参数更新周期为 w。TCC 完成系 

统初始化后，公开如下参数： 

{P, q, Ppub, G1, G2, e, H1, H2, g, MACK(m), w} 

4.2  新节点加入新节点加入新节点加入新节点加入 
若有新节点 A 加入网络，TCC 为新加入节点 A 指定唯

一标志 IDA，并为其计算 KA、K-1
A。节点 A选择秘密随机数

xA∈ZP*作为其秘密参数，并计算其私钥 SA=xAK
-1

A=xAsKA，
公钥 PA=xAP，短期密钥 S 'A=K-1

A+xAKA=(s+xA)KA。 

4.3  节点秘密参数更新节点秘密参数更新节点秘密参数更新节点秘密参数更新 
任意节点 A秘密参数更新时刻到达时，节点 A随机选取

新的 xA∈ZP*作为其秘密参数；同时，节点 A 计算其新私钥
SA=xAK

-1
A=xAsKA，新公钥 PA=xAP，新短期密钥 S'A=K-1

A+ 

xAKA。 

4.4  节点会话密钥协商节点会话密钥协商节点会话密钥协商节点会话密钥协商 
系统初始化完成后，任意节点 A 与 B 间会话密钥 SKAB

协商过程如图 3所示。 

本文提出的基于双线性对的卫星节点 A、B 间会话密钥
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协商过程如下： 

(1)节点 A任意选择 a∈ZP*，计算 TA=aKA。 

(2)节点 A发送信息{IDA, TA, PA}到节点 B。 

(3)B 收到{IDA, TA, PA}后，任意选择 b∈ZP*，并计算
TB=bKB、SKB=e(S'B, P)b+e(TA, Ppub+PA)，由信息完整性验证 

函数计算得到信息：MACSKB(IDB, TB, PB)、MACSKB(IDA, TA, 

PA)，并发送{IDB, TB, PB, MACSKB(IDB, TB, PB)}到 A。 

(4)节点 A收到节点 B的信息{IDB, TB, PB, MACSKB(IDB, 

TB, PB)}后，计算：SKA=e(S'A, P)a+e(TB, Ppub+PB)、MACSKA  

(IDB, TB, PB)、MACSKA(IDA, TA, PA)，并验证等式(1)是否成立。
若成立，则发送{IDA, MACSKA(IDA, TA, PA)}；若等式(1)不成
立，则信息完整性已被破坏，节点 A重新发起会话密钥协商： 

MACSKA(IDB, TB, PB)=MACSKB(IDB, TB, PB)          (1) 

(5)节点 B收到{IDA, MACSKA(IDA, TA, PA)}后验证等式(2)

是否成立。若等式(2)不成立，则节点 A、B 重新进行会话密
钥协商；若等式(2)成立，则节点 A、B会话密钥协商成功。 

MACSKA(IDA, TA, PA)=MACSKB(IDA, TA, PA)         (2) 

结论：节点 A验证式(1)、B 验证式(2)成立后，节点 A、
B 计算获得会话密钥 SKAB=H2(SKA)=H2(SKB)。证明 SKAB= 

H2(SKA)=H2(SKB)等式成立过程如下： 

证明： 

SKA= e(S'A, P)a+e(TB, Ppub+PB)= 

     e((s+xA)KA, P)a+e(bKB, (s+xB)P)= 

     e(KA, P)a(s+xA)+e(KB, P)b(s+xB)
                 (3) 

SKB= e(S'B, P)b+e(TA, Ppub+PA) = 

e((s+xB)KB, P)b+e(aKA, (s+xA)P) =   

 e(KB, P)b(s+xB) +e(KA, P)a(s+xA)                       
(4) 

由式 (3)、式 (4)可知 SKA=SKB，因此，SKAB=H2(SKA)= 

H2(SKB)得证，经信息完整性验证后节点 A、B 会话密钥  

SKAB协商成功。 

节点A 节点B

任意选择 a∈ZP*，计算TA=aKA

发送{IDA, TA, PA}到B

任选b∈ZP*，计算TB=bKB、
SKB=e(S'B, P)b+e(TA, Ppub+PA)、

MACSKB(IDB, TB, PB)、MACSKB(IDA, TA, PA)

发送{IDB, TB, PB,MACSKB(IDB, TB, PB)}到A

计算SKA=e(S'A, P)
a
+e(TB, Ppub+PB)、

MACSKA(IDB, TB, PB)、MACSKA(IDA, TA, PA)，
验证MACSKA(IDB, TB, PB)=MACSKB(IDB, TB, PB)

MACSKA(IDB, TB, PB)=MACSKB(IDB, TB, PB)成立，
发送{IDA,MACSKA(IDA, TA, PA)}

验证 MACSKA(IDA, TA, PA)=MACSKB(IDA, TA, PA)

 

图图图图 3  节点会话密钥协商过程节点会话密钥协商过程节点会话密钥协商过程节点会话密钥协商过程 

文献[7]为三方密钥协商协议，通过引入不同的密钥生成
参数及参数交互过程，实现了适合于卫星网络的点对点密钥
协商协议。为保证密钥协商过程安全，本文提出了节点秘密
参数更新机制，定期对节点秘密参数进行更新，更加确保了
节点间密钥协商的安全。 

5  安全性及性能分析安全性及性能分析安全性及性能分析安全性及性能分析 
5.1  安全性分析安全性分析安全性分析安全性分析 

本文提出的卫星网络密钥协商协议不存在密钥托管问
题，其安全性基于椭圆曲线上离散对数问题的困难性，协议
安全性证明如下： 

定理定理定理定理 1 在密钥协商过程中，不存在节点私钥托管问题。 

证明：系统初始化时，TCC为卫星网络任一节点 A指定
唯一标志 IDA，并使用其私钥 s 为节点 A 生成部分私钥  

K-1
A=sH1(IDA)，同时节点 A 随机选取 xA∈ZP*作为其秘密参

数，并生成其私钥 SA=xAK
-1

A，由于 xA为节点 A 随机选取的
秘密参数，因此 TCC 无法获取节点 A 的 SA，任意卫星节点
在会话密钥协商过程中，不存在私钥托管问题。 

定理定理定理定理 2 卫星节点密钥协商过程，能够抵御主动攻击。 

证明：攻击者通过伪造、重放、假冒等方式获得系统信
息，本文提出的卫星网络密钥协商协议，能够抵御以下主动
攻击： 

(1)假冒攻击 

在会话密钥协商过程中，假定节点 C冒充节点 A与节点
B 协商会话密钥，节点 C 伪造 a'、x'A，并计算 T'A=a'KA、
P'A=x'AP，发送消息{IDA, T'A, P'A}给节点 B；节点 B 收到  

{IDA, T'A, P'A}后，计算 SKB=e(S'B, P)b+e(T'A, Ppub+P'A)=e(KB, 

P)b(s+xB) +e(KA, P)a'(s+x'A)、MACSKB(IDB, TB, PB)，并发送应答
消息{IDB, TB, PB, MACSKB(IDB, TB, PB)}给节点 C；节点 C 收
到节点 B 的应答消息后，将试图计算 SKA=e(S'A, P)a'+e(TB, 

Ppub+PB)，而 S'A=K-1
A+xAKA，由于节点 C不具有 K-1

A，因此
节点 C 无法克隆 S'A，即使节点 C 为 S'A指定随机值，其计算
获得的 SKA也无法与 SKB保持一致，节点 C 冒充节点 A与节
点 B的会话密钥协商也将失败，因此，本文提出的协议能够
抵御卫星节点间会话密钥协商过长中的假冒攻击。 

(2)重放攻击 

假定正常卫星节点 A 与 B 会话密钥协商过程中，攻击  

者 C 截获节点 A 与 B 间的会话信息，并选择重放其中的信 

息，攻击者 C即使得到相应回复，由于 C 不具有节点 A或 B

的秘密信息，因此，仍然无法生成合法会话密钥。 

(3)中间人攻击 

若攻击者对卫星节点会话密钥协商过程的交互信息进行
任何修改，式(1)、式(2)可以检测此类攻击。因此，本文提出
的密钥协商方案，能够有效抵御中间人攻击。 

定理定理定理定理 3 卫星节点密钥协商过程，能够抵御被动攻击。 

证明：被动攻击方式中，攻击者通过窃听方式获取卫星
节点间会话密钥协商过程中的会话信息，但攻击者不具有会
话密钥协商双方的秘密信息，即使攻击者获得了会话密钥协
商阶段的相关信息，依然无法计算获得卫星节点间的会话密
钥。因此，本文提出的密钥协商方案，能够有效抵御密钥协
商过程中的被动攻击。 

定理定理定理定理 4 本文提出的密钥协商协议具有前向安全性。 

证明：若卫星节点的长期秘密或私钥泄露，但在每次会
话密钥协商过程中，卫星节点均随机选择一非零整数参与会
话密钥生成。因此，即使卫星节点的长期秘密或私钥泄露，
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攻击者仍无法重构先前协商的会话密钥，本文提出的密钥协
商协议具有前向安全性。 

定理定理定理定理 5 本文提出的密钥协商协议使协商的会话密钥具
有不可控性。 

证明：会话密钥协商过程中，参与双方均随机选取一非
零整数参与会话密钥生成。随机整数的引入，使得参与会话
密钥协商的任何一方都不能控制会话密钥生成参数。因此，
本文提出的密钥协商协议使协商的会话密钥具有不可控性。 

5.2  性能分析性能分析性能分析性能分析 
本文提出的密钥协商协议实现过程，涉及的主要运算 

有：双线性对运算；字符串到 G1 上点映射运算；G2 上点到
字符串映射运算；G1 上数乘运算；G1 上点加运算；Hash 函
数运算。卫星节点会话密钥协商只需 3 轮信息交换即可完成
会话密钥协商过程，较少的通信轮数不但提高了会话密钥的
协商效率，同时也减少了对卫星网络带宽资源的占用。 

文献[6]基于门限值的分布式密钥管理机制，需在空间卫
星网络预先设置满足门限需求的若干节点，不足之处在于加
重了被选节点的负担，对其管理也比较复杂，其计算及通信
开销均高于本文的密钥协商协议。在系统初始化时，TCC离
线为所有卫星节点计算相关参数，系统建立后，卫星节点间
的会话密钥协商过程可自主进行，不需要 TCC 参与，因此，
本文的密钥协商协议更符合实际的空间卫星网络运行需求。 

6  结束语结束语结束语结束语 
构建合理的卫星网络密钥协商协议，关键在于怎样平衡 

效率与安全需求。本文结合双线性对技术与椭圆曲线上离散
对数问题的难解性，构建了无需密钥托管的卫星网络密钥协
商协议。与现有卫星网络基于门限值的分布式密钥协商机制
相比，在满足同等安全需求的条件下，本文构建的协议具有
更高的执行效率。下一步将结合卫星网络的特点，设计开发
相应的密钥协商协议仿真系统，进一步评估密钥管理方案的
执行效率。 
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特点。MCBAC 与 RBAC 的对比分析如表 2所示。 

表表表表 2  MCBAC与与与与 RBAC的对比分析的对比分析的对比分析的对比分析 

指标  RBAC MCBAC 

授权管理  一次授权，无限访问  有限授权，自动回收  

主体可信评估  无  多维评估  

环境敏感性  无  有  

安全性  一般  强  

5  结束语结束语结束语结束语 
在分布式网络环境下，应用系统能够提供访问服务并实

现信息共享，但非法用户的接入可能会对系统造成潜在的威
胁，对分布式系统资源实现有效的访问控制是目前系统安全
领域研究热点之一。本文提出一种适合于分布式系统的访问
控制模型 MCBAC，它扩展了传统 RBAC 的功能，具有较好
的灵活性和安全性，可以很好地适用动态多变的开放的分布
式系统。下一步工作是进一步完善 MCBAC 模型实现过程，
运用访问控制策略和访问控制请求 /响应描述语言(XACML)

对本模型进行形式化的描述，并进行安全策略分析。 
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