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摘摘摘摘  要要要要：：：：传统秘密共享方案在防止成员间的欺诈方面存在缺陷。为此，基于线性方程组理论，提出一种新的防欺诈秘密共享方案。新方案
在秘密恢复前，需要分 2步对授权子集中的参与者份额进行验证，并证明了凡是通过以上 2步验证的参与者一定是诚实的。分析结果表明，
与其他基于向量空间的秘密共享方案相比，该方案具有更高的安全性。 
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【【【【Abstract】】】】The traditional secret sharing scheme has defects in preventing cheating between participants. Based on systems of linear equations,  

this paper proposes a new scheme. Before the recovery phase, the new scheme needs two steps in which authorized participants shares must be 

verified, and it is shown that any participant who has passed the verification in these two steps must be honest. The new scheme is more safer than 

the other vector space secret sharing schemes. 
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1  概述概述概述概述 
自从文献[1-2]提出秘密共享的概念后，秘密共享开始成

为密码学中一个非常重要的研究课题，同时在防欺诈方面也
有了很大进展。文献[3]提出一种防欺诈的秘密共享方案。文
献[4]利用平面差异集的有关理论提出一种防欺诈的秘密共
享方案。文献[5]提出一种无条件安全性的防欺诈方案，它是
Shamir门限方案的修改方案，并且仅把秘密的一部分作为其
合法值。文献 [6-9]提出向量空间上的防欺诈的秘密共享方 

案。方案灵活地使用黑盒子来重构秘密，但该方案在防止成
员欺诈方面存在漏洞。本文指出文献[6]方案的缺陷，在原方
案基础上，提出一种新的方案，该方案具有防欺诈功能，从
而在理论上保证了其可行性。 

2  原方案的介绍原方案的介绍原方案的介绍原方案的介绍 
2.1  系统初始化阶段系统初始化阶段系统初始化阶段系统初始化阶段 

设 1 2{ , , , }nP P P P= ⋯ 是 n个参与者的集合，分发者 ,D P∉  

( )K GF q= ，其中， q为素数， rE K= 是有限域 K 上的 r 维
向量空间。设 Γ 是一个访问结构，如果存在函数 : Pψ ∪  

{ }D E→ 使得 ( ) ( ) :i iA D P P Aψ ψ∈Γ ⇔ ∈ ∈ ，则称 Γ是向量空
间 E 上的访问结构。 

2.2  共享分发阶段共享分发阶段共享分发阶段共享分发阶段 
D 首先公开函数ψ ，然后对要共享的密钥 k K∈ ， D 随

机选择 1v , 2 E∈v 使得 1 0k v x= ⋅ 且 2

2 0k v x= ⋅ ，其中 0 ( )x Dψ= ，
( )i ix Pψ= 。 D 计算： 1i is x= ⋅v ， 2i it x= ⋅v ，并把 ( , )i is t 作为

共享发给 iP ( 1i = , 2 ,⋯ , n )，这里 1v , 2v 2v 是向量。 

2.3  秘密重构阶段秘密重构阶段秘密重构阶段秘密重构阶段 
设 1 2{ , , , }lA P P P= ∈Γ⋯ ， 则 ( ) ( ) :i iD P P Aψ ψ∈ ∈ ， 即

0
1

l

i i
i

x xλ
=

= ∑ ，其中 i Kλ ∈ 。秘密由黑盒子计算。具体如下： A

中的参与者把共享传给黑盒子，黑盒子计算： 1
1

l

i i
i

k sλ
=

= ∑ ，

2
1

l

i i
i

k tλ
=

= ∑ 。如果 2

1 2k k= 成立，则黑盒子返回 1k 作为正确的秘

密值。否则参与者被警告该授权子集存在欺诈者，同时黑盒
子毁掉 1k 和 2k 。值得注意的是，若黑盒子没有毁掉 1k 和 2k ，
则欺诈者可获得秘密 1k 的真实值。原因如下：不妨设 jP 为某

个欺诈者，其出示的伪份额为 ( , )j js t∗ ∗ ，其中， j js s ε∗ = + ，

j jt t δ∗ = + ，那么 1 1 1 2 2 j j l lk s s s sλ λ λ λ∗ ∗= + + + + +⋯ ⋯ ， 2 1 1k tλ∗ = +  

2 2 j j l lt t tλ λ λ∗+ + + +⋯ ⋯ ，即有 1 1 jk k λ ε∗ = + ， 2 2 jk k λ δ∗ = + 。这

样 jP 通过计算 1 1 jk k λ ε∗= − 或 2 2 jk k λ δ∗= − 便可获得 1k 的真 

实值。 

3  原方案的安全漏洞原方案的安全漏洞原方案的安全漏洞原方案的安全漏洞 
3.1  安全漏洞安全漏洞安全漏洞安全漏洞 

原方案提出的防欺诈条件 2

1 2k k= 并不能有效防止成员之
间的欺诈行为。 

假设 A 中某一不诚实的成员 jP 提交伪份额 ( , )j js t∗ ∗ 给黑

盒子，其中， j js s ε∗ = + ， j jt t δ∗ = + 。 iP 的共享为 ( , )i is t ，

1i = ,2,⋯ , 1j − , 1j + ,⋯ , l 。 

黑盒子计算： 1k
∗ , 2k

∗ , 1k , 2k ，并且满足
2

1 2k k= ，从而有

1 1 2 2,j jk k k kλ ε λ δ∗ ∗= + = + ， 要 使 ( )21 2k k∗ ∗= ， 只 需 2 2

jλ ε +  

12 0j j kλ δ λ ε ∗− = ，由于 jP 知道 jλ ，因此任意选取 ε , δ 都可以

欺骗其他参与者，并且 jP 通过计算 1 1 jk k λ ε∗= − 便可获得真正

的秘密 k。 
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3.2  举例说明举例说明举例说明举例说明 
限于篇幅，这里选取部分数据罗列。设 1 2 3{{ , , },P P PΓ =  

1 2 4 1 3 4{ , , },{ , , }}P P P P P P ， (3)K GF= 。函数 ψ 满足： ( )Dψ =  

(0,0,1) ； 2( ) (1,0,1)Pψ = ； 3( ) (0,2,0)Pψ = ； 4( ) (1,2,1)Pψ = 。 

首先验证 Γ是向量空间 3K 上的访问结构。由访问结构 

的定义，只需证 ( )Dψ 可由任何授权子集的成员所持的份额 

线性表示。由访问结构的单调性只需证 ( )Dψ 能由任何最小 

授权子集的成员所持的份额线性表示即可。这里显然成立： 

1 2 3( ) ( ) ( ) (0,0,1)P P Pψ ψ ψ− + − =  

1 2 4( ) 2 ( ) ( ) (0,0,1)P P Pψ ψ ψ− + − =  

1 3 4( ) 2 ( ) ( ) (0,0,1)P P Pψ ψ ψ− − + =  

然后验证 ( )Dψ 不能由任何非授权子集线性表示。同理 

只需证 ( )Dψ 不能由任何最大非授权子集的成员所持的份额
线性表示即可。Γ的最大非授权子集有 4个： 1 2{ , }P P , 1 3{ , }P P , 

1 4{ , }P P , 2 3 4{ , , }P P P 。对每种情况都可建立一个特定的线性方程
组，并求得相应的线性方程组无解，即 ( )Dψ 不能由它们线性
表示。 

下面以 1 2{ , }P P 为例。设： 1 1 2 3(1,0,0) ( ) ( )a P a Pψ ψ= + ，其中，

1 2,a a K∈ ，这等价于方程组
1

1 2

0

0

0 1

a

a a

=


− =
 =

。容易看出，此方程

组无解。其余 3种情况同理。故 Γ是向量空间 3K 上的访问结
构。用此方案来说明原方案存在的漏洞，这里不详细说明。 

4  改进后的方案改进后的方案改进后的方案改进后的方案 
4.1  系统初始化阶段系统初始化阶段系统初始化阶段系统初始化阶段 

设 1 2{ , , , }nP P P P= ⋯ ， D P∉ ， ( )K GF q= ， q 为素数。
rE K= 。D 选择 : { }P D Eψ →∪ 使得 Γ是向量空间 E 上的访

问结构，同时公开 ψ ， ( )i ix Pψ= 线性无关， 1,2, ,i n= ⋯  

( )n r≤ 。 

4.2  共享分发阶段共享分发阶段共享分发阶段共享分发阶段 
共享分发阶段如下： 

(1) D 在 K 中随机选取 n个不同的数 1d , 2d ,⋯ , nd ，并把
( , )i ix d 作为 iP 的身份标识发给黑盒子， 1i = , 2 ,⋯ , n。 

(2) D 首先秘密选取 1

rv K∈ ，然后计算 1 1i is v x= ⋅ ，
1

1

j

ji i is d s−= ，且 ji j is v x= ⋅ ，并把 ( )1 2, , ,i i nis s s⋯ 作为共享发送

给 iP ， 2,3, ,j n= ⋯ 。 
(3)对要共享的秘密 k K∈ 及 D 秘密选取的 1 2, , , nv v v⋯ ，

D 计算 1 1 0k v x= ⋅ , 2 2 0k v x= ⋅ ,⋯ , 0n lk v x= ⋅ ，并把 1 2( , , , )nk k k⋯ 发
送给黑盒子。 

4.3  秘密重构阶段秘密重构阶段秘密重构阶段秘密重构阶段 
设 { }

1 2
, ,

li i iA P P P= ∈Γ⋯ ，则黑盒子重构秘密的具体操作 

如下： 

(1)对参与者
ji
P ( 1j = , 2 ,⋯ , )l 的共享 1 2( , , , )

j j ji i nis s s⋯ ，黑

盒子判断： 2 3

1 2 1

j j j

j

j j j

i i li

i

i i l i

s s s
d

s s s −

= = = =⋯ 是否成立。若成立，则
ji
P

进入下一步验证。否则，黑盒子认为
ji
P 没有提供真实的共享。 

(2)黑盒子利用
ji
P ( 1,2, , )j l= ⋯ 的共享，验证以下 l 个等

式
1 1 2 2 l l

j i ji i ji i jik s s sλ λ λ= + + +⋯ 是否成立， 1,2, ,j l= ⋯ 。若所有

等式均成立，则
ji
P 是诚实的，黑盒子进行下一步，否则，

ji
P

没有提供真实的共享。 

(3)设
1 1 2 20 l li i i i i ix x x xλ λ λ= + + +⋯ ，黑盒子计算 1 1 0k v x= ⋅ =  

1 1 2 21 1 1l li i i i i is s sλ λ λ+ + +⋯ ，并返回 1k 作为正确的秘密值。 

5  方案分析方案分析方案分析方案分析 
5.1  正确性分析正确性分析正确性分析正确性分析 

本节主要证明 D 选取的满足以下条件的 1v , 2v ,⋯ , nv 是
存在的。 

(1) 1 1j js v x= ⋅ , 2 2j js v x= ⋅ ,⋯ , jn j ns v x= ⋅ , 1j = , 2 ,⋯ , n。 

(2) 2 1i i is d s= ⋅ , 2

3 1i i is d s= ⋅ ,⋯ , 1

1

n

ni i is d s−= ⋅ , 1i = , 2 ,⋯ , n。 

设 D 随机选取 1 11 12 1( , , , ) r

rv a a a K= ∈⋯ ， 1 2( , , ,i i ix b b= ⋯  

)irb ， 1,2, ,i n= ⋯ 。D 计算： 11 1 1 12 1 2 1 1, , , n ns v x s v x s v x= ⋅ = ⋅ = ⋅⋯ ， 
则 21 1 11 22 2 12 2 1, , , n n ns d s s d s s d s= ⋅ = ⋅ = ⋅⋯ ，它等价于方程组： 

2 1 1 11 1 11 11 12 12 1 1

2 2 2 12 2 11 21 12 22 1 2

2 1 11 1 12 2 1

( )

( )

( )

r r

r r

n n n n n n r nr

v x d s d a b a b a b

v x d s d a b a b a b

v x d s d a b a b a b

⋅ = ⋅ = ⋅ + + +
 ⋅ = ⋅ = ⋅ + + +


                                
 ⋅ = ⋅ = ⋅ + + +

⋯

⋯

⋮

⋯

       (1) 

设 2 21 22 2( , , , )rv a a a= ⋯ ，则式(1)又等价于： 

21 11 2 1 1 11 1 11 11 1 1 1

21 21 2 2 1 12 2 11 21 2 1 2

21 1 2 1 1 11 1 1

r r r r

r r r r

n r nr n n n n r nr

a b a b d s d a b d a b

a b a b d s d a b d a b

a b a b d s d a b d a b

+ + = = + +
 + + = = + +


                                  
 + + = = + +

⋯ ⋯

⋯ ⋯

⋮

⋯ ⋯

      (2) 

由 1x , 2x ,⋯ , nx 线性无关可得式(2)有解，即 D 选取的满

足条件(1)和条件(2)的 2v 是存在的。同理 D 计算： 1

1 1 11

j

js d s−= , 

1

2 2 12

j

js d s−= , … , 1

1

j

jn n ns d s−= ， j=3,4, … ,l 。 又 1 1j js v x= ⋅ , 

2 2j js v x= ⋅ ,… , jn j ns v x= ⋅ ，则按照以上方法可验证 D 选取的

满足条件(1)和条件(2)的 3v , 4v ,⋯ , nv 也存在。 

5.2  可验证性分析可验证性分析可验证性分析可验证性分析 
在秘密重构阶段，黑盒子实现了对参与者的身份验证，

从而有效地防止了参与者的欺诈行为，以下从 2 个方面具体
分析。 

(1)黑盒子对参与者
ji
P 进行身份验证时所用的算法。 

1)实质为初步验证。因为
ji
P 的共享 1 2( , , , )

j j ji i nis s s⋯ 满足：

2 3

1 2 1

j j j

j

j j j

i i ni

i

i i n i

s s s
d

s s s −

= = = =⋯ ，所以凡是不满足此条件的参与者一

定为欺诈者。 

2)实质为进一步验证。由于黑盒子知道 1k , 2k ,⋯ , lk 的
值，即以下每个等式的左边为固定值，则黑盒子可通过验证
这 l 个等式是否成立来判定

ji
P 是否为欺诈者，这 l 个等式组

成的方程组为： 

1 1 2 2

1 1 2 2

1 1 2 2

1 1 1 1

2 2 2 2

l l

l l

l l

i i i i i i

i i i i i i

l i li i li i li

k s s s

k s s s

k s s s

λ λ λ

λ λ λ

λ λ λ

= + + +


= + + +


                  
 = + + +

⋯

⋯

⋮

⋯

                    (3) 

(2)通过上面验证的参与者一定是诚实的。 

由 于
1 1 1

1

1

j

ji i is d s−= , 
2 2 2

1

1

j

ji i is d s−= , ⋯ , 1

1l l l

j

ji i is d s−= ，

2j = , 3 ,⋯ , n，因此式(3)等价于： 

1 1 2 2

1 1 1 2 2 2

1 1 1 2 2 2

1 1 1 2 2 2 1

1 1 1 1

2 1 1 1

2 2 2

3 1 1 1

1 1 1

1 1 1

l l

l l l

l l l

l l l

i i i i i i

i i i i i i i i i

i i i i i i i i i

l l l

l i i i i i i i i i

k s s s

k d s d s d s

k d s d s d s

k d s d s d s

λ λ λ

λ λ λ

λ λ λ

λ λ λ− − −

= + + +


= + + +


= + + +
                        
 = + + +

⋯

⋯

⋯

⋮

⋯

             (4) 
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其系数矩阵的行列式为： 

1 2

1 21 1 2 2

1 21 21 1 2 2

1 21 1 2 2

2 2 22 2 2

1 1 11 1 1

1 1 1
l

ll l

lll l

ll l

i i i

i i ii i i i i i

i i ii i ii i i i i i

l l ll l l
i i ii i i i i i

d d dd d d

d d dd d d

d d dd d d

λ λ λ

λ λ λ

λ λ λλ λ λ

λ λ λ − − −− − −

=

         

⋯ ⋯

⋯⋯

⋯⋯⋯

⋮ ⋮ ⋮⋮ ⋮ ⋮

⋯⋯

  由
ji
d 互不相同知行列式不为零，故 1 2, , ,

j j ji i lis s s⋯ 是正确

的，又 1 1 ,
j j jl i i is d s+ = 2

2 1 ,
j j jl i i is d s+ = 1

1,
j j j

n

ni i is d s−=⋯ , 1,2, ,j l= ⋯ ，

故
ji
P 出示的共享的所有分量都正确，即通过黑盒子两步验证

的参与者一定是诚实的。 

5.3  安全性分析安全性分析安全性分析安全性分析 
方案的安全性基于本文所讨论的线性方程组有唯一解这

一结论。黑盒子首先对参与者的共享的前 l 个分量进行验证，
再根据每个参与者的共享的 n个分量之间的关系，即可完成
对参与者所持共享的所有分量的验证，而且非授权子集中的
参与者的联合无法重构秘密。故方案可有效地检测和识别出
不诚实的参与者，从而提高了方案的实用性。 

6  结束语结束语结束语结束语 
本文基于向量空间访问结构，提出一种防欺诈的秘密共

享方案。根据本文中所讨论的线性方程组有唯一解这一结 

论，黑盒子实现了对授权子集中的参与者的身份验证，从而
有效地防止了参与者的欺诈行为。今后还可从量的角度考虑
方案的信息率，总的来说，新方案具有较强的安全性和实   

用性。 
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图图图图 8  网状拓扑下平均延迟比较结果网状拓扑下平均延迟比较结果网状拓扑下平均延迟比较结果网状拓扑下平均延迟比较结果 

5  结束语结束语结束语结束语 
无线传感器网络有各种不同的应用环境，有的只要求低

能耗，有的只要求低时延，有的既要求低能耗也要求低时延。
因此，本文提出 ADC-SMAC 来解决在不同应用背景下能耗
与时延的均衡问题。为了解决这个问题，本文提出的机制主
要为根据节点利用率、平均睡眠延时和占空比上下限等调节
参数，动态地调节节点的占空比，目的是在一定程度上同时
保证低能耗和低延时。在线性拓扑和网状拓扑下对 S-MAC、
DS-MAC、ADC-SMAC 进行了对比实验，结果证明在这 2种
拓扑下，ADC-SMAC 的能耗和延时都比 S-MAC 和 DS-MAC 

 

有了较大的改善。 
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