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摘摘摘摘  要要要要：：：：在对网络会话进行时序分析的基础上，提出基于数据流分簇处理的心跳包序列检测方法。对数据流进行时序分簇处理，按周期性
特征扩充簇集合，筛除不符合特征的簇对象，根据稳定的簇集合检测心跳包序列。实验结果表明，该方法检测率较高、误检率较低，能够
实现实时检测和处理。 
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【【【【Abstract】】】】Based on timing analysis of network sessions, this paper puts forward a detection approach of heartbeat packet sequence based on 

clustering processing. It processes the network data stream with time clustering, expands the cluster collection by periodic features, and screens out 

the clusters which do not meet the characteristics, and detects the heartbeat packet sequence within steady cluster collection. Experimental results 

show that this approach can achieve higher correct detection rate, real-time detection and processing. 
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1  概述概述概述概述 

心跳包是网络数据流中一种自定义协议、固定信息、循
环发送的数据包[1]，在各种网络应用中作为在线状态检测、
状态汇报方式、网络同步或其他定时机制的应用而普遍存  

在 [2]。一个网络会话是否包含心跳包序列以及该心跳包序列
的特征 [3]往往可以作为区分一个会话与其他会话的重要   

特征。在很多网络会话中，心跳包与业务数据包混杂在同一
个网络连接里，现有技术一般是通过源端口、目的端口、数
据包大小等与预定值特征匹配 [4]进行检测的，不具备识别一
般性网络数据流心跳包序列的功能。为此，本文提出一种基
于数据流分簇处理的检测心跳包序列的方法。 

2  网络数据流周期性心跳包序列特征网络数据流周期性心跳包序列特征网络数据流周期性心跳包序列特征网络数据流周期性心跳包序列特征 

心跳包的发送通常有 2种技术：(1)由用户在应用层自定
义协议实现的心跳包；(2)由 TCP/IP协议层内置的 KeepAlive

功能[5]。 

心跳包序列是网络会话中周期性心跳行为的数据流反
映，主要表现为 3个特征：(1)周期性，在时序关系的网络数
据流中，心跳包序列(包含发送心跳包和响应心跳包)周期性
出现，在普通网络应用中，心跳包发送周期一般为 10 s、30 s

或者 60 s。(2)特定性，即周期性出现的心跳包序列具有固定
的序列特征，每次出现的数据包序列内容和大小一致。(3)简
洁性，由于心跳包序列只是作为连接状态的检测手段，往往
简洁精悍，通常只包含一个发送数据包和一个响应数据包，
而且数据包比较小，便于节省网络带宽资源。 

3  基于分簇处理的心跳包序列检测方法基于分簇处理的心跳包序列检测方法基于分簇处理的心跳包序列检测方法基于分簇处理的心跳包序列检测方法 

3.1  相关术语相关术语相关术语相关术语 

包序列：以时间为序的数据包的集合。 

包序列特征值：由既定的特征向量组成的包序列的属性。 
包簇：在时序上关系紧密的数据包的集合。具体判断标

准为：当相邻 2 个数据包的时间间隔不大于时间值 T ，则认
为这 2 个数据包在同一个包簇内；否则，判断这 2 个数据包
分属于 2个包簇。 

3.2  参数设置参数设置参数设置参数设置 

获取网络数据流，并根据网络状况计算包簇间最小时间
间隔值为 T ，定义构成最小包簇所需网络包的个数为 minS ，

minS 为正整数， T 由网络的往返时延决定，具体计算如下： 
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其中，函数 ( ) ( )1t i t i+ − 表示当前连接中，有交互行为的 2个
邻近数据包的时间差，代表一定时刻的往返时延，一般将最
近 20 次不同往返时延取平均值(即 20n = )，然后经过放大作
为 T 取值， a为放大倍数，本检测方法默认设置为 10。 

3.3  网络数据流分簇处理网络数据流分簇处理网络数据流分簇处理网络数据流分簇处理 

首先对网络数据流进行分簇处理，得到包簇列表，步骤
如下： 

第第第第 1步步步步 构造一个包簇列表 Qc和一个临时的数据包列表
Lp。Qc用于存储包簇对象 c； Lp用于存储从网络数据流中
获取的数据包。Qc包含但不限于以下 3个属性：数据包序列

lQc ，数据包数量 nQc ，包簇对象特征值 cQc ； Lp包含但不
限于以下 4个属性：数据包序列 lLp ，数据包数量 nLp ，包簇

基金项目基金项目基金项目基金项目：：：：国家部委基金资助项目 

作者简介作者简介作者简介作者简介：：：：易军凯(1972－)，男，教授、博士，主研方向：信息安全，
优化调度；陈  利，硕士研究生；孙建伟，副教授、博士 

收稿日期收稿日期收稿日期收稿日期：：：：2011-06-03    E-mail：：：：bhchenli@sina.com 



62                                           计  算  机  工  程                             2011年 12月 20日 

 

对象特征值 cLp ，最后一个数据包的时间 lastT ；c包含但不限
于以下 6 个属性：序列数量 numc ，序列均值 avgc ，序列纯度

purec ，时间跨度 tcc ，序列最值 maxc ，起始包时间 tbc 。 

第第第第 2步步步步 从网络数据流中读取一个数据包；记数据包的时
间为 Tp ，并设定 nLp 值为 0。 

第第第第 3步步步步 将第 2步或第 4步获取的数据包添加至 lLp ， nLp

值增 1，并更新 lastT Tp= 。 

第第第第 4步步步步 判断网络数据流是否结束；若结束，则以 lLp 构
造一个包簇对象 c ，计算 c 的特征值，并以特征值为索引添
加至 Qc中，结束分簇；否则，继续读取下一个数据包，记录
其时间为 Tp 。 

第第第第 5 步步步步 判断 lastTp T T− > 是否成立。如果不成立，将数据
包添加到 lLp ， nLp 增 1，并更新 lastT Tp= ，回到第 4 步；如
果 lastTp T T− > 成立，且满足 minnLp S≥ ，则以 lLp 构造一个包
簇对象 c，添加至 Qc中，然后回到第 4步；如果 lastTp T T− >

成立，且满足 minnLp S< ，则清空 Lp，然后回到第 4 步。处
理过程如图 1所示。 

 

图图图图 1  数据流分簇处理流程数据流分簇处理流程数据流分簇处理流程数据流分簇处理流程 

第 4 步中所述计算包簇对象 c的特征值的方法为：如果 

c属性 numc 满足 numc m< ，其中 m为设定的正整数且 minm S>

成立，则以 lLp 作为 c 的特征值；否则，以 c的属性集{ avgc , 

purec , tcc , maxc }作为 c的特征值。 

3.4  簇列表更新和心跳包序列识别簇列表更新和心跳包序列识别簇列表更新和心跳包序列识别簇列表更新和心跳包序列识别 

从得到的 Qc 中挑选出具有相同特征值并且出现的时间

间隔差小于周期性最大容忍方差 Ma ( Ma 为设定值)的包簇
对象集合，记录其数量为 Mum ；如果 1Mum Mum≥ ( 1Mum 为
设定正整数)，则判断其是否具有周期性特征；否则从 Qc 删
除该包簇对象 c集合。操作步骤为： 

第第第第 1 步步步步  对 Qc 按照特征值进行索引，此时特征值相同  

的包簇对象位于同一个集合中，记录每个特征值对应集合中
的 c数量 Mum 。 

第第第第 2 步步步步 依次判断每个特征值对应集合中的包簇对象 c

数量是否满足 1Mum Mum≥ ，如果不满足，则将该集合从 Qc

中删除。 

第第第第 3 步步步步 依次对 c数量 Mum 不小于 1Mum 的特征值集合
进行操作，判断是否具有周期性特征。具体操作为： 

(1)对该集合中每 2 个相邻的包簇对象 c 的起始时间 tbc

做差值运算，得到相邻包簇对象之间的时间间隔。 

(2)得到相邻包簇对象 c之间的时间间隔的平均方差。 

(3)如果该平均方差小于周期性最大容忍方差 Ma ，则认
为该集合中的包簇序列具有周期性特征；否则，执行第(4)步。 

(4)依次使用(1)中得到的每一个时间间隔做如下操作：针
对原始网络数据流，以该时间间隔的 2 个相邻包簇对象，以
在前的包簇对象的起始时间为起点，该时间间隔为步长，分
别向前和向后查询与该集合的特征值相同的数据包序列；若
存在这样的数据包序列，则将其构造包簇对象 c 并按特征值
索引添加到 Qc中，然后返回到(1)对该集合进行操作；否则，
结束对该时间间隔的操作。 

第第第第 4 步步步步  从稳定的 Qc 里的具有周期性特征的包簇序列 

集合中，选取数量比例大于 Rate (设定值)的包簇序列作为周
期性心跳包序列。 

至此，检测过程结束。在算法参数中，包簇间最小时间
间隔值 T 由网络环境决定，最小簇包个数 minS 、时间间隔差
最大容忍方差 Ma 及参数 1Mum 、 Rate 由心跳包特征判定严
格度决定。通过大量实验证明， min 2S = 、 0.2Ma = 、 1 5Mum = 、

0.8Rate = 的设置对于所有实验具有最佳检测效果。 

4  实验及结果实验及结果实验及结果实验及结果 

本文实验选取大量含有周期性心跳行为与不含周期性心
跳行为的网络应用程序，并分别在实验室、计算机楼、校园
网 3 个网络环境运行，使用抓包程序获取应用程序产生的网
络数据流，并对数据流做心跳包序列检测。实验环境为：CPU 

Pentium 2.49 GHz，内存 2 GB，开发平台 Python2.6.4，操作
系统 Ubuntu8.04 Desktop。 

本文以一个含周期性心跳行为的网络应用为例，绘制其
网络数据流原始时序关系图，如图 2所示。 

图 2反映了主机 A与主机 B会话过程中网络数据流的时
序关系。图中横轴代表时间，纵轴上柱形代表网络数据包，
柱形长度代表数据包的大小，柱形顶端标注具体数值，正负
代表方向，正数代表该柱形是 A发向 B 的数据包，反之，负
数代表 B发向 A的数据包。等长虚线代表时间分隔线，一条
虚线代表 1 s 间隔，两分隔线之间的数据包在时间上属于同
一秒。 

在检测过程中，计算出包簇间最小时间间隔 T 为 1 s，定
义最小包簇数据包个数 Smin为 2，时间间隔差最大容忍方差
Ma=0.2，通过检测最终得到心跳包序列。 

图 3 为该序列所绘制时序图，证明该序列确实符合网络
心跳包序列特征。 
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图图图图 2  网络数据流原始时序图网络数据流原始时序图网络数据流原始时序图网络数据流原始时序图 
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图图图图 3  被检测出的周期性心跳包序列时序图被检测出的周期性心跳包序列时序图被检测出的周期性心跳包序列时序图被检测出的周期性心跳包序列时序图 

本文选取了 500 个不同的网络应用，对每个网络应用在
不同的网络环境下所产生的网络数据流进行心跳包序列检

测，并绘制时序关系图。 

实验结果如表 1所示。 

表表表表 1  检测结果统计检测结果统计检测结果统计检测结果统计 

324 个含有心跳行为的网络应用  176 个不含心跳包行为的网络应用  
实验环境  网络状况  

检测数  正确检测数  正确检测率 /(%) 平均检测时间 /s 检测数  错误检测率 /(%) 平均检测时间 /s 

实验室  良好  324 324 100.00    0.98 0 0.00 0.78 

计算机楼  一般  321 319 99.38    1.02 0 0.00 0.97 

校园网  拥塞  320 319 98.46    2.32 1 0.56 2.13 

经过多次实验，从正确检测率、错误检测率、平均检测
时间 3 个方面衡量该检测方法的可用性。由表 1 中统计数据
可以看出，该检测方法达到了比较高的正确检测率，将错误
检测率降低在 1%以下，同时耗费了很少的 CPU运算时间，
证明了该检测方法的可用性，对网络数据流特征的分析具有
重要的意义。 

5  结束语结束语结束语结束语 

本文在对网络会话数据流进行时序分析的基础上，提出
基于数据流分簇处理的检测心跳包序列的方法。实验表明，
该检测方法能够有效地识别出一般网络应用数据中的心跳序
列包；算法参数值能较好地自适应环境，适用于不同网络状
况的应用环境；同时该方法高效地利用了处理器资源，在拥
塞的网络环境下也能做到快速处理。此外，该方法已经被实
际应用于网络入侵检测和网络状态监控等实时网络数据流分
析当中，并取得了较好的效果，表明该方法具有很强的实用
性。但是该方法仍存在一些不足，在拥塞恶劣的网络环境下，
正确检测率略有降低，如何在拥塞网络环境下保证较高的正
确检测率还有待提高。 
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