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摘 要：传统数字签名方案的证书存储和管理开销较大，基于身份的数字签名方案无法解决其固有的密钥托管问题，而无证书签名方案无
需使用公钥证书，且没有密钥托管问题。为此，提出一个基于双线性映射的无证书签名方案，并在随机预言机模型下证明其安全性。在此
基础上设计一个无证书群签名方案，其安全性建立在计算 Diffie-Hellman 问题的困难性假设上。性能分析表明，2 种签名方案在保证安全
性的前提下，具有较高的执行效率。
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【Abstract】Traditional digital signature schemes need much more storage and management overhead for the use of certificates, while the
identity-based digital signature schemes fail to solve the inherent key-escrow problem. Certificateless signature schemes need no certificates and
can solve the key-escrow problem. This paper presents a certificateless signature scheme from bilinear pairings, and verifies its security under the
random oracle machine. It designs a certificateless group signature scheme from the certificateless signature scheme, and its security is founded
under the assumption of the computational Diffie-Hellman problem. Performance analysis shows that both signature schemes are secure and have
high performing efficiency.
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1 概述
无证书密码体制的概念由 Al-Riyami S S和 Paterson K G

于 2003年提出[1]，既能解决基于身份的公钥系统所固有的密
钥托管问题，又能保持其不需使用公钥证书的优点。于是，
无证书密码体制以其安全、高效的特性受到密码学界的广泛
关注。一些无证书签名和群签名方案 [2]应运而生。群签名的
概念由 Chaum D和 Heyst V E 于 1991年提出[3]，它以独特的
性质引起人们的关注并被广泛研究。群签名允许群体中任一
成员代表整个群体对消息进行匿名签名。群签名可以公开验
证，且在发生纠纷时，群管理员可以打开群签名以揭露签名
者的真实身份。但在具体实现中，基于传统密码体制的群签
名方案无法避免对所涉及的公钥证书的存储、传输及管理等
所带来的额外开销。为克服这个不足，文献[4]提出基于身份
的群签名方案。但基于身份的公钥系统所固有的密钥托管问
题，对该体制下的群签名方案构成了潜在的安全威胁。文
献[2]给出了无证书群签名方案，但其方案不仅使用了零知识
证明协议，而且签名和验证的运算代价都很高。本文基于双
线性映射设计出一个新的无证书签名方案，并利用随机预言
机模型证明了它的安全性。基于该无证书签名方案，本文设
计出一个无证书群签名方案。在计算 Diffie- Hellman(CDH)
问题的困难性安全假设下，该群签名方案是安全而高效的。

2 预备知识
2.1 双线性映射及数学困难问题

定义 1 双线性映射。假设 G1是一个阶为大素数 q 的加

法循环群，G2 是一个阶为 q 的乘法循环群。若映射 e:
G1×G1→G2满足以下 3条性质，则称这个映射为双线性映射。

(1)双线性：对于任何 1,U V G ， *, qa b Z ， ( , )e aU bV 

( , )abe U V 。
(2)非退化性：存在 1,U V G ，使

2
( , ) 1Ge U V  。

(3)可计算性：对于任何的 1,U V G ，存在一个高效的算
法计算 ( , )e U V 的值。

定义 2 离散对数问题。给定一个阶为 q的循环群 G，它
的一个生成元 g以及 h G ，找到一个值 *

qa Z 使得 h=ga。

定义 3 计算 Diffie-Hellman 问题。给定一个阶为 q 的循
环群 G，它的一个生成元 P 以及 ,aP bP G (其中， *, qa b Z 且

其值未知)，计算 abP G 。
2.2 无证书签名方案

一个无证书签名方案由系统参数生成、部分密钥生成、
设置秘密值、设置私钥、设置公钥、签名以及验证 7 个算法
组成。限于篇幅，具体算法参阅文献[2]。
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2.3 安全模型
在无证书系统中有 2 类攻击者，即第 1 类攻击者 AI与

第 2类攻击者 AII。第 1类攻击者不知道系统主密钥，但是可
以任意替换用户的公钥。第 2 类攻击者知道系统的主密钥，
但是不能替换目标用户的公钥。

无证书签名方案的安全性可用挑战者 C 和攻击者 AI 或
AII间的 2个游戏[5]定义。

定义 4 一个无证书签名方案在适应性选择消息攻击下
是存在不可伪造的，当且仅当任何计算能力多项式受限的攻
击者赢得以上 2个游戏的概率是可以忽略的。

在下文中说一个签名方案是安全的，即指它在适应性选
择消息攻击下是存在不可伪造的。

3 基于双线性对的无证书签名方案
3.1 签名方案

签名方案的具体步骤如下：
(1)系统参数生成
输入一个安全参数 k，KGC 选定满足 2.1 节所述性质的

1 2, ,e G G ，选定 P 为 G1的一个生成元，计算 ( , )g e P P ，并

随机选取 *
qs Z 作为系统主密钥 mk，记 0P sP ，选择 Hash

函数 *
1 1:{0,1}H G , * *

2 :{0,1} qH Z 。

设置系统安全参数 1 2 0 1 2{ , , , , , , , }params e G G P P g H H 。
(2)部分私钥生成
KGC 利用系统主密钥帮用户生成部分私钥。当输入一个

用户的身份 ID，KGC 计算并输出该用户的部分私钥 IDD 

1( )IDs Q s H ID   。
(3)设置秘密值
用户随机选取 *

qx Z 中的一个值作为其秘密值。

(4)设置私钥
身份为 ID的用户设置其私钥为 ID IDS x D  ，其中，x为

该用户的秘密值； IDD 为其部分私钥。
(5)设置公钥
秘密值为 x的用户(身份为 ID)设置其公钥为 IDP  0x P 。
(6)签名
假设签名者的身份为 ID，公钥为 IDP ，私钥为 IDS 

IDx D ，当输入一个消息 M，该签名者按以下方式对消息 M

进行签名： 1)随机选取 *
qr Z ，计算 rR g ； 2)计算：

2 ( || || || )IDh H M ID R P ， 1IDV r P h S G     ； 3)输出签名
( , )h V  。
(7)验证
验证者按如下方式验证身份为 ID，公钥为 PID的用户对

消息 M的签名 σ是否有效。计算 ( , ) ( , ) hID IDR e V P e Q P    ，然
后检验等式 2 ( || || || )IDh H M ID R P 是否成立，当且仅当等式
成立，承认签名为合法签名，输出 1；否则签名非法，输出 0。
3.2 安全性证明

下面利用文献[6]方法对本文方案进行安全性证明。
定理 1 在随机预言机模型下，若群 G1中的 CDH问题是

困难的，那么 3.1 节中所构造的无证书签名方案对于第 1 类
攻击者是安全的。

证明：假设 C 想解决 G1中的 CDH 问题，其输入为(aP,
bP)，他需要计算出 abP。假设 AI是第 1类攻击者，他能以不
可忽略的概率攻破本文签名方案。下面证明 C 能够利用 AI

的能力解决 CDH问题。

(1)参数设置
参照 3.1 节 C 设置系统参数 1 2 0{ , , , , , ,params e G G P P g

1 2, }H H ，其中， 0P a P  ，并将系统参数传给 AI。这里将
Hash函数 H1和 H2看成随机预言机。

C 为响应 AI的 H1询问、H2询问、部分私钥询问、公钥
询问、公钥替换询问、秘密值询问和签名询问，必须维护以
下 3个列表：列表 list

1H ，其每一项的格式为 ( , , , )ID IDID Q D ；

列表 list
2H ，其格式为 ( , , , , )M ID R P h ；列表 Klist，其格式为

( , , )IDID x P 。限于篇幅，此处仅给出公钥替换询问和签名询问，
其余参阅文献[5]。

(2)公钥替换询问

当 C 接收到 AI的关于用户 IDi的公钥替换询问 ( , )i iID P

时，C检索 Klist找到 ( , , )i i iID x P ，设置 xi=⊥、 i iP P 。
(3)签名询问
当 AI请求公钥为 Pi，身份为 IDi的用户对消息 Mi的签名

时，C 按照如下步骤回答：1)随机选择 *
i qh Z 、 1iV G ；

2)计算 ( , ) ( , ) ih
i i i iR e V P e Q Y   ，其中， 1( )i iQ H ID ；3)设置

2 ( , , , )i i i i iH M ID R P h ；4)返回(hi, Vi)。

最后， AI 输出一个伪造 * * * *( , ( , ), , )M h V ID P  。若

ID*≠IDJ，C终止；否则，C选择另一个 Hash函数 2H
并再次

利用 AI 的能力，可以得到另一个伪造 * *( , ( , ),M h V   
* *, )ID P 。从而 C 得到 2 个有效的伪造，并且它们满足

( , ) ( , ) hR e V P e Q Y   与 ( , ) ( , ) hR e V P e Q Y   。 其 中 ， Q=
H1(ID*)=bP，并以 ( , , , )J J J JID Q D 的形式存在于 list

1H 中。这

样就有等式 ( , ) ( , ) ( , ) ( , )h he V P e Q Y e V P e Q Y     成立，C 可以
计算出 CDH问题的解 1 1( ) ( )abP h h V V       。证毕。

定理 2 在随机预言机模型下，若群 G1中 CDH问题是困
难的，则本文无证书签名方案对于第 2类攻击者是安全的。

证明：假设 C 是一个 CDH 困难问题的解决者，问题的
输入为(aP, bP)，他的目标是计算 abP。假设 AII是第 2 类攻
击者，他能以不可忽略的概率攻破本文签名方案。下面证明
C能够利用 AII的能力解决 CDH问题。

(4)参数设置
参照 3.1 节 C 选择系统主密钥 *

qs Z ，计算 0P sP ，设

置系统参数 1 2 0 1 2{ , , , , , , , }params e G G P P g H H ，并将 params
与 s传给 AII。同样将 Hash函数 H1和 H2看成随机预言机。

C 为了响应 AII的公钥询问、H1询问、H2询问、秘密值
询问、公钥替换询问和签名询问，必须维护以下 3 个列表：
列表 list

1H ，其每一项的格式为 ( , , , )ID IDID Q D ；列表 list
2H ，其

格式为 ( , , , , )M ID R P h ；列表 Klist，其格式为 ( , , )IDID x P 。限于
篇幅，此处仅给出签名询问，其余参阅文献[5]。

(5)签名询问
当 AII向 C 请求身份为 IDi，公钥为 Pi的用户对消息 Mi

的签名时，C按照如下步骤回答：1)随机选择 *
i qh Z 、 1iV G ；

2)计算 ( , ) ( , ) ih
i i i iR e V P e Q P   ，其中， 1( )i iQ H ID ；3)设置

2 ( || || || )i i i ID iH M ID R P h ；4)返回(hi, Vi)。

最后， AII 输出一个伪造 * * * *( , ( , ), , )M h V ID P  ，若

ID*≠IDJ，C终止；否则，C选择另一个 Hash函数 2H
并再次

利用 AII 的能力，它可以得到另一个伪造 * *( , ( , ),M h V   
* *, )ID P ，从而 C 得到 2 个有效的伪造，并且它们满足
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*( , ) ( , ) hR e V P e Q P   与 *( , ) ( , ) hR e V P e Q P   。其中， Q=
H1(ID*)=bP，并以 ( , , , )J J J JID Q D 的形式存在于 list

1H 中。于

是有等式 * *( , ) ( , ) ( , ) ( , )h he V P e Q P e V P e Q P     成立，从而有
*( , ) ( , )h he V V P e Q P   ，由设置可知 ( , ) ( , )h he V V P e bP asP   ，

因此，C 可以计算出 CDH 问题的解 1 1( )abP s h h    

( )V V  。证毕。
3.3 效率分析

考虑到双线性映射运算是低效操作，在本文无证书签名
方案中，成功地通过采取以下措施提高了签名方案的效率：
在参数生成阶段通过一个双线性映射的预处理，减少签名阶
段和签名验证阶段双线性映射运算的次数。

在计算和通信效率方面，对本文方案与目前的一些典型
无证书签名方案进行比较。用 P 表示一个双线性对运算，S
表示群 G1中的一个标量乘运算，E 表示群 G2中的一个幂运
算，H 表示一个 Hash 到群 G1的运算。用 P1表示 G1中的一
个点的长度，用 P2表示 G2中的一个点的长度，用 Z1表示 *

qZ

中的一个点的长度。比较结果如表 1 所示。数据显示，本文
无证书签名方案是安全高效的。

表 1 无证书签密方案与其他签名方案的性能比较

方案 签名 验证 (预运算 ) 签名长度 公钥长度

文献 [7]方案 S, 2E 1P, 1S, 2E(1P, 2E) 2Z1, 1P1 1P2

文献 [8]方案 2S, 1E 3P, 1H(1P, 1E) 1Z1, 1P1 1P1

本文无证书签名方案 2S, 1E 2P, 1S(1E) 1Z1, 1P1 1P1

4 基于双线性对的无证书群签名方案
利用 3.1节中的无证书签名方案设计群签名方案如下：
(1)系统参数生成
同 3.1节的系统参数生成算法。
(2)用户公私钥生成
部分私钥提取，设置秘密值，生成公钥，同 3.1 节的生

成私钥算法。
(3)创建
设群管理员(GM)的身份为 IDG，私钥为 G G GS x D  ，公

钥为 PG=xG×P0，设置群公钥为(IDG,PG)。
(4)加入
设用户 Alice的身份为 IDA，私钥为 A A AS x D  ，公钥为

0A AP x P  。用户 Alice想加入群，她与 GM执行以下协议：

1)Alice 独立地随机选取 *
qA Zr  作为群签名私钥，并妥善

保存，计算 2
Ar

AR g G  作为群签名公钥。计算 2
Ah H

( || | |P )A A AR ID ， A A
A Ar P h S     ，并将 ( , , ,P )A

A A AID R  发送
给 GM。

2)GM 收到 ( , , , )A
A A AID R P 后，先计算 ( , )A

AR e P  

( , )
Ah

A Ae Q P  ，然后检验等式 2 ( || | |P )A
A A Ah H R ID 是否成立。

当且仅当该等式成立 GM 转向步骤 3)，给 Alice 颁发成员证
书；否则，转向步骤 1)，要求 Alice 重新发送数据。

3)GM 为 Alice 生成成员证书，他对 RA 作签名：计算

1( || || )Acer
A G Gh H R ID P 、 A Acer cer

G GU D S h   ，将成员证书

( , )A Acer cer
Acer U h 发送给 Alice，同时，把 ( , , , )A

A A AID R cer 加
入成员列表。

4)Alice 收到 cerA 后，验证等式 0( , ) ( , )Acer
Ge U P e Q P 

( , )
cerAh

G Ge Q P 是否成立。当且仅当等式成立接收成员证书
cerA；否则返回步骤 3)，要求 GM 重新发送成员证书，直到

上式成立。这样，Alice 成为群成员，并获得成员证书 cerA。
(5)群签名
成员 Alice 对消息 *{0,1}M  签名，用她拥有的成员证书

cerA及对应的签名公钥 RA，签名私钥 rA计算 2 ( || ||Ah H M R

| | )A AID P 、 Acer
AV r P h U    ，输出群签名 ( , , , )AcerAh V R h  。

(6)验证
对于消息 *{0,1}M  ，群签名 ( , , , )AcerAh V R h  及群公钥

(IDG,PG)，验证者首先计算 1( || || )Acer
A G Gh H R ID P  ，然后检

验等式 0( , ) ( , ) ( , )
cerAA h h h

G G Ge V P R e Q P e Q P
   是否成立。当且仅

当等式成立，接收群签名；否则，拒绝群签名。
(7)打开
对于群签名 ( , , , )AcerAh V R h  ，在发生纠纷时，GM根据

保存的成员列表信息 ( , , , )A
A A AID R cer ，计算 ( , )A

AR e P  

( , )
Ah

A Ae Q P  ，验证 2 ( || || )A
A A Ah H R ID P 确定真正的签名者。

(8)成员撤消
GM维护成员列表，当成员 Alice 要离开群时，向 GM提

出申请。GM 对成员列表中成员 Alice 对应的成员信息打上
“时间戳”标记，注明离开时间，撤消该成员。

5 群签名方案的安全性与效率分析
5.1 不可伪造性

群签名方案的安全性基于前面所构造的无证书签名方案
的安全性。

引理 若 CDH问题是困难的，则生成群签名所用无证书
签名方案对于第 1类攻击者 AI和第 2类攻击者 AII是安全的。

群签名的生成基于 3.1 节构造的无证书签名方案，其安
全性已经证明，证明过程见 3.2节。由引理可得定理 3。

定理 3 若 CDH 问题是困难的，则该无证书群签名方案
对第 1类攻击者和第 2类攻击者是安全的。
5.2 匿名性

给定合法的群签名 ( , , , )AcerAh V R h  ，因为 , , , AcerAh V R h
中都不含有特定签名者的身份信息，所以除了 GM，其他任
何人想确定签名者的真正身份在计算上是不可行的。
5.3 可追踪性

由群签名的不可伪造性可知，只有群成员才能产生合法
群签名。每个群成员对应唯一的成员证书，每个群签名都对
应唯一的签名者。由于和每个签名者对应的信息早在其签发
的群签名生成之前已经存在并被 GM保存，因此签名者不能
阻止一个合法群签名被打开。
5.4 防陷害性

由群签名的不可伪造性可知，任何人(包括群管理员)都
不能冒充其他群成员作出合法的群签名。因为其他任何人都
无法伪造该群成员在申请成员证书时所生成的签名。
5.5 抗联合攻击性

若一些群成员联合起来想伪造群签名，则由加入协议可
知，他们必须通过伪造成员证书达到目的。而基于 CDH问题，
成员证书是不可伪造的。
5.6 无关联性

除了群管理员，任何人想判断 2 个或 2 个以上的群签名
是否由同一个群成员产生在计算上是不可行的。

但本文群签名方案并不满足无关联性，不过有很多场合
正好用到这种特性，例如在电子投票中，正好需要这种特性
保证每个人都没有重复投票；而在有奖举报中需要这种特性
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保证举报人没有重复举报。
5.7 效率分析

利用文献[9]方法，在计算和通信效率方面，把本文所设
计的群签名方案与一些目前被证明是安全的群签名方案进行
比较。用 P表示一个双线性对运算，S表示群 G1中的标量乘
运算，E表示群 G2中的幂运算，H表示一个 Hash到群 G1的
运算。用 P1表示 G1中的一个点的长度，用 P2表示 G2中的
一个点的长度，用 Z1 表示 *

qZ 中的一个点的长度。比较结果

如表 2 所示。数据显示，本文方案的签名长度最短，签名、
验证和打开算法的效率比其他方案更高。

表 2 3个群签名方案的性能比较
方案 签名 验证 打开 签名长度 公钥长度 密码系统

文献 [2]方案 7S 11P, 1S
逐一寻找
并验证

9P1 4P1
无证书
系统

文献 [10]方案 3S, 2H 4P, 1S, 2H 直接找到
4P, 1H

4P1, 1|T| P1, 1|T|
基于身份
的系统

本文无证书
群签名方案

2S 3P, 2E, 1H 直接找到
2P, 1H, 1E

2P1, 1P2 P1, |IDG|
无证书
系统

6 结束语
本文设计一个无证书签名方案，并在随机预言机模型下

证明其安全性。基于该无证书签名方案，设计一个群签名方
案，该群签名方案满足群签名的各种安全要求，它的签名、
验证和打开算法效率较高且签名长度较短。
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其中， H 和 H' 分别表示 2 幅纹理图像的特征向量，其特征
维度为 B ； bH 和 bH  表示第 b维特征占据所有特征的 比例。

文献[5]对比度的求解步骤为：在局部区域中，求得 P 个
邻居像素点之间的方差，将其作为一个独立于 LBP 特征之外
的 ,VARP R特征，并将 LBP 和 ,VARP R进行联合，共同表示纹

理特征。在文献[5]的实验中，这种联合能够得到最佳的分类
效果，所以将本文所提的 LMCP 方法所得实验结果与 LBP/
VAR 方法所得结果进行比较。表 1给出实验结果对比。
表 1  2种方法在 Outex_TC_00012数据上的正确分类率对比

LBP/VAR 方法 /(%) LMCP 方法 /(%)
P R L

tl84 horizon 平均值 tl84 horizon 平均值

8 1 8 78.8 76.7 77.8 77.6 79.7 78.65

16 2 8 86.1 84.8 85.5 88.7 91.3 90.00

8/16 1/2 8 85.0 82.6 83.8 85.9 86.8 86.40

由于当 8L  时能够得到最佳实验结果，因此表 1省略了
L取值为非 8的数据。从实验数据可以看出，当 16 2P R 、

时，LMCP 的平均识别率为 90%，达到最佳；无论 P 和 R 取
值为多少，LMCP 方法所得结果均优于 LBP/VAR 方法。

5 结束语
LBP 方法不能很好地反映局部像素间的对比度特征，即

使联合 VAR 特征，也不能取得满意的结果。本文方法将局部
像素间的对比度值相对于整个局部对比度值域区间的大小进
行分层，得到的 LMCP 特征能够很好反映像素间对比度的相
对大小，可以很好地减小不同光源和光照方向给纹理分类带

来的非线性干扰。LMCP 特征具有光照不变性、旋转不变性、
多分辨率等特征。实验结果验证了本文方法的正确性。
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