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摘要：近年来随着数据中心体系结构的建设，灾难备份技术越来越受到各业界的重视．介绍数据中心系统灾备的意
义和目标，给出灾备和恢复的指标体系以及灾备的实现技术．针对银行业数据中心的单点故障、逻辑故障以及自然
灾难的情况，提出并设计数据及应用的备份和恢复方案，使业务能够可靠、安全和持续的运行．
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　　随着互联网、云计算、物联网等应用技术的不断
发展，在金融界尤其是银行业这类信息技术应用程

度较高的行业，其业务发展对信息系统的可用性和

业务持续性提出了很高的要求．随着业务数据大集
中工作的不断深入，集中到一起的不仅仅是数据，还

有风险．灾难发生是无法预料且很难避免的，只有采
取积极的灾备措施，建设完善的灾难备份系统，事先

制定必要的灾难恢复方案和计划并加以演练，才能

确保信息系统在灾难发生时能够及时恢复正常运

转，将灾难造成的损失降到最低［１］．
银行业信息系统是我国八大类重要信息系统之

一，其安全运行直接关系到我国社会经济的稳定．当
前工行、农行、中行、建行、招行和中国银联基本已完

成了数据大集中的工作，但是配套的灾难备份中心

和应急体系建设处于严重滞后状态．从中国农业银
行２００５年８月停机和中国银联２００６年４月２０日
停机都可以看到情况的严重性［２］．如何确保在全国
大集中环境下的数据及信息系统安全已成为了当前

银行业信息科技工作的重要课题和任务［３］．因此，对
于银行信息系统，做好灾难备份，加强信息安全事件

的应急处理工作，增强在灾难打击中恢复业务的能

力是信息安全中极为重要的一环，也是信息安全保
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障体系的基础建设．

１　灾备／恢复的指标和建设模式

１．１　灾备／恢复的指标［１］

容灾指标———恢复时间目标（ｒｅｃｏｖｅｒｙｔｉｍｅ
ｏｂｊｅｃｔ，ＲＴＯ）、恢复点目标（ｒｅｃｏｖｅｒｙｐｏｉｎｔｏｂｊｅｃｔ，
ＲＰＯ）和网络恢复目标（ｎｅｔｗｏｒｋｒｅｃｏｖｅｒｙｏｂｊｅｃｔ，
ＮＲＯ）三要素可以作为指标性的主要评判依据［４］．

ＲＴＯ是容灾恢复的时间指标．广义的ＲＴＯ是指
从灾难发生造成业务中断，到通过各种方法恢复业

务，使业务能够得以继续所需要的时间．通常越短的
ＲＴＯ意味着越高的容灾能力．狭义的 ＲＴＯ是指从决
定进行容灾切换到业务可以继续运行的时间．一般
用狭义的ＲＴＯ指标评价ＩＴ层面的容灾能力．

宕机之后数据开始恢复的时间点称为恢复点．
恢复点指标ＲＰＯ，就是当业务恢复后，可以与灾难发
生前那个时问点的状态进行相同的工作．通常 ＲＰＯ
对应着灾难造成的数据丢失．如果ＲＰＯ为０，相当于
没有任何数据丢失，业务恢复后，可以进行与灾难发

生前完全相同的工作，不需要任何额外的处理．
ＮＲＯ即为网络恢复时间．由于现在的业务越来

越依赖于网络，除非特别的业务类型（如账务清

算），网络如果没有恢复正常，即便恢复了处理主机

和数据，也无法提供对外服务．因此，ＮＲＯ通常要小
于ＲＴＯ，大于ＲＴＯ的ＮＲＯ是没有意义的．
１．２　数据中心灾备建设模式

数据中心灾备模式以数据容灾为核心，以业务

连续性为重点，以实现安全生产和运营为目标［５］．灾
备中心建设模式主要包括同城灾备中心、异地灾备

中心和两地三中心这３种建设模式［６］．
同城灾备中心是指灾备中心和生产中心建立在

同一城市中，两个中心的距离一般都在２０ｋｍ以上．
同城灾备中心保留有生产环境的同步数据，它与生

产中心的距离越远，对区域性灾难的抵御效果就越

好，但是对生产系统的性能或是灾难恢复目标的影

响也就越大．在现实的技术和投资条件下，同城灾备
中心具有高等级、快速响应和高效率重续运行的特

点，对８０％左右的灾难事件有抵御能力．
异地灾备中心一般建立在与生产中心处于不同

地域的其他城市中．没有严格规范要求异地灾备中
心与生产中心的距离，但一般都在２００ｋｍ以上．由
于两个中心间的距离很远，如果异地灾备中心与生

产环境的数据进行同步复制，可能会严重影响应用

系统的性能，因此，异地灾备中心与生产中心间一般

进行异步数据复制．以异地灾备中心的数据进行恢
复，会丢失一定量的数据，如果仅仅是区域性的灾难

就切换到异地灾备中心，业务恢复的时间也可能会

较长．
两地三中心一般是指一个生产中心、一个同城

灾备中心、一个异地灾备中心．通常生产中心的数据
同步复制到同城灾备中心，同时还异步复制到异地

灾备中心，即实现同城灾备中心的零数据丢失．在这
种灾备中心模式下，８０％的区域性灾难都可以通过
最近的同城灾备中心来抵御，能够快速高效地在同

城灾备中心实现业务的持续性．如果同城灾备中心
进行的是同步数据复制，就能够实现数据的零丢失；

如果采用活动备援站点的方式建设同城灾备中心，

由于该中心以应用集群的方式工作，在发生区域性

灾难时，切换到同城灾备中心，不仅能实现零数据丢

失，还能实现应用的实时无缝切换．在出现小概率的
大范围灾难时，如自然灾害地震时，同城灾备中心与

生产中心同时不可用，可以切换到异地灾备中心，虽

然会丢失少量的数据，但通过灾难恢复计划，实施经

过日常灾难演练的步骤，在业务容许的时间内，可在

异地灾备中心恢复业务系统．
与同城灾备中心模式和异地灾备中心模式相

比，两地三中心的灾备模式结合了两种单中心模式

的优点，提高了数据的冗余．灾备系统能够在遭遇区
域性和较大范围的自然灾害时较快地响应，保证业

务的连续性，提高 ＲＰＯ和 ＲＴＯ．该模式已被很多行
业尤其是银行业广泛采纳．

２　存储虚拟化和高可用性技术
２．１　存储虚拟化技术

存储域网络（ｓｔｏｒａｇｅａｒｅａｎｅｔｗｏｒｋ，ＳＡＮ）能满足
企业数据存储的需求，有助于应对管理存储的挑战．
尤其在银行业的数据中心，面对海量数据时，ＳＡＮ虚
拟存储灵活和高效的优点尤为突出．本研究利用来
自厂商ＨＤＳ和 ＥＭＣ的存储系统创建虚拟存储池，
使数据中心可以利用未被使用的盘卷，提高业务的

灵活性．ＳＡＮ虚拟化解决方案通过提供存储卷的单
一视图，简化存储的管理．带内（ｉｎｂａｎｄ）虚拟化引
擎通过主机和存储系统的数据通道，将逻辑卷分配

给主机；带外（ｏｕｔｏｆｂａｎｄ）虚拟化引擎通过其他的
网络和主机系统通讯．ＳＡＮ虚拟化技术支持开放系
统环境中的高性能性和持续可用性．

００３
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２．２　高可用性技术
高可用性是指通过尽量缩短因日常维护操作（计

划内）和突发的系统崩溃（非计划内）所导致的停机时

间，以提高系统和应用的可用性．本研究在设计异地
复制和实时远程切换时，还考虑了实现本地数据的快

速恢复，通过本地高可用系统和本地数据中心建立本

地容灾，容忍硬件毁坏等灾难造成的单点失效，在绝

大多数故障情况下不需要操作或干预即能恢复信息

系统的业务运行．镜像技术是高可用性技术的一种，
对灾难备份的实现有着重要意义．本研究以ＡＩＸ环境
下的ＬＶＭ（ｌｏｇｉｃａｌｖｏｌｕｍｅｍａｎａｇｅｒ）为例，通过逻辑卷
管理配置，对逻辑卷做镜像．每一个逻辑卷数据最多
可有３份副本，即１份源，２份源副本．这３份副本可
以分布在不同的物理分区中，即可以对应到不同的物

理介质或物理存储设备．从操作系统来看，每一个镜
像的逻辑分区会对应着２～３个镜像的物理分区，这
些分区的镜像关系通过ＬＶＭ维护．根据预定的策略，
ＬＶＭ会管理如何对镜像进行读写操作．随着ＳＡＮ扩
展技术的发展，可以将光纤通道 ＳＡＮ拓展到任何存
在ＩＰ网络或具有一定带宽的地方．

另外，基于磁盘系统的灾难备份技术可采用同

步数据复制模式和异步数据复制模式．目前大多数
高性能的企业级存储都具有远程复制功能，当灾难

发生时，可通过启用灾备中心存储上的数据来实现

信息系统的恢复．比较典型的企业级存储复制技术
产品有 ＩＢＭ的 ＰｅｅｒｔｏＰｅｅｒＲｅｍｏｔｅＣｏｐｙ（ＰＰＲＣ）、
ＥＭＣ公司的 ＳｙｍｍｅｔｒｉｘＲｅｍｏｔｅＤａｔａＦａｃｉｌｉｔｙ（ＳＲＤＦ）
以及ＨＤＳ公司的ＴｒｕｅＣｏｐｙ等．

３　银行业数据中心系统灾备方案设计
在中国人民银行２００８年２月４日发布的金融

行业标准ＪＲ／Ｔ００４４—２００８《银行业信息系统灾难恢
复管理规范》［７］中，明确了灾难需求等级的确定，通

过业务的影响力和时间的敏感性划分为１～３级．根
据不同的灾难需求等级来确定最低恢复的要求，并

以ＲＰＯ和ＲＴＯ来体现．灾难恢复需求等级越高，对
ＲＰＯ和 ＲＴＯ的要求也越高，即反映了 ＲＴＯ／ＲＰＯ与
灾难恢复能力等级的关系．灾难恢复能力的等级可分
为１～６级，其中６级为最高，从而提出了不同的ＲＴＯ
与ＲＰＯ的要求．以５级和６级为例，５级要求ＲＴＯ在
数分钟至２ｄ内，ＲＰＯ在０～３０ｍｉｎ内；６级要求ＲＴＯ
在数分钟内，ＲＰＯ为０，即没有生产数据丢失．

根据银行业务的特点，综合系统使用频度、重要

性及中断影响因素，大致给出一旦灾难发生后，各系

统恢复的优先级．优先级高的系统被预定义为关键
业务系统，如核心交易系统，会优先考虑恢复，从而

减少机构的损失，减轻灾难所造成的不良影响［８］．因
此，本研究要求关键业务系统的灾难恢复能力至少

达到５级标准，相应的系统灾备指标如下：ＲＴＯ＜灾
难发生后 ６ｈ，ＲＰＯ＜灾难发生前 １５ｍｉｎ的数据，
ＮＲＯ＜ＲＴＯ灾难发生后６ｈ．
３．１　灾备系统架构的设计

图１所示为灾备系统架构设计方案 Ａ．在标准
两地三中心方案的基础上，生产中心部署两台存储，

一台存储为生产系统提供服务，并以基于存储的复

制方式同步复制到另一台存储上．两台存储存放在
不同的生产机房以降低单机房内偶发的风险、不设

立同城灾备中心，将数据通过基于存储的复制技术，

从生产中心异步复制到异地灾备中心．

图１　方案Ａ的灾备系统架构
Ｆｉｇ．１　ＤｉｓａｓｔｅｒｒｅｃｏｖｅｒｙｓｔｒｕｃｔｕｒｅｏｆＰｌａｎＡ

　　图２所示为灾备系统架构设计方案 Ｂ．在标准
两地三中心方案的基础上，生产中心部署两套存储，

通过ＬＶＭ卷镜像访问存储，在同城灾备中心同步复
制生产中心的数据，在异地灾备中心通过异步复制

技术异步增量复制生产中心的数据．本方案可以实
现生产中心本地高可用性．生产中心、同城灾备中心
和异地灾备中心以２∶１∶１的比例配备存储设备．

综合比较Ａ与Ｂ两种方案，结果如表１所示．方
案Ａ和方案Ｂ都有较多较成熟的案例支持．考虑到
我国的大型股份制银行在ＩＴ运维方面的投资较大，
且对存储的本地高可用性要求较高，日常运维都有

较多分工明确的专业技术人员支持，因此，本研究选

择方案Ｂ作为实施方案．
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图２　方案Ｂ的灾备系统架构
Ｆｉｇ．２　ＤｉｓａｓｔｅｒｒｅｃｏｖｅｒｙｓｔｒｕｃｔｕｒｅｏｆＰｌａｎＢ

表１　Ａ与Ｂ两种方案的比较
Ｔａｂｌｅ１　ＣｏｍｐａｒｅｄＰｌａｎＡｗｉｔｈＰｌａｎＢ
指标 方案Ａ 方案Ｂ
ＲＴＯ 一般 好

本地高可用性 好 无

建设复杂度 较复杂 较简单

日常运维度 较复杂 较简单

投资 一般 低

３．２　银行业灾备方案设计
银行业数据信息中心系统每天有海量业务需要

处理，并且要求系统提供７×２４ｈ全年不间断的业
务处理［９］，这是对系统的稳定性、连续性提出的重大

考验．为提高系统的抗风险和抗冲击的能力，本研究
提出了３种高效、灵活和可靠的灾备方式．
３．２．１　基于中间件和数据库集群的灾备方案

为提高系统中间件和数据库的高可用性，降低

ＲＴＯ和ＲＰＯ，本研究提出了如图３所示的方案［１０］：

① 数据库和中间的 Ｌｐａｒ独立搭建；② 数据库和中
间件分别采用集群方式．

图３　基于中间件和数据库集群的灾备方案
Ｆｉｇ．３　Ｄｉｓａｓｔｅｒｒｅｃｏｖｅｒｙｓｔｒａｔｅｇｙｆｏｒｍｉｄｄｌｅｗａｒｅａｎｄｄａｔａｂａｓｅ

　　本方案适用于在集群中单边 Ｌｐａｒ宕机且共享
磁盘整列能正常运作的情况．在两台 Ｌｐａｒ正常运行
时，集群起到的是系统负载平衡的作用．当集群中某
一个Ｌｐａｒ宕机后，另一台 Ｌｐａｒ将会独立工作，对于
应用或系统前端几乎没有任何影响，可以说是透

明的．
实验１　ＭＱ集群方案．

ｓ｜ｅｃｈｏ″ｄｉｓｃｈａｎｎｅｌ（）″｜ｒｕｎｍｑｓｃＧＷ
　１∶ｄｉｓｃｈａｎｎｅｌ（）

　ＣＨＡＮＮＥＬ（ＳＹＳＴＥＭ．ＤＥＦ．ＣＬＵＳＲＣＶＲ） ＣＨＬＴＹＰＥ（ＣＬＵＳＲＣＶＲ）

　ＣＨＡＮＮＥＬ（ＳＹＳＴＥＭ．ＤＥＦ．ＣＬＵＳＳＤＲ） ＣＨＬＴＹＰＥ（ＣＬＵＳＳＤＲ）

　ＣＨＡＮＮＥＬ（ＳＹＳＴＥＭ．ＤＥＦ．ＳＶＲＣＯＮＮ） ＣＨＬＴＹＰＥ（ＳＶＲＣＯＮＮ）

　ＣＨＡＮＮＥＬ（ＴＯ．ＧＷ） ＣＨＬＴＹＰＥ（ＣＬＵＳＲＣＶＲ）

　ＣＨＡＮＮＥＬ（ＴＯ．Ｚ１） ＣＨＬＴＹＰＥ（ＣＬＵＳＳＤＲ）

　ＣＨＡＮＮＥＬ（ＴＯ．Ｚ２） ＣＨＬＴＹＰＥ（ＣＬＵＳＳＤＲ）

　　运行ｒｕｎｍｑｓｃ显示ＭＱ的集群通道情况．外部通
道通过ＧＷ的接收通道和发送通道收发消息，而集群
内部根据记录在ＧＷ中的完整信息库来完成消息的
分发．当Ｚ１和Ｚ２都能正常工作时，Ｚ１和 Ｚ２均衡地
处理队列中的消息，而当其中一个队列管理器发生故

障时，另一台队列管理器会立即承担起故障机的任

务．因此，可以说这种方案的ＲＴＯ和ＲＰＯ约为０．
３．２．２　基于ｎｆｓ的中间件、数据库及应用程序的灾

备方案

在某些情况下，由于系统管理员或者系统操作

员的疏忽或者缺乏经验，容易破坏系统中间件、数据

库或应用程序．为避免这种情况的发生，一方面需要
加强对系统用户权限的管理，另一方面需要对中间

件及应用作相应的备份，使系统能够在最短的时间

内恢复正常．
图４为本研究设计的一种基于ｎｆｓ的中间件、数

据库及应用程序的灾备方案．通过网络文件系统 ｎｆｓ
将需要备份的Ｌｐａｒ与ｎｆｓＳｅｒｖｅｒ相关联，在各台Ｌｐａｒ
上创建脚本，通过 ｃｒｏｎ机制，使备份脚本每１２ｈ自
动运行，在相应的目录中创建备份文件．

实验２　ｃｉｃｓｒｅｇｉｏｎ备份和恢复．
图５为交易中间件ｃｉｃｓ的备份脚本，通过ｅｘｐｏｒｔ

ｃｉｃｓｒｅｇｉｏｎ并将其压缩成．Ｚ的文件，存放在 ｎｆｓ／
ｓｈａｒｅｂｋｕｐ下的／ｂｋｕｐ．ｃｉｃｓ．ｌｉｓｔ目录下．为了节省文
件系统的空间，每台Ｌｐａｒ的备份文件每１２ｈ更新一
次，新的备份文件将覆盖旧文件．
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图４　基于ｎｆｓ的中间件、数据库及应用程序的灾备方案
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图５　ｃｉｃｓ备份脚本（ｂｋｕｐ．ｃｉｃｓ．ｓｈ）

Ｆｉｇ．５　Ｓｈｅｌｌｆｏｒｃｉｃｓｂａｃｋｕｐ（ｂｋｕｐ．ｃｉｃｓ．ｓｈ）

　　当因系统磁盘损坏造成 ｃｉｃｓｒｅｇｉｏｎ数据丢失
时，可以用以下的方式恢复：

　　ｓ｜ｕｎｃｏｍｐｒｅｓｓＣＩＣＳ＿Ｚ１．Ｚ
　　ｓ｜ｓｍｉｔｔｙｃｉｃｓ＞Ｉｍｐｏｒｔｃｉｃｓｒｅｇｉｏｎ
　　ｓ｜ｃｉｃｓｃｐｖｓｔａｒｔｒｅｇｉｏｎＣＩＣＳＺ１ＳｔａｒｔＴｙｐｅ＝ｃｏｌｄ
本实验中，ＲＴＯ＜１５ｍｉｎ，ＲＰＯ＝０，说明这种方式是
有效而且可靠的．
３．２．３　系统的日常灾备和恢复方案

为了提高操作系统的可靠性和安全性，定期进

行系统备份和恢复演练是十分必要的．当操作系
统数据遭到破坏，系统无法正常启动时，就需要通过

系统备份恢复系统．当发生较大灾难时，系统遭到毁
灭性破坏，此时就需要立即切换到灾备系统，而灾备

系统是通过生产系统的系统备份数据实现系统同步

的，可通过异步或者同步方式完成应用数据

同步［１１］．
实验３　生产中心与灾备中心系统切换．
如图６所示，假设生产环境的系统 ＬｐａｒＡ遭到

破坏，需要立即切换到灾备环境 ＬｐａｒＢ，该 Ｌｐａｒ有数
据库ｒａｃ集群，磁盘信息保存完好，并且定期进行系
统备份，保证 ＬｐａｒＡ操作系统和 ＬｐａｒＢ操作系统环
境的一致性．此时，系统的应急切换步骤如下：① 断
开ＨＤＳ远程拷贝（ＴＣ／ＨＵＲ）；② 通过远程 ＨＭＣ登
录灾备孤岛环境；③ 在ＬｐａｒＢ上ｖａｒｙｏｎｖｇ，包括ａｐｐ，
ｄｍｐｖｇ；④ ｍｏｕｎｔ／ｏｒａｃｌｅ和／ａｒｃｈ１文件系统；⑤ 启
动ＨＡ并检查ｃｏｎｃｕｒｒｅｎｔｖｇｒａｃ＿ｖｇ状态；⑥ 在两节点
执行ｃｒｓｃｔｌｓｔａｒｔｃｒｓ启动 ｏｒａｃｌｅ数据库；⑦ ｃｒｓ＿ｓｔａｔｔ
检查数据库运行状态；⑧ 数据一致性验证；⑨ 实施
网络切换，打开灾备孤岛环境接管原生产环境．

由于银行业数据中心操作系统关系到能否正常

的进行日常业务操作，此处还推荐定期对系统进行

磁盘备份，并且维护生产环境的磁盘信息．在敏感的
时间节点，例如节假日前后，对系统和应用进行磁盘

备份是十分必要的．

４　结 束 语
灾难备份技术在信息化社会越来越受到高度的

重视，而银行业面对日益庞大增长的业务数据，如何

建设基于业务需求的容灾备份系统，已成为必须面

对的严峻现实．
本研究首先介绍了关于银行业数据中心系统灾

备的意义和目标，同时给出了灾备和恢复的指标体
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图６　生产中心与灾备中心系统切换
Ｆｉｇ．６　Ｓｗｉｃｈｉｎｇｔｈｅｓｙｓｔｅｍｆｒｏｍｐｒｏｄｕｃｔｉｏｎｃｅｎｔｅｒｔｏ

ｄｉｓａｓｔｅｒｒｅｃｏｖｅｒｙｃｅｎｔｅｒ

系以及灾备的实现技术，并基于成本、技术、管理等

多方面因素，设计并分析了一种能够适用于银行业

数据中心的灾备架构方案．其次，设计和验证了基于
中间件、数据库和应用的备份方案．这种方案基于
ｎｆｓ，自动完成备份任务，在单台系统发生故障时能
快速恢复系统，并且这种方案的实现和维护是简单

和灵活的．最后，设计了基于ＡＩＸＰ系列小型机数据
中心的应急切换方案，为切换演练和灾难发生时的

系统切换提供参考依据．这些灾备方案，无论是针对
单点故障、逻辑灾难，还是在自然灾难的情况下，都

可以实现数据及应用的实时备份和恢复，满足业务

不中断的要求，达到了灾难备份的目的．
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