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摘 � 要:数据是管理系统中的重要资源, 也是系统中最不稳定和最复杂的因素.笔者对高校设备管理系统的可靠性的

内容和方法进行了研究,提出了提高高校设备管理系统的可靠性方法.
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随着计算机网络技术的发展,高等学校的设备管理工作已步入了一个新的台阶,设备管理工作由以前的手工管理或计

算机单机管理过渡到计算机网络自动化管理.这种管理方式在给人们带来便捷、高效的同时, 也给管理者带来因系统数据

丢失而造成重大影响的危险.因此, 一个完整的管理系统除了具备完善的功能外, 还应该具有抵御各种突发灾难, 出现错误

及时排错的能力.

数据是管理系统中最重要的资源,其他资源如场地设施、硬件、器材、操作系统、人员甚至应用软件都是最终可替换的,

并且它们最终也都是为数据信息提供服务的, 而系统配置信息、运行日志和用户数据库等数据信息却是不可取代的.同时,

数据信息也是系统中最不稳定和最复杂的因素,不必说大的自然灾害和风险,即便是一般的硬件、软件或操作故障都将导

致机内重要数据的损毁.

1 � 系统可靠性研究的内容
高校设备管理系统的可靠性主要包括如下内容:

( 1) 软件的可靠性.软件可靠性是指在规定的时间内, 程序成功运行的概率. 软件的可靠取决于 2 个方面, 1 个是软件

产品的测试与验证,另 1 个是软件开发的方法与过程.对于一般高校而言,自己不必去开发设备管理系统, 而尽量采用比较

成熟的、经过多方实践的系统, 另外还应多考虑该系统所能实现的业务功能, 是否满足学校的需求.

( 2) 硬件的可靠性.硬件是一切系统可靠运行的基础.

( 3) 人员的可靠性.人员可靠性在整个系统可靠性中扮演重要角色,因为系统失效的大部分原因是人为差错造成的.人

的行为要受到生理和心理的影响,受到其技术熟练程序、责任心和品德等素质方面的影响.因此,人员的教育、培养、训练和

管理以及合理的人机界面是提高可靠性的重要方面.

( 4) 环境的可靠性.指在规定的环境内, 保证系统成功运行的概率, 这里的环境主要是指自然环境和电磁环境.

2 � 实现数据可靠性的方法和技术
2. 1 备份冗余

数据备份是指将系统硬盘上的原始数据冗余地复制到其它存储介质上,以便在出现数据丢失或损毁时将可以把数据

恢复到硬盘上,从而避免应用系统的失效. 备份系统有以下几种结构类型.

2. 1. 1 基于主机的备份 � 这是最基本的方式, 常采用双机热备的方式,即 2 台(或更多)服务器之间通过网络进行数据的高
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图 1 � 设备冗余设计的数学模型图

速传输,从而使二者的数据内容完全镜像, 主备机同时工作,

当 1台设备出现故障时, 系统自动切换到另 1 台机器上, 以

保证系统的正常运行. 其数学模型有如电路中的并联模式,

如图 1所示. 系统可靠度的计算公式为

R = 1- ( 1 - R1 ) ( 1- R2 ) �( 1 - Rn ) .

其中 R i 为各并联支路系统的可靠度.

2. 1. 2 基于 LAN 的备份 � 在局域网络( LAN)中的某台应用服

务器上安装网络数据备份管理服务器软件,作为整个网络的

备份服务器,其上连接大容量存储设备(如磁带库) ,然后在

网络中其他需要进行数据备份处理的机器上安装备份管理客户端软件, 通过 LAN将数据集中备份到与备份服务器连接的

存储设备上.在这种方式下, 当备份数据流过大时, LAN可能不堪重负, 甚至崩溃.

2. 1. 3 基于存储区域网络 SAN 的备份 � 在 SAN ( Storage Area Network)上,可以平等地访问服务器和存储设备,具有极高的数

据独立性,可较充分地体现资源共享.基于 SAN的 LAN- free 虚拟专网备份技术可以把备份数据流从LAN 移向SAN,从而使

LAN得以摆脱用户网络流量的重负;基于 SAN 的 Server- less第 3 方备份技术可以进一步减轻数据服务器的负载, 充分保证

备份的传输效率和可用性.

2. 1. 4 基于 Internet的备份 � 一般是把数据备份业务外包给一些专业性的应用服务商ASP, ISP等, 通过 Internet VPN方式 ,有

选择地在异地站点作远程备份,可以提供更为广域的灾难恢复和抗毁机制.

2. 2 RAID技术独立磁盘冗余阵列

RAID( Redundant Arrays of Independent Disks)是1 种使用多硬盘驱动器来存储数据的冗余磁盘系统 .由于近些年来磁盘及

磁盘驱动器价格都已经下降到了极为低廉的水平, 因此存储工业界用� 独立 ( independent)�代替了 RAID 中� 廉价 ( Inexpens-

ive)�一词.根据 RAID的结构、要求及数据处理特点,一般分为 RAID0, 1, 2, 3, 4, 5, 6与派生的 RAID0+ 1 共 8 个级别标准 ,其

中 RAID2并未形成产品 ,应用较多的只有 RAID0, 1, 10, 5 四种. RAID 将多个类型、容量、接口一致的磁盘组成阵列,使其能以

某种快速而可靠的方式来存储数据,高级别的 RAID确保在某张磁盘失效时, 阵列能够有效地防止数据丢失. 在主机和磁盘

组之间提供接口的 RAID控制器使整个磁盘阵列成为一块读写速度快、存储容量大、性能可靠的虚拟磁盘, 并象一块磁盘那

样易用.

笔者将为不同的 RAID级别建立起相应的数学模型,下面的例子是基于 1 个由 4 个硬盘驱动器组成的磁盘阵列, 所有

的磁盘都假设在 100%运转情况下 3 年内可以达到 90%可靠性.

2. 2. 1 RAID0: 数据分割 � 其最基本的特征就是数据传输率高但安全性低. 它将数据分割成若干块存储在 2 个或多个磁盘

上,同时完成数据传输, 其数据传输率基本上为所有磁盘之和, 这样整个系统的性能会得以大大提高.但由于没有冗余, 安

全性很低,一旦阵列中某个硬盘出现故障, 整个系统也随之瘫痪.

设想一个按 RAID0 设置的 4个硬盘组成的磁盘阵列, 其可靠性数值为

Rarray = �
n

i= 1

RHDD
i
= �

4

i= 1

0. 9 = 0. 94 = 0. 656 1.

这一结果表明:在 3 年内没有任何数据损失的概率为 65. 61% , 相反,发送数据故障的可能性是 34. 39% .

2. 2. 2 RAID1:磁盘镜象和双向化 � 与RAID0 正好相反, RAID1是追求可靠性而放弃性能的一种解决方案.它使用了磁盘镜

象功能,提供了冗余容错机制, 整个系统至少由 2个硬盘组成.在此配置下, 一个硬盘驱动器发生错误, 不会造成数据损失,

但硬盘使用率只有 50% .

4 个硬盘分为2组, 每组里的2个硬盘组成镜象, 然后再相连,即� 先并联后串联�, 则该磁盘阵列的可靠性的计算公式为

Rarray = �
RAID

i= 1

[ 1 - ( 1 - RHDD) ( 1- RHDD) ] = �
2

i= 1

[ 1- 0. 9) ( 1- 0. 9) ] = 0. 980 1.

这一结果表明在 3年内没有任何数据损失的概率为 98% , 相反,发送数据故障的可能性是 2% .

2. 2. 3 RAID0 + 1:镜象分割 � RAID0 + 1 吸收了上述 2 种标准的优点,是数据分割和镜象的结合,这种配置至少需要 4 块硬

盘.在 RAID0+ 1配置下, 数据被分割到1个磁盘组然后再被镜象到另 1个磁盘组上,从而导致了良好的性能和可靠性,硬盘

使用率达 50% . 其可靠性计算公式为

Rarray = �
RAID

i= 1

[ 1- ( 1- R2
HDD ) ( 1- R 2

HDD ) ] .

� � 对于有 4块硬盘组成的 RAID3 系统,其可靠性为

Rarray = �
2

i= 1

[ 1- ( 1- 0. 92 ) ( 1- 0. 92) ] = 0. 929 1.
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2. 2. 4 RAID3:带奇偶校验的比特级的数据分割 � 在RAID3中, RAID控制器将计算奇偶(错误修正) 信息并且将它存储到指

定的奇偶校验用磁盘驱动器.一旦某个磁盘出现故障, 可以利用奇偶校验来重建数据, 但冗余将丢失.如果在发生错误的硬

盘恢复之前另1个硬盘又发生错误, 则该RAID组件内的所有数据将丢失. RA ID3至少需要3块硬盘驱动器来运行, 在RAID3

配置下 n 块硬盘驱动器的可靠性计算公式为

Rarray = �
n

j= k

n

j
R j

HDD ( 1- RHDD)
n- j .

� � 对于有 4块硬盘组成的 RAID3系统, 其可靠性为

R array = �
4

j= 3

4

3
R3

HDD( 1 - RHDD )
( 4- 3) =

4!
3! ( 4- 3) !

� 0. 93 � ( 1 - 0. 9) (4- 3) +

4!
4! ( 4 - 4) !

� 0. 94 � ( 1- 0. 9) ( 4- 4) = 0. 291 6 + 0. 656 1 = 0. 947 7.

2. 2. 5 RAID5:带有分割的奇偶校验的数据分割 � 与 RAID3 不同的是, RAID3中所有的奇偶校验都集中在 1 块硬盘上, 而

RAID5则采用块分割将奇偶校验分布在多个硬盘上,即磁盘1中的奇偶校验块是磁盘 2, 3, 4上的数据的备份数据映像,磁盘

2中的奇偶校验块是磁盘1, 3, 4上数据的备份数据映像,依此类推. 这种RAID系统消除了单个奇偶校验驱动器的瓶颈问题.

同 RAID3 一样,其可靠性公式为

Rarray = �
n

j= k

n

j
Rj

HDD( 1 - RHDD )
( n- j ) .

对于有 4块硬盘组成的 RAID5 系统,其可靠性为

R array = �
4

j= 3

4

3
R3

HDD( 1 - RHDD )
( 4- 3) =

4!
3! ( 4- 3) !

� 0. 93 � ( 1 - 0. 9) (4- 3) +

4!
4! ( 4 - 4) !

� 0. 94 � ( 1- 0. 9) ( 4- 4) = 0. 291 6 + 0. 656 1 = 0. 947 7.

2. 3 软件 RAID

软件 RAID主要是指利用系统现有设备实现类似于 RAID0 或RAID1的阵列存储效果, 即在系统配置的多个普通磁盘上

利用高速缓存实现镜像冗余备份,根据操作系统又可分为基于Novell平台、Windows NT 平台和 Unix 平台的软件 RAID. 软件

RAID提供了一种调度设备的灵活性, 并有利于发挥现有设备效益.

3 � 结语
充分考虑系统的可靠性是高校设备管理系统设计和应用的关键, 因此,在系统设计和应用之前就要对有关可靠进行研

究,使高校设备管理系统最终为各高校的教学科研发挥更大的作用.
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Abstract: Data is the most instable and complicated factor as well as the important resource in management system. The

author studies the content and method of dependability of equipment management system and puts forward the ways to

improve dependability.
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