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周期二元序列的部分4 错误序列计数公式
∗
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摘 　 要:k 错线性复杂度是度量密钥流序列的密码强度的一个重要指标.为了更好地刻画和研究序列的随机性,研究

了周期为2n 的二元序列s
-

的k 错线性复杂度(LCk(s))的分布情况,讨论了满足LCk(s)=LC(s+e)条件下的k 错误序

列e
-

的分布情况.基于 Games-Chan算法,通过将k 错线性复杂度的计算转化为求 Hamming重量最小的错误序列的方法,

给出了线性复杂度小于2n 的2n 周期二元序列的部分4 错误序列的计数公式.
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线性复杂度和k 错线性复杂度是密钥流序列的密码强度的重要指标.为了抵抗B-M 算法的攻击,密
钥流序列的线性复杂度应保证足够大,但仅考虑有较高线性复杂度是不够的,还希望当序列改变少量的比

特时,其线性复杂度不会急剧下降.为此,Ding-Xiao-Shan[1]提出了序列的稳定性理论及序列的球形复杂

度,随后国外学者StampM 等[2]也引入了类似“球体复杂度”的线性复杂度稳定性度量指标———k 错线性

复杂度.之后,KurosawaK等[3]提出了错误序列的概念.谭林等[4]在此基础上引出了k 错误序列,认为一

条安全性强的序列不仅要有较高的线性复杂度和k 错线性复杂度,而且对数值较小的k 值,还要有较少

的k 错误序列,并给出了相应的k 错误序列(k=1,2)的计数公式.随后,李鹤龄[5]给出了有限域Fp 上

pn 周期序列的1 错误序列的个数,讨论了2 错误序列的个数.
笔者在文献[6]提出的将k 错线性复杂度的计算转化为求 Hamming重量最小的错误序列的方法的

基础上,对于k=4,给出了线性复杂度小于2n 的2n 周期二元序列的部分k错误序列的计数公式Mk(s).

1　预备知识
设s=(s0,s1,s2,…,sN-1)∞ 是周期为N 的二元序列,序列s的生成函数定义为s(x)=s0+s1x+s2x2

+s3x3+…=∑
∞

i=0
sixi,有限序列sN =s0,s1,s2,…,sN{ } 的生成函数定义为sN (x)=s0+s1x+s2x2+…

+sN-1xN-1.如果s是周期序列,sN 是它的第一周期,那么s(x)可以表示成

s(x)=sN (x)(1+xN +x2N +…)=
sN (x)
1-xN =

sN (x)/gcd(sN (x),1-xN )
(1-xN )/gcd(sN (x),1-xN )=

gs(x)
fs(x).

显然,gcd(gs(x),fs(x))=1,deg(gs(x))<deg(fs(x)),fs(x)是s的极小多项式,且fs(x)的次数是

序列s的线性复杂度,记作LC(s).
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定义1[2]　 设s=(s0,s1,…,sN-1)N 是N 周期序列,其k 错误线性复杂度LC(s)定义为

LCk(s)= min
WH (e)≤k

LC(s+e),

其中e=(e0,e1,…,eN-1)N ,WH (e)表示序列e在一个周期N 内的Hamming重量.随后,Kurosawa等[3]提

出了错误序列的概念,谭林等[4]认为错误序列的多少与密钥序列的安全强度有很大的关系,故在此基础上

给出了k 错误序列的定义.
定义2[4]　 设N 周期序列s的k 错线性复杂度为LCk(s),若N 周期序列e满足LC(s+e)=LCk(s)

且1≤WH (e)≤k,则称e为s的k 错误序列.记序列s的k错误序列的总数为Mk(s).
以下将2n 周期二元序列s表示成s(n).下面给出3个重要的引理,也可参考文献[6].
引理1　 设序列s(n) 的线性复杂度LC(s(n))=2n,当且仅当该序列的一个周期的 Hamming重量为

奇数.
引理2　 设 2 个 不 同 的 序 列s1

(n) 和s2
(n),若 LC(s1

(n))≠ LC(s2
(n)),则 L(s1

(n) +s2
(n))=

max{L(s1
(n)),L(s2

(n))};若LC(s1
(n))=LC(s2

(n)),则L(s1
(n)+s2

(n))<L(s1
(n)).

引理3　 设Ei 是周期为2n 的二元序列,在其一个周期内,只有第i位置元素是1,0≤i<2n.若j-
i=2r(1+2a),a ≥0,0≤i<j<2n,r≥0,则LC(Ei+Ej)=2n -2r.

引理4[3]　 设s(n) 是周期为2n 的二元序列,则 merr(s(n))=2WH (2n-LC(s(n))),其中 merr(s(n))为满足不

等式LCk(s(n))<LC(s(n))的最小正整数k,WH (a)是整数a 的二进制表示下的 Hamming重量.

2　2n 周期序列的4 错误序列
定理1　 设序列s(n) 满足LC(s(n))<2n,LC4(s(n))=c,1≤c≤2n-3,则M4(s(n))=1.
证明 　 设2个不同的序列p(n)和q(n),LC(p(n))=LC(q(n))=c,1≤c≤2n-3.另设2个不同的序列

u(n) 和v(n),WH (u(n))=2或4,WH (v(n))=2或4.
假设p(n)+u(n)和q(n)+v(n)是相同的,也即p(n)+q(n)与u(n)+v(n)相同.根据引理2,LC(p(n)+q(n))

<c≤2n-3,再根据 Games-Chan算法,此时u(n)+v(n) 呈8等分分布,故只能取WH (u(n)+v(n))=8,

LC(u(n)+v(n))=2n-3.从而,p(n)+u(n) ≠q(n)+v(n).
因此,序列s(n)=p(n)+u(n) 的4 错误序列只有u(n) 本身,即M4(s(n))=1.证毕.
例1　n=5,LC4(s(n))=4,令s(n)=(10100001100110111011101110111011),经验证,其4 错误序列

e(n)=(0001101000100000000000000000),即M4(s(n))=1.
定理2　 设序列s(n) 满足LC(s(n))<2n,LC4(s(n))=2n-2-2n-m,n≥4,4≤m ≤n,则M4(s(n))=

1或2.
证明 　 假设s(n)=p(n)+u(n),其中LC(p(n))=2n-2-2n-m,4≤m ≤n.根据引理4,merr(p(n))=8.

若要LC4(s(n))=2n-2-2n-m,对所有WH (u(n))=0或2的u(n),s(n)的4 错误序列即为u(n),故M4(s(n))

=1.
假设序列u(n)满足WH (u(n))=4.此外,令序列w(n)满足WH (w(n))=8,LC(w(n))=2n-2-2n-r,2<

r<m,以及由4个非0比特分布构成的集合A1=i,i+2n-2,i+2n-1,i+2n-1+2n-2|0≤i<2n-2{ } .
(1)若u(n) 的4个非0元素属于w(n) 的8个非0比特组合,但不属于A1,则存在1个序列v(n),

WH (v(n))=4,使得LC(u(n)+v(n))=2n-2-2n-r,2<r<m,故M4(s(n))=2.
(2)若u(n)的4个非0元素不属于w(n)的8个非0比特组合,也不属于线性复杂度为2n-2-2n-m 的8

个非0比特组合,此时不存在不同于u(n) 的v(n),WH (v(n))=2或4,使得LC(u(n)+v(n))<2n-2-2n-m,
则保证LC4(s(n))=2n-2-2n-m 的s(n) 的4 错误序列即为u(n),故M4(s(n))=1.证毕.

例2　m=n=5,对情形(ⅰ),令s(n)=(10110010101110101011101000111010),经验证,e(n)=(1000
1000100000001000000000000000),(00000000000010000000100010001000).

定理3　 设s(n) 满足LC(s(n))<2n,LC4(s(n))=2n-2-2n-m +x,n ≥5,2<m <n-1,0<x <
2n-m-1,则M4(s(n))=1,2或2m-2.
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证明 　 令s(n)=p(n)+u(n),其中LC(p(n))=2n-2-2n-m +x.根据引理4,merr(p(n))≥16.故对任

意u(n),WH (u(n))=0,2或4,LC4(s(n))=2n-2-2n-m +x.
(1)假设u(n) 满足WH (u(n))=2,则s(n) 的4 错误序列即为u(n),故M4(s(n))=1.
(2)假设u(n) 满足WH (u(n))=4,此外,令序列w(n)满足WH (w(n))=8,LC(w(n))=2n-2-2n-r,2<

r≤m,以及由4个非0比特分布构成的集合A2=i,i+2n-2,i+2n-1,i+2n-1+2n-2|0≤i<2n-2{ } .

(ⅰ)若u(n) 的4个非0元素属于集合A2,则存在2n-2

2n-m -1=2m-2-1个不同的v(n),WH (v(n))=4,使

得LC(u(n)+v(n))=2n-2-2n-r,2<r≤m;或取v(n)=u(n).故M4(s(n))=2m-2.
(ⅱ)若u(n) 的4个非0元素属于w(n) 的8个非0比特组合,但不属于A2,则存在1个序列v(n),

WH (v(n))=4,使得LC(u(n)+v(n))=2n-2-2n-r,2<r≤m;或取v(n)=u(n).故M4(s(n))=2.
(ⅲ)若u(n)的4个非0元素不属于w(n)的8个非0比特组合,则不存在不同于u(n)的v(n),WH (v(n))

=2或4,使得LC(u(n)+v(n))<2n-2-2n-m +x,则s(n)的4 错误序列即为u(n).故M4(s(n))=1.证毕.
例3　n=5,m=3,对定理3证明中情形(2ⅱ),令s(n)=(10110110101101101011011010110110),经验

证,e(n)=(00100000001000000010000000100000),(00000010000000100000001000000010).
定理4　 设s(n) 满足LC(s(n))<2n,LC4(s(n))=2n-1-2n-m,2≤m ≤n,则M4(s(n))=1,2,4或8.
证明 　 令s(n)=p(n)+u(n),其中LC(p(n))=2n-1-2n-m.
对所有满足WH (u(n))=0或2的序列u(n),存在满足WH (v(n))=2或4的v(n),使得LC(u(n)+v(n))

=2n-1-2n-m,则LC4(s(n))<2n-1-2n-m.故s(n) 不存在WH (s(n))=2的4 错误序列.
设序列u(n)满足WH (u(n))=4.先将序列分成2n-m+1 个子序列,子序列中的每个元素之间的位置满足

i,i+2n-m+1,…,i+(2m-1-2)·2n-m+1,i+(2m-1-1)·2n-m+1|0≤i≤2n-m+1-1{ } .
(1)若u(n)中有2个非0元素属于同一子序列,另外2个非0元素另属于一个子序列,但不存在2个非

0元素之间的距离2n-m(1+2a),a≥0或2n-1,则存在3个不同的序列v(n),WH (v(n))=4,使得LC(u(n)+
v(n))<2n-1-2n-m;或取v(n)=u(n).故M4(s(n))=4.

(2)若u(n)中有2个非0元素属于同一子序列,另外2个非0元素另属于2个不同的子序列,且不存在

2个非0元素之间的距离为2n-m(1+2a),a≥0或2n-1,则存在1个序列v(n),WH (v(n))=4,使得LC(u(n)

+v(n))<2n-1-2n-m;或取v(n)=u(n).故M4(s(n))=2.
(3)若u(n)中只有3个非0元素属于同一子序列,但不存在2个非0元素之间的距离为2n-m(1+2a),

a≥0或2n-1,则存在3个不同的序列v(n),WH (v(n))=4,使得LC(u(n)+v(n))<2n-1-2n-m;或取v(n)=
u(n).故M4(s(n))=4.

(4)若u(n)中的4个非0元素均属于同一个子序列,但不存在2个非0元素之间的距离为2n-1,则存在

4
2
æ

è

ö

ø
+1=7个不同的v(n),WH (v(n))=4,使得LC(u(n)+v(n))<2n-1-2n-m;或取v(n)=u(n).故M4(s(n))

=8.
(5)若u(n) 中的4个非0元素属于4个不同的子序列,且不存在2个非0元素之间的距离为2m(1+

2a),a ≥0,则不存在不同于u(n)的v(n),WH (v(n))=2或4,使得LC(u(n)+v(n))<2n-1-2n-m,从而s(n)

的4 错误序列只能是u(n).故M4(s(n))=1.证毕.
例4　n=5,m=4,对定理4证明中情形(3),令s(n)=(10110000101101101000001010010110),经计算

机验证,M4(s(n))=4;对定理4证明中情形(4),再令s(n)=(10110000111000001001001011000010),经验

证,M4(s(n))=8.

3　 结语
讨论了线性复杂度小于2n 的序列的4 错线性复杂度分布情况,对4 错线性复杂度对应的4 错误序

列依次进行分析,确定了2n 周期序列s(n)的4 错线性复杂度分别为小于等于2n-3,2n-2-2n-m,2n-2-2n-m

+x,2n-1-2n-m 时所对应的错误序列的计数公式M4(s(n)).
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文献[7]研究了关于对随机周期序列的线性复杂度和k 错线性复杂度统计性质(期望、方差的界)的

一些估计.文献[4]给出了2n 周期序列的1 错误序列个数的期望值.关于这方面的讨论,也可以研究线性

复杂度无限制条件下2n 周期二元序列的k 错误序列个数的统计特性.
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Onthe4-ErrorSequenceDistributionof2n-PeriodicBinarySequences
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Abstract:Thek-errorlinearcomplexityofasequencehasbeenusedasoneoftheimportantmeasureof
keystreamstrength.Inordertobetterdepictandstudyrandomicityofsequences,thek-errorsequences
(e)distributionthatcorrespondswithLCk(s)=LC(s+e)isdiscussedbystudyingthedistributionofk-
errorlinearcomplexityofbinarysequences(s)withperiod2n.BasedonGames-Chanalgorithm,itispro-
posedthatthecomputationofk-errorlinearcomplexityshouldbeconvertedtofindingerrorsequences
withminimalHammingweight.Fork=4,somethecountingfunctionsonthek-errorsequencesof2n-pe-
riodicbinarysequenceswithlinearcomplexitylessthan2narederived.
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