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椭圆曲线密码体制应用及脆弱性量子分析
∗

周学广
(海军工程大学信息安全系,湖北 武汉　430033)

摘　要:首先简要介绍椭圆曲线相关知识及其密码学应用,然后进行椭圆曲线加密体制(ECC)脆弱性分析,包括 ECC
的一般曲线分析、特殊曲线分析.重点提出了椭圆曲线上的离散对数脆弱性的量子分析方法.
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互联网的普及,使得网上电子数据交换需求激增.当前,适用于网络加密交换的主要技术是公钥密码

体制,主要有RSA体制[1]、ElGamal体制[2]和椭圆曲线加密体制(ellipticcurvepublic-keycryptosystem,

ECC).ECC是1985年由 NealKoblitz[3]和 VictorMiller[4]独立提出的,安全性建立在椭圆曲线离散对数

的难解性上,同等密钥长度的条件下安全远高于 RSA 算法和其他算法,这也是 ECC体制的重要优点.它
意味着小的带宽和存储要求,因此,ECC 已成为主流的公钥密码体制,目前已有多个国际标准采用了

ECC.
由于量子计算机研发进展迅速,传统的公钥密码体制可能在未来某一天“突然失效”,因此笔者提出用

量子分析方法分析ECC的脆弱性.

1　椭圆曲线基本描述
1.1椭圆曲线的定义

定义1　 设F 是一个特征大于3的有限域,a,b∈F,则有限域F 上的椭圆曲线y2=x3+ax+b是

由满足F 上的方程y2=x3+ax+b的所有点(x,y)∈F×F 和另一个点O(称为无穷远点)构成的集合

E={O}∪ {(x,y)∈F×F:y2=x3+ax+b},有时也记为E(F),其中4a3+27b2 ≠0.
可以在E 上定义一个加法群运算“+”,其几何意义是:P 和Q 是椭圆曲线上的2点,l是连接P 和Q 的

直线,若P=Q,则l是P点的切线.R是过P和Q的直线l与曲线的另一交点关于x轴的对称点.这样,(E,

+)构成可交换群(Abel群),O 是加法单位元(零元),如图1,2所示.

图1　P+Q =R 图2　P+P =2P =R
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定理1　(1)∀P ∈E,定义P+O=O+P=P;
(2)∀P=(x1,y1)∈E,Q=(x2,y2)∈E,定义

P+Q=
O　　 若x1=x2 且y1=-y2,
(x3,y3)　　 其他,{

其中
x3=λ3-x1-x2,

y3=λ(x1-x3)-y1,{ λ=

y3-y1

x2-x1
　　 若P ≠Q,

3x2
1 +a
2y1

　　 若P=Q.

ì

î

í

上述定义就是使O 成为加法群(E,+)的零元.
证明参见文献[5].

1.2椭圆曲线群上的离散对数问题

定义2　 设E 是有限域F 上的椭圆曲线,P ∈E,则P 的阶ord(P)就是使nP=O 的最小的正整数,
其中O 是无穷远点,阶又称周期.

定义3　 设E 是有限域F 上的椭圆曲线,G 是E 的一个循环子群,α 是G 的一个生成元,即G={kα:

k ≥1},β∈G.在已知α,β的条件下,求解整数n,使得nα=β成立的问题,称为椭圆曲线E 上的离散对数

问题.
椭圆曲线E 上的离散对数问题是困难问题,比有限域上的离散对数问题还难处理.至今还没有出现类

似于解有限域上离散对数问题的index-calculus算法来解一般椭圆曲线上的离散对数问题.目前最好的一

般方法的计算复杂性是0.88 ord(P).
目前主要利用 WeilPair映射解决椭圆曲线离散对数问题,将有限域GF(q)上椭圆曲线的离散对数问

题转化为有限域GF(qk)上的离散对数问题,要求有限域GF(q)应满足q>2160 且qk >21024.

2　 椭圆曲线密码体制的应用
椭圆曲线密码体制是基于椭圆曲线离散对数问题难解性的基础上的,其应用主要有加密/解密、数字签名

等领域.
2.1ECC加密/解密

为方便椭圆曲线密码体制的计算,需要将明文嵌入作为椭圆曲线E 上的一个点,也就是对明文信息的

编码.以 Menezes-Vanstone公钥密码体制为例[6],具体描述如下:
设E 是有限域F=GF(p)上的椭圆曲线,p 为一个大素数,取α ∈E 是椭圆曲线上的一个点,且

ord(α)足够大,并使由α 生成的循环群G={kα:k≥1}中的离散对数问题是难解的.公开p,E,α.
随机选取整数d:1≤d ≤ord(α)-1,计算β=dα,将其作为公开的加密密钥,将d 作为保密的脱密

密钥.
(1)明文空间:F∗ ×F∗ ,其中F∗ =F\{0}.
(2)密文空间:E×F∗ ×F∗ .
(3)加密变换:∀m=(m1,m2)∈F∗ ×F∗ ,秘密选择一个整数k(1≤k≤ord(α)-2),则密文为c

=(c0,c1,c2),其中c0=kα,c1=k1m1 modp,c2=k2m2 modp,这里(k1,k2)=kβ.
(4)脱密变换:∀c=(c0,c1,c2)∈E×F∗ ×F∗ ,明文为m=(c1k-1

1 modp,c2k-1
2 modp),其中(k1,

k2)=dc0.脱密变换能正确地从密文恢复相应的明文,证明参见文献[6].
2.2基于椭圆曲线的数字签名

以美国批准的椭圆曲线数字签名算法(ECDSA)(FIPS186 2)为例.
设p 是一个大素数或是2的幂次方,E 是定义在Fp 上的椭圆曲线.设P 是椭圆曲线E 上的一个阶为

q的点,选取一个秘密的密钥x,其对应的公钥为Y=xP,H(·)是一个安全的杂凑函数,若要对消息m 进

行签名,则(r,s)即为对消息m 的签名,其签名算法如下:
(ⅰ)选取一个秘密的随机数k(1≤k≤q-1);
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(ⅱ)计算

kP=(u,v),

r=u modq,

s=k-1(H(m)+rx)modq.

ì

î

í

验证算法:
(ⅰ)计算w=s-1 modq.
(ⅱ)计算u1=H(m)w modq.
(ⅲ)计算u2=rw modq.
(ⅳ)验证(u,v)≤≥u1P+u2Y 是否成立,这里用符号“≤≥”判断该式是否成立.若成立,则接受该

签名,否则拒绝.证明参见文献[5].

3椭圆曲线脆弱性分析
脆弱性又称安全性,是所有密码体制的核心问题.ECC是建立在求椭圆曲线离散对数困难基础之上

的,它的安全性依赖于椭圆曲线离散对数问题(ECDLP)的安全性.对ECC的脆弱性分析也成为当前密码

学研究的一个热点.下面简要介绍一般曲线分析法、特殊曲线分析法和量子算法分析法,需要深入研究的

人员可参阅文献[7 10].
3.1一般曲线分析

(1)Shanks算法 (时间 存储算法).Shanks算法也称为大步小步法(BabystepGiantstep)算法,它是1978

年以前求解ECDLP最好的算法.设阶为n,这一算法的时间复杂度为O(n),空间复杂度也为O(n).该算法

是对“穷举搜索法”在时间和空间上的折衷.
(2)指标计算法.指标计算法的基本思想是利用logαpi(1≤i≤b)来计算logαβ,这里p={p1,p2,…,

pb}是一个“小”素数集合.计算步骤如下:
(ⅰ)选取x(1≤x ≤p-2),有αx ≡pa11pa22 …pabb (modp),计算出logαpi.
(ⅱ)再随机选取s(1≤s≤p-2),有βαs ≡pc11pc22 …pcbb (modp),计算

logαβ+s≡c1logαp1+c2logαp2+…+cblogαpb(modp). (1)
(1)式中只有logαβ 未知,其他都是已知的,因此可以很容易求出logαβ.

指标计算法是一种概率算法,只要“小”素数集合p={p1,p2,…,pb}和随机数s选取恰当,就可以计

算出logαβ.

(3)Pollardρ 方法.1978年Pollard提出了一种概率求解的方法,其时间复杂度大约是O(πn
2

),与

Shanks的大步小步法相当,但空间复杂度仅为O(1).后来又提出如何将Pollardρ算法分为r个进程并行

处理,则时间复杂约为O(πn
2r

).Pollardρ 算法是已知的对一般椭圆曲线离散对数最好的攻击方法,攻击

者利用Pollardρ 算法开展硬件攻击和软件攻击.
3.2特殊曲线分析

(1)MOV分析.
Menezes,Okamoto和Vanstone在1991年发表了将ECDLP归约到有限域上离散对数的有效解法,并

且以这3名作者的名字的第一个字母命名,即 MOV归约.
算法1　MOV归约算法

输入:椭圆曲线E 上阶为n 的点P,另一个点Q.
输出:一个整数L,0≤L ≤n-1,使得Q=LP.
(ⅰ)确定k,使得E(n)=E(Fq);
(ⅱ)找R ∈E[n],使得α=en(P,R)是n 阶元素;
(ⅲ)计算β=en(Q,R);
(ⅳ)计算β 关于α 在Fq 中的离散对数;
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(ⅴ)输出L.
MOV证明了当E 是超奇异椭圆曲线时,扩域次数k≤6.所谓超奇异椭圆曲线,就是Fq 的特征标是p

整除q+1-E(Fq)的曲线.由此可以说明,这类椭圆曲线是有亚指数时间分析的.但 MOV方法并不能适

用于所有的椭圆曲线.
(2)FR分析.
Frey,Muller和Ruck利用Tate对,类似于MOV分析给出了椭圆曲线离散对数的一个分析方法.在利

用 MOV分析时,首先要求找到k,使得E[n]∈E(F∗
q ).在FR分析中并不要求上述条件,仅要求n|(q-

1)成立,所以FR分析一般要比 MOV分析适用的范围广,并且FR分析效率也比 MOV分析效率高.
(3)Smart方法.
q是素数,对定义在Fq 上且E(Fq)=q的椭圆曲线E 被称为“畸形”(Anomalous)曲线.Smart在1988

年提出了一种能够在O(lnq)时间内求解这类曲线的方法.Smart方法构造了E(Fq)到Fq 的加法群的一

个同构映射,使在多项式时间内可求解这类ECDLP.
3.3椭圆曲线上的离散对数问题量子分析

ShorPW[11]最早于1995年给出了离散对数量子算法分析方法.受其启发,这里给出椭圆曲线上的离

散对数问题的量子分析算法.
(1)初始条件.对于A,B ∈E,设B=mA,rA=O,椭圆曲线E 满足上述定义.令f(x1,x2)=x1B-

x2A,有f[(x1+k),x2+ks]=f(x1,x2),这里(k,km)是f(x1,x2)的周期.已知A,B 求m 的问题称

之为椭圆曲线上的离散对数问题,简称ECDLP问题,该问题被认为是经典难题.
(2)量子理论基础.设存在酉变换U 和本征向量 ξ>,如果存在复数u,使得U|ξ>=u|ξ>,u就称为

U 对于本征向量 ξ>下的本征值.定义量子态

ξk =
1
r∑

r-1

i=0
exp(-

2πiks
r

)|sA>

为酉变换UA 和UB 共有的本征向量,相应的本征值分别为exp(2πikx
r

)和exp(2πikmx
r

).Uf |ξk> =

exp(2πikx
r

)|ξk>,其中|x>UA|y>=|x>|Axy>,|x>UB|y>=|x>|Bxy>.

(3)ECDLP量子分析算法.
算法2　ECDLP量子分析算法

输入:椭圆曲线上的2个点A,B.
输出:令B=mA 成立的周期m.

(ⅰ)建立初始态|0>|0>|0>=∑
r-1

k=0
|0>0>ξk>;

(ⅱ)初始化3个寄存器为|0>|0>|1>;

(ⅲ)设l=2log2N,对前2个比特执行量子傅立叶变换(QFT)得∑
r-1

k=0

(∑
2l-1

s=0
x>)(∑

2l-1

y=0
|y>)|ξk>;

(ⅳ)分别对前2个寄存器执行酉变换UA 和UB,得

∑
r-1

k=0

(∑
2l-1

s=0
exp(2πikx

r
)|x>)(∑

2l-1

y=0
exp(2πikmy

r
)|y>)|ξk>;

(ⅴ)分别对前2个寄存器执行量子反傅立叶变换(QFT-1),得(k
r

),(km
r

);

(ⅵ)利用连分式运算计算出m mod( r
gcd(k,r))的值,作为结果输出.

求函数周期的问题是量子算法中最为重要的应用之一,QFT也是仅有的以指数速度优越于经典算法

的工具.用量子分析ECDLP问题,正是充分利用了量子算法分析的特长.
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4　结语
ECC建立在椭圆曲线理论基础上,是一种安全性高、计算量小、存储消耗小、带宽要求低的非对称加

密算法,该系统的安全性已经得到公认.用量子分析方法分析ECC,对今后应用量子计算机破译ECC提供

了前期技术储备.
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QuantumAnalysisonVulnerabilityofEllipticCurveCryptosystem

ZHOUXue-guang
(CollegeofElectronicEngineering,NavalEngineeringUniversity,Wuhan430033,China)

Abstract:Thearticleintroducesellipticcurvepublic-keycryptosystemanditsrelatedknowledge.Italso
analyzessecurityofellipticcurvepublic-keycryptosystem,whichincludesgeneralanalysis,specialanaly-
sisandquantumanalysisforvulnerability.
Keywords:ellipticcurvecryptosystem;public-keycryptosystem;discretelogarithm;vulnerabilityanaly-
sis;quantumanalysis
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